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ПРЕДИСЛОВИЕ
При решении задач защиты конфиденциальной информации в органе государственной власти, учреждении, на предприятии или в коммерческой организации большое значение имеют меры орга​низационного характера, способные на основе действующих норм и правил объединить силы и средства защиты информации.
Вполне объяснимо стремление руководителей предприятий создать и на необходимом уровне поддерживать эффективную си​стему защиты информации, способную в каждом конкретном слу​чае с учетом специфики решаемых предприятием задач обеспе​чить конфиденциальность проводимых работ и сохранение в тай​не сведений, подлежащих защите.
Для реализации организаторских функций руководства пред​приятия служит система защиты конфиденциальной информации, включающая совокупность сил, средств, способов и методов за​щиты информации, которые используются для планирования и выполнения конкретных мероприятий. Выбор управленческих ре​шений не может быть эффективным без строгого применения нормативно-методических документов на основе практического опыта работы предприятия в области защиты информации.
Многообразие функций и задач, решаемых предприятиями различных сфер деятельности и организационно-правовых форм, требует постоянного совершенствования системы защиты конфи​денциальной информации, принятия новых нормативных актов, методических документов, положений, инструкций для руково​дителей, должностных лиц и персонала этих предприятий, а так​же разработки стандартов для структурных подразделений, создан​ных в целях защиты информации.
Объединить все имеющиеся сведения в области защиты кон​фиденциальной информации, четко определить направления ее защиты и сформулировать приоритеты в использовании соответ​ствующих сил, средств, способов и методов — главная задача орга​низационной составляющей системы защиты конфиденциальной информации предприятия. Для решения этой задачи необходимо глубокое знание нормативно-правовых основ защиты информа​ции, очередности и порядка принятия управленческих решений в зависимости от особенностей и специфики деятельности конк​ретного предприятия.
В данном учебнике последовательно рассмотрены основы обеспечения информационной безопасности, организационные источ​ники и каналы утечки информации, способы, методы, силы и средства ее защиты, а также вопросы, определяющие порядок создания и эффективного функционирования системы защиты конфиденциальной информации на предприятии.
ГЛАВА  1  ОСНОВЫ ОБЕСПЕЧЕНИЯ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ
1.1. Роль и место информации и информационных технологий в современной жизни
В настоящее время обладание информацией позволяет контро​лировать решение любых проблем мирового сообщества. Она ста​ла фактором, способным привести к крупномасштабным авари​ям, военным конфликтам и поражению в них, дезорганизовать государственное управление, финансовую систему, работу науч​ных центров. В то же время эффективное использование информа​ции способствует развитию всех сфер деятельности государства в целом и отдельно взятого предприятия в частности и в конечном счете приводит к значительным успехам в экономике, бизнесе, финансах.
Обладание ценной информацией, предоставляя существенные преимущества, при этом возлагает на субъекты, имеющие на нее права, высокую степень ответственности за ее сохранность и за​щиту от возможного внешнего воздействия различного рода фак​торов и событий, носящих как преднамеренный, так и случай​ный характер.
Информация и информационные технологии определяют пути и направления развития любого общества и государства, корен​ным образом влияют на формирование человека как личности. Программы развития информационных технологий ведущих ми​ровых держав, государственное финансирование таких программ выходят на первое место, опережая ракетные и космические про​граммы.
Стремительность развития информационных технологий, под​нимая на новый уровень практическое значение информации, вместе с тем все больше отдаляет нас от понимания сущности самой информации, форм и способов ее проявления, методов воздействия информации на развитие общества, государства и лич​ности. Эти знания нам необходимы прежде всего для понимания общих принципов и основ информационной безопасности, фор​мулирования всего спектра связанных с ней проблем и определе​ния путей их решения.
Термин «информация» происходит от латинского informatio, что означает разъяснение, изложение. Однако разные науки се​годня вкладывают в это понятие различное содержание. Ин​формация зачастую определяется через различные свойства ма​терии или путем выделения ее содержательного (семантическо​го), ценностного (прагматического) аспектов. Диапазон толко​ваний термина «информация» достаточно широк: от частного, бытового представления (сведения, сообщения, подлежащие пе​реработке) до философского как наиболее общего и мировоз​зренческого.
Ни наука, ни человек, ни общество не могут эффективно и динамично развиваться без сбора, передачи, накопления и ис​пользования информации для получения новых знаний. В связи с этим из всего многообразия представлений о толковании термина «информация» наиболее четко выделяются две основные точки зрения на сущность информации как явления: органическая и атрибутивная.
Атрибутивная точка зрения предполагает тесное увязывание информации с материей. В основе такого подхода к определению информации лежит предположение о возможности обмена ин​формацией между объектами неживой природы. Однако практика показывает, что эта точка зрения не может в полной мере пред​ставить сущность информации, которой обмениваются субъекты живой природы — организмы, а также создаваемые и управляе​мые ими системы и механизмы в целях ее анализа, переработки и применения.
Согласно органической точке зрения, информация представ​ляет собой результаты отражения движения объектов материаль​ного мира, запечатленные в организме или коллективе организ​мов и используемые ими для адаптации к изменениям окружаю​щего мира. Такое толкование можно отнести скорее к категории философских понятий, однако позволяет представить и проана​лизировать сущность и информационных, и коммуникационных процессов. Органическое понимание информации в настоящее время более удобно для использования в практической деятель​ности и, в связи с этим, шире распространено в повседневной жизни.
Человек как объект живой природы наделен способностью адаптироваться к различным изменениям окружающей действи​тельности. В отличие от других организмов человек способен не только приспосабливаться к; реальной жизни и условиям, но и оказывать воздействие на условия своего существования. Реали​зация этих способностей человека целиком и полностью осно​вывается на восприятии, накоплении и использовании инфор​мации в форме сведений, а также получении и передаче ее в форме сообщений.
1.2. Основные формы проявления информации и их свойства
Основными формами проявления информации являются све​дения и сообщения.
Сведения — запечатленные в организме результаты отражения движения объектов материального мира.
Сообщения — набор знаков, с помощью которых сведения мо​гут быть переданы другому организму и восприняты им.
По своей сути сообщение способно порождать в организме че​ловека определенные сведения, и, в таком понимании, очевид​но, что оно содержит эти сведения. Преобразование сведений в сообщения осуществляется с использованием алгоритмов коди​рования передаваемых элементов «информационной» модели в набор знаков сообщения, а сообщений — в сведения — с исполь​зованием алгоритмов декодирования поступившего набора зна​ков в элементы «информационной» модели. Без реализации упо​мянутых алгоритмов кодирования и декодирования сообщение представляется простым набором знаков (символов). В связи с этим следует сказать о свойствах информации, представленной в фор​ме сведений и в форме сообщений.
Информация в форме сведений обладает следующими основ​ными свойствами:
динамичность — возможность изменения (посредством получе​ния и обработки сведений), отношений между запечатленными в организме объектами материального мира, а также их параметра​ми и характеристиками;
духовность — возможность восприятия сведений органами чувств;
субъективность — зависимость количества и ценности сведе​ний от получающего и обрабатывающего их субъекта;
неуничтожаемость — невозможность физического уничтоже​ния сведений.
Свойства информации в форме сообщений следующие:
статичность — независимость набора знаков, из которых сфор​мировано сообщение, от времени, прошедшего с момента его создания;
материальность — способность сообщения оказывать воздей​ствие на органы чувств;
объективность — независимость сообщения от получающего и обрабатывающего его субъекта;
уничтожаемость — возможность физического уничтожения сообщения;
ограниченная воспроизводимость — невозможность точного вос​произведения сообщения без его закрепления (копирования) на некотором материальном носителе.
Таким образом, понятие «информация» объединяет два разно​родных понятия — сведения и сообщения, обладающие опреде​ленными, характеризующими их свойствами, и способные слу​жить предметами человеческой деятельности.
На современном этапе развития общества возрастает роль инфор​мационной сферы в целом, которая представляет собой совокуп​ность информации, информационной инфраструктуры, субъектов, осуществляющих сбор, формирование, распространение и использо​вание информации, а также системы регулирования возникающих при этом общественных отношений. Информационная сфера активно влияет на состояние политической, экономической, оборонной и других составляющих безопасности Российской Федерации.
Из всех составляющих информационной сферы ключевыми понятиями являются информация и информационные техноло​гии. При рассмотрении вопросов, связанных с применением ин​формационных технологий, осуществлением права на поиск, по​лучение, передачу, производство и распространение информа​ции, а также с обеспечением ее защиты, используются следую​щие понятия информации и информационных технологий:
информация — сведения (сообщения, данные) независимо от формы их представления;
информационные технологии — процессы, методы, способы по​иска, сбора, хранения, обработки, предоставления, распростра​нения информации.
Информационные технологии в значительной степени опре​деляют возможности человека в области формирования, распро​странения и потребления информации, накопления обществом социально важных сведений. Информационные технологии обу​словливают возможность использования приемов, моделирующих интеллектуальную деятельность человека, для создания средств производства и предметов потребления, ведения вооруженной борьбы, обеспечения социальной коммуникации. По мере разви​тия научно-технического прогресса, возрастания роли информа​ционных технологий в повседневной жизни, их проникновения во все сферы деятельности общества и государства, все большее значение приобретает информационная безопасность личности, общества и государства, а ее обеспечение занимает особое место в деятельности всех государственных институтов.
Один из принципов правового регулирования отношений, воз​никающих в сфере информации, информационных технологий и защиты информации, — «обеспечение безопасности Россий​ской Федерации при создании информационных систем, их эк​сплуатации и защите содержащейся в них информации»1, иначе
1 Федеральный закон от 27.07.2006 г. № 149-ФЗ «Об информации, информа​ционных технологиях и защите информации».
говоря — обеспечение информационной безопасности нашего государства.
1.3. Информационная безопасность и ее обеспечение
Под информационной безопасностью Российской Федерации по​нимается состояние защищенности ее национальных интересов в информационной сфере, определяющихся совокупностью сбалан​сированных социальных интересов личности, общества и госу​дарства.
Социальные интересы личности заключаются в поддержании определенного правового статуса человека и гражданина в ин​формационной сфере.
Интересы общества заключаются в использовании информа​ции и информационной инфраструктуры для развития всех сфер общественной жизни.
Интересы государства в информационной сфере заключаются в использовании информации и информационной инфраструкту​ры для обеспечения государственной политики, защиты нравствен​ных ценностей общества, поддержания устойчивого функциони​рования информационной инфраструктуры, управления делами общества.
Национальная безопасность Российской Федерации существен​ным образом зависит от обеспечения информационной безопас​ности, и в ходе технического прогресса эта зависимость будет воз​растать.
Национальные интересы в информационной сфере определя​ются прежде всего той ролью, которую играют информация, ин​формационные технологии и созданная на их базе информацион​ная инфраструктура в сохранении национальной идентичности и обеспечении устойчивого развития нации в конкретных истори​ческих условиях.
Информационная инфраструктура является объектом нацио​нальных интересов в связи с ее использованием для реализации важных функций общества и, прежде всего, для обмена циркули​рующей в обществе информацией; для управления социальными и технологическими процессами, войсками и оружием, обеспе​чением безопасности критически важных производств; для ком​мерческих операций торгового и банковского характера, оказа​ния информационных услуг. При этом безопасность информаци​онной инфраструктуры заключается в защищенности от угроз ее способности выполнять основные социальные функции.
В соответствии с ранее упомянутым основным принципом обес​печение информационной безопасности — одна из наиболее важ​ных задач в информационной сфере Российской Федерации.
Безопасность национальных интересов в информационной сфе​ре определяется безопасностью объектов интересов и деятельности субъектов интересов в целях овладения объектами интересов (реа​лизации интересов), которая осуществляется в рамках системы об​щественных отношений, опосредующих эту деятельность. Обеспе​чение информационной безопасности Российской Федерации до​стигается посредством разработки и реализации комплекса меро​приятий, направленных на поддержание состояния защищенности национальных интересов Российской Федерации в различных сфе​рах жизни и деятельности общества и государства. Особое место в системе этих мероприятий занимают организационные меры, спо​собы и методы обеспечения информационной безопасности.
Однако прежде чем приступить к рассмотрению основ органи​зационного обеспечения информационной безопасности, необ​ходимо более глубоко раскрыть структуру, сущность и содержа​ние понятия «обеспечение информационной безопасности». Соб​ственно информационная безопасность может быть определена как невозможность нанесения вреда свойствам объекта безопасности, которые в первую очередь обусловлены наличием информацион​ной инфраструктуры и информации. Иначе говоря, информаци​онная безопасность — состояние защищенности объекта безопас​ности от внешних и внутренних угроз.
В случае, когда объект информационной безопасности — ком​мерческое предприятие, содержание понятия «информационная безопасность» заключается в защищенности интересов собствен​ника информации, удовлетворяемых путем получения, сохране​ния, обработки и применения либо сокрытия информации.
Защита информационных ресурсов предприятия включает дея​тельность руководства, должностных лиц и структурных подраз​делений предприятия по принятию правовых, организационных и технических мер, направленных на:
· обеспечение защиты информации от неправомерного доступа, уничтожения, модифицирования, блокирования, копирования, предоставления, распространения, а также от иных неправомерных действий;

· соблюдение конфиденциальности информации ограниченного доступа;

· реализацию права на доступ к информации.
Таким образом, обеспечение информационной безопасности есть совокупность деятельности по недопущению вреда свойствам объекта безопасности, обусловливаемым информацией и инфор​мационной инфраструктурой, и субъектов, а также средств этой деятельности.
Деятельность по обеспечению информационной безопасности — комплекс планируемых и проводимых в целях защиты информа​ционных ресурсов мероприятий, направленных на ликвидацию
угроз информационной безопасности и минимизацию возможно​го ущерба, который может быть нанесен объекту безопасности вследствие их реализации.
Под субъектами обеспечения информационной безопасности по​нимаются государственные органы, предприятия, должностные лица, структурные подразделения, принимающие непосредствен​ное участие в организации и проведении мероприятий по обеспе​чению информационной безопасности.
Средства осуществления деятельности по обеспечению информа​ционной безопасности — это системы, объекты, способы, методы и механизмы, предназначенные для непосредственного решения задач обеспечения информационной безопасности. Они делятся на правовые и организационные средства обеспечения информа​ционной безопасности.
Особую роль в системе средств обеспечения информацион​ной безопасности играют организационные средства; к ним от​носятся:
средства кадрового обеспечения — совокупность программ подго​товки кадров по направлениям информационной безопасности и используемого в процессе подготовки учебного и методического материала (основаны на системе подготовки специалистов в об​ласти информационной безопасности);
средства материального обеспечения — совокупность объектов, выделяемых для размещения и использования сил и средств обес​печения информационной безопасности;
средства финансового обеспечения информационной безопасно​сти — экономические инструменты (алгоритмы, способы и мето​ды) получения (привлечения, перераспределения) и использо​вания денежных средств для решения поставленных задач;
средства информационного обеспечения — информационные ре​сурсы (информационные фонды, банки данных), используемые при решении задач обеспечения информационной безопасности;
средства научного обеспечения информационной безопасности — система научных теорий, концепций, взглядов и закономерно​стей, предназначенных для изучения происходящих в данной об​ласти процессов и явлений, анализа угроз и выработки способов и методов противодействия этим угрозам.
Наряду с перечисленными организационными средствами в общей системе обеспечения информационной безопасности важ​ное место занимают и организационные методы. Доктрина ин​формационной безопасности Российской Федерации1 определяет наиболее важные из них:
- создание и совершенствование системы обеспечения инфор​мационной безопасности Российской Федерации;
1 Утверждена Президентом РФ 09.09.2000 г. № Пр-1895.
· усиление правоприменительной деятельности федеральных органов исполнительной власти, органов исполнительной власти субъектов РФ, включая предупреждение и пресечение правонарушений в информационной сфере, а также выявление, изобличение и привлечение к ответственности лиц, совершивших преступления и другие правонарушения в этой сфере;
· сертификация средств защиты информации, лицензирование деятельности в области защиты государственной тайны, стандартизация способов и средств защиты информации;
· совершенствование системы сертификации телекоммуникационного оборудования и программного обеспечения автоматизированных систем обработки информации по требованиям информационной безопасности;
· контроль за действиями персонала в защищенных информационных системах, подготовка кадров в области обеспечения информационной безопасности Российской Федерации;
· формирование системы мониторинга показателей и характеристик информационной безопасности Российской Федерации в
наиболее важных сферах жизни и деятельности общества и государства.
Перечисленные организационные методы обеспечения инфор​мационной безопасности находят практическое применение в де​ятельности руководства и персонала конкретного предприятия, на котором планируются и проводятся мероприятия по обеспече​нию информационной безопасности объектов информационной инфраструктуры, содержащих (обрабатывающих) информацию, непосредственно подлежащую защите. Подробно данные методы раскрыты в последующих главах учебника.
ГЛАВА 2  АНАЛИЗ УГРОЗ ОБЪЕКТУ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ
2.1. Понятие угрозы и ее основные свойства
Анализ рассмотренных в предыдущей главе основ обеспечения информационной безопасности позволяет сделать вывод о том, что понятие «обеспечение информационной безопасности» вклю​чает объекты информационной безопасности, угрозы объектам информационной безопасности и деятельность по защите этих объектов, основанную на совокупности сил, средств, способов и методов обеспечения информационной безопасности.
Главными целями деятельности по обеспечению информаци​онной безопасности, как уже отмечалось, являются ликвидация угроз объектам информационной безопасности и минимизация возможного ущерба, который может быть нанесен вследствие ре​ализации данных угроз. Основные направления деятельности по обеспечению информационной безопасности на предприятии, используемые для осуществления этой деятельности силы, сред​ства, способы и методы подробно рассмотрены в последующих главах учебника. В настоящей главе изложены сущность и основ​ные виды угроз информационной безопасности.
Угроза — одно из ключевых понятий в сфере обеспечения ин​формационной безопасности.
Угроза объекту информационной безопасности есть совокупность факторов и условий, возникающих в процессе взаимодействия раз​личных объектов (их элементов) и способных оказывать негатив​ное воздействие на конкретный объект информационной без​опасности. Негативные воздействия различаются по характеру на​носимого вреда, а именно: по степени изменения свойств объек​та безопасности и возможности ликвидации последствий прояв​ления угрозы.
К наиболее важным свойствам угрозы относятся избиратель​ность, предсказуемость и вредоносность. Избирательность характе​ризует нацеленность угрозы на нанесение вреда тем или иным кон​кретным свойствам объекта безопасности. Предсказуемость харак​теризует наличие признаков возникновения угрозы, позволяющих заранее прогнозировать возможность появления угрозы и опреде​лять конкретные объекты безопасности, на которые она будет на​правлена. Вредоносность характеризует возможность нанесения вре​да различной тяжести объекту безопасности. Вред, как правило, может быть оценен стоимостью затрат на ликвидацию последствий проявления угрозы либо на предотвращение ее проявления. Необходимо выделить два наиболее важных типа угроз:
1) намерение нанести вред, которое проявляется в виде объявленного мотива деятельности субъекта;
2) возможность нанесения вреда — существование достаточных для этого условий и факторов.
Особенность первого типа угроз заключается в неопределенно​сти возможных последствий, неясности вопроса о наличии у угро​жающего субъекта сил и средств, достаточных для осуществления намерения.
Возможность нанесения вреда заключается в существовании достаточных для этого условий и факторов. Особенность угроз дан​ного типа состоит в том, что оценка потенциала совокупности факторов, которые могут послужить превращению этих возмож​ностей и условий во вред, может быть осуществлена только соб​ственно субъектами угроз.
Между угрозой и опасностью нанесения вреда всегда суще​ствует устойчивая причинно-следственная связь. Угроза всегда порождает опасность. Опасность также можно представить как со​стояние, в котором находится объект безопасности вследствие возникновения угрозы этому объекту. Главное отличие между ними заключается в том, что опасность является свойством объекта информационной безопасности и характеризует его способность противостоять проявлению угроз, а угроза — свойством объекта взаимодействия или находящихся во взаимодействии элементов объекта безопасности, выступающих в качестве источника угроз. Понятие угрозы имеет причинно-следственную связь не только с понятием опасности, но и с возможным вредом как последстви​ем негативного изменения условий существования объекта. Воз​можный вред определяет величину опасности.
2.2. Классификация угроз. Ущерб информационной безопасности предприятия
Существует несколько видов классификации угроз информа​ционной безопасности объекта; угрозы делят:
- по источнику (его местонахождению) — на внутренние (воз​никают непосредственно на объекте и обусловлены взаимодей​ствием между его элементами или субъектами) и внешние (возни​кают вследствие его взаимодействия с внешними объектами);
· по вероятности реализации — на потенциальные и реальные;
· по размерам наносимого ущерба — на общие (наносят вред объекту безопасности в целом, оказывая существенное негатив​ное воздействие на условия его деятельности), локальные (затрагивают условия существования отдельных элементов объекта безопасности) и частные (наносят вред отдельным свойствам элементов объекта или отдельным направлениям его деятельности);
· по природе происхождения — на случайные (не связанные с действиями персонала, состоянием и функционированием объекта информационной безопасности, такие как отказы, сбои и ошибки в работе средств автоматизации, стихийные бедствия и другие чрезвычайные обстоятельства) и преднамеренные (обусловлены злоумышленными действиями людей);
· по предпосылкам возникновения — на объективные (вызваны недостатками системы информационной безопасности объекта, например, несовершенством разработанных нормативно-методических и организационно-плановых документов, отсутствием подготовленных специалистов по защите информации и т. п.) и субъективные (обусловлены деятельностью персонала объекта безопасности, например, ошибками в работе, низким уровнем подготовки в вопросах защиты информации, злоумышленными действиями или намерениями посторонних лиц);
· по видам объектов безопасности — на угрозы собственно информации (обусловлены попытками получения защищаемой информации различными способами и методами независимо от ее местонахождения), угрозы персоналу объекта (связаны с уменьшением влияния персонала на ситуацию в сфере обеспечения информационной безопасности, с попытками получения конфиденциальной информации1 от допущенного к ней персонала), угрозы деятельности по обеспечению информационной безопасности (направлены на снижение эффективности или нейтрализацию усилий, предпринимаемых руководством и персоналом объекта безопасности для исключения утечки защищаемых сведений, утраты или хищения носителей; на снижение эффективности мероприятий по защите информации, ослабление системы защиты информации).
При рассмотрении угроз информационной безопасности объекта особое внимание необходимо уделить классификации подлежа​щих защите объектов информационной безопасности предприя​тия. В соответствии с приведенной ранее классификацией угроз по виду объекта воздействия они подразделяются на угрозы соб​ственно информации, угрозы персоналу объекта и угрозы деятельности по обеспечению информационной безопасности объекта.
1 Здесь и далее под конфиденциальной информацией понимается информа​ция, доступ к которой ограничивается федеральными законами и иными норма​тивными правовыми актами.
При более детальном рассмотрении угрозы собственно информа​ции можно подразделить на угрозы носителям конфиденциаль​ной информации1, местам их размещения (расположения), кана​лам передачи (системам информационного обмена), а также соб​ственно информации, хранящейся в документированном (элект​ронном) виде на различных носителях.
Таким образом, можно сделать вывод о том, что действие уг​роз информационной безопасности объекта направлено на созда​ние возможных каналов утечки защищаемой информации (пред​посылок к ее утечке) и непосредственно на утечку информации. Одно из ключевых понятий в оценке эффективности проявления угроз объекту информационной безопасности — ущерб, наноси​мый этому объекту (предприятию) в результате воздействия уг​роз.
По своей сути любой ущерб, его определение и оценка имеют ярко выраженную экономическую основу. Не является исключе​нием и ущерб, наносимый информационной безопасности объекта (предприятия).
С позиции экономического подхода общий ущерб информацион​ной безопасности предприятия складывается из двух составных частей: прямого и косвенного ущерба. Прямой ущерб информацион​ной безопасности предприятия возникает вследствие утечки кон​фиденциальной информации. Косвенный ущерб— потери, которые несет предприятие в связи с ограничениями на распространение информации, в установленном порядке отнесенной к категории конфиденциальной.
Описание ущерба, наносимого предприятию в результате утечки конфиденциальной информации, основывается на его количе​ственных и качественных показателях, которые базируются на одном из принципов засекречивания информации (отнесения ее к категории конфиденциальной) — принципе обоснованности. Он заключается в установлении (путем экспертных оценок) целесо​образности засекречивания конкретных сведений (отнесения со​держащейся в них информации к категории конфиденциальной), а также вероятных последствий этих действий, с учетом решае​мых предприятием задач и поставленных целей.
Введение ограничений на распространение информации (в связи с ее засекречиванием или отнесением к категории конфиденциальной) приводит и к позитивным, и к негативным последстви​ям. К основным позитивным последствиям следует отнести пре​дотвращение возможного прямого ущерба информационной без​опасности предприятия из-за утечки защищаемой информации. Негативные последствия связаны с наличием (вероятным возрас​танием) косвенного ущерба или издержек в виде затрат на защи​ту информации и величины упущенной выгоды, которая может быть получена при ее открытом распространении.
Общий ущерб безопасности предприятия от утечки конфиден​циальной информации определяют следующим образом.
Проводят классификацию всех имеющихся на предприятии сведений по степени их важности. С этой целью методом эксперт​ной оценки с привлечением специалистов структурных подраз​делений предприятия, участвующих в выполнении работ по раз​личным направлениям его деятельности, разрабатывают единую шкалу сведений, содержащих конфиденциальную информацию — так называемый рейтинг важности информации. В рейтинге отра​жаются все сведения, включенные в перечни информации, под​лежащей защите. Методической основой для разработки такого рейтинга служит метод экспертного анализа в совокупности с методом объективного количественного оценивания. На основе рейтинга важности информации сопоставляют (соотносят) вклю​ченные в него сведения с количественными показателями возможного ущерба, определяемого расчетным или экспертным путем.
ГЛАВА 3  ОРГАНИЗАЦИОННЫЕ ИСТОЧНИКИ И КАНАЛЫ УТЕЧКИ ИНФОРМАЦИИ
3.1. Основы теории информации. Коммуникационный процесс
Чтобы дать исчерпывающую характеристику реального состоя​ния объекта информационной безопасности в конкретный мо​мент времени, необходимо описать не только сущность, виды и основы формирования угроз его информационной безопасности, но и возможные каналы утечки конфиденциальной информации.
В первую очередь необходимо рассмотреть основные понятия и некоторые основополагающие принципы теории информации.
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Теория информации изучает количественные меры информа​ции и способность различных систем передавать, хранить и обра​батывать информацию. Главная задача теории информации зак​лючается в обнаружении математических закономерностей, уп​равляющих системами, разработанными для связи и манипулиро​вания информацией. Сходный круг вопросов исследует теория связи, однако она ориентирована больше на фундаментальные ограничения в области обработки и передачи информации, чем на сущность и порядок функционирования используемых средств и устройств. Теория информации может служить основой для изу​чения коммуникационного процесса с точки зрения различных проявлений негативного воздействия на передаваемую (обраба​тываемую) в рамках этого процесса информацию, в особенности на информацию, подлежащую защите.
Предлагаемые для рассмотрения основные понятия теории информации неразрывно связаны с элементами структуры систе​мы связи, а в некоторых случаях они сами являются этими эле​ментами. Сравнение и сопоставление элементов поможет пред​ставить систему передачи конфиденциальной информации в фор​ме некоторого коммуникационного процесса (рис. 3.1).
Источник информации — объект, осуществляющий выбор из всей совокупности информационных сообщений одного сообще​ния, подлежащего передаче по каналу связи адресату. В нашем случае источником информации может быть сотрудник предприя​тия, в установленном порядке допущенный к конфиденциальной информации, работающий с документами или иными ее носите​лями. В процессе разработки (формирования) документа осуще​ствляется преобразование информации в форму сообщения.
Сообщение — набор знаков (текст документа), с помощью ко​торых сведения могут быть переданы другому объекту и воспри​няты им. В отдельных случаях в целях исключения (существенного уменьшения) вероятности овладения посторонним лицом (зло​умышленником) охраняемой информацией преобразование ин​формации в текст документа осуществляется с использованием криптографических или программно-аппаратных средств защиты.
Отправитель сообщения — объект, осуществляющий непосред​ственную передачу документа, содержащего конфиденциальную информацию, адресату. В роли отправителя документа может вы​ступать сотрудник режимно-секретного подразделения (службы безопасности) предприятия, осуществляющий непосредственную отправку (доставку) документа по назначению (в соответствии с указанным адресом). Также отправителем может быть оператор (сотрудник структурного подразделения), осуществляющий пе​редачу документа с использованием технических средств переда​чи и обработки информации (технических средств связи).
Передатчик — устройство, выполняющее функцию обработки сообщения в соответствии с выбранным алгоритмом и формирования сигнала для непосредственной его передачи по каналу свя​зи (информационному каналу).
Канал распространения (информационный канал или канал связи) — среда, используемая для передачи сообщения (инфор​мации) от передатчика к приемнику. Иными словами, канал пред​ставляет собой пространство между отправителем сообщения и его получателем, характеризуемое определенным расстоянием. При этом информационный канал — среда передачи сообщения в до​кументированном (текстовом) виде, а канал связи служит для обмена информацией, представленной в речевой (звуковой, сим​вольной и т. п.) форме. Во время передачи по каналу связи (ин​формационному каналу) передаваемый сигнал и сообщение, со​держащее конфиденциальную информацию, могут быть подверг​нуты определенному воздействию. На сигнал воздействуют поме​хи, он может искажаться при передаче по каналу связи. Воздей​ствие на сообщение может представлять собой попытки овладе​ния содержащейся в нем информацией со стороны злоумышлен​ника (противника, недоброжелателя, конкурента).
Приемник — элемент, выполняющий функцию, обратную фун​кции передатчика. Иными словами, приемник преобразует при​нятый сигнал и восстанавливает по нему первоначальное сооб​щение. В рамках системы информационного обмена (в том числе документированной информацией) приемник можно представить в форме объекта, выполняющего также функцию доставки сооб​щения его получателю.
Получатель информации — объект (лицо), осуществляющий фактический прием, обработку (приведение к документальному виду) и подготовку сообщения для его непосредственного дове​дения до сведения адресата.
В роли получателя сообщения может выступить работник служ​бы безопасности (режимно-секретного подразделения), функци​онально отвечающий за получение, учет, регистрацию и доведе​ние до сведения конкретного адресата сообщения, преобразован​ного в форму документа.
Адресат — должностное лицо (сотрудник предприятия), для ко​торого предназначается передаваемая и принимаемая информация.
При выполнении элементами коммуникационного процесса своих функций возникают объективные возможности негативно​го воздействия со стороны злоумышленника на передаваемую и принимаемую (обрабатываемую, преобразуемую) информацию. Вследствие этого воздействия появляются каналы утечки конфи​денциальной информации независимо от формы ее представле​ния и состояния (существует ли она в форме сообщения или на​ходится в открытом, уже преобразованном для использования виде, обработана или находится в стадии подготовки для доведения до сведения адресата и т.д.).
3.2. Источники конфиденциальной информации и каналы ее утечки
Основными источниками конфиденциальной информации яв​ляются:
· персонал предприятия, допущенный к конфиденциальной информации;
· носители конфиденциальной информации (документы, из​делия);
· технические средства, предназначенные для хранения и обработки информации;
· средства коммуникации, используемые в целях передачи информации;
· передаваемые по каналам связи сообщения, содержащие конфиденциальную информацию.
Способы обмена конфиденциальной информацией (например, между сотрудниками предприятия) могут носить как непосред​ственный (личный) характер, так и характер передачи формиру​емых на основе информации сообщений посредством техниче​ских средств и средств коммуникаций (различных средств и сис​тем связи).
Из существующих способов обмена конфиденциальной инфор​мацией необходимо выделить организационные каналы передачи и обмена информацией:
· конфиденциальное делопроизводство (защищенный документооборот);
· совместные работы, выполняемые предприятием по направлениям его производственной и иной деятельности;
· совещания (конференции), в ходе которых обсуждаются вопросы конфиденциального характера;
· рекламная и издательская (публикаторская) деятельность;
· различные мероприятия в области сотрудничества с иностранными государствами (их представителями и организациями), связанные с обменом информацией;
· научные исследования, деятельность диссертационных и иных советов учреждений и организаций;
· передача сведений о деятельности предприятия и данных о его сотрудниках в территориальные инспекторские и надзорные органы.
Организационные каналы передачи и обмена конфиденциаль​ной информацией в ходе их функционирования могут быть под​вергнуты негативному воздействию со стороны злоумышленни​ков, направленному на получение этой информации. Данное воз​действие, в свою очередь, может привести к возникновению ка​налов утечки конфиденциальной информации и потребовать от руководства предприятия, руководителей структурных подразделений и персонала принятия мер по защите конфиденциальной информации, направленных на недопущение ее утечки и несанк​ционированного распространения (утраты носителей конфиден​циальной информации).
Для определения необходимых мер по защите информации. Нужно провести классификацию всех возможных каналов утечки информации в зависимости от направлений и специфики дея​тельности предприятия, видов конфиденциальной информации, особенностей функционирования системы защиты информации и иных факторов.
Организационные каналы утечки конфиденциальной информации, возникающие в процессе деятельности предприятия, подразделя​йся следующим образом:
· по источникам угроз защищаемой информации (внешние и утренние);
· по видам конфиденциальной информации или тайн (государственная, коммерческая, служебная или иная тайна; персональные данные сотрудников предприятия);
· По источникам конфиденциальной информации (персонал, носители информации, технические средства хранения и обработки информации, средства коммуникации, передаваемые или
принимаемые сообщения и т.п.);
· По способам или средствам доступа к защищаемой информации (применение технических средств, непосредственная и целее направленная работа с персоналом предприятия, осуществление непосредственного доступа к информации, получение доступа к защищаемой информации агентурным путем);
· По характеру взаимодействия с партнерами (каналы утечки, возникающие в отсутствие взаимодействия, при осуществлении взаимодействия, в условиях конкурентной борьбы);
· По продолжительности или времени действия (каналы утечки постоянного, кратковременного, а также периодического или эпизодического действия);
· По направлениям деятельности предприятия (каналы утечки, возникающие в обычных условиях или при повседневной деятельности предприятия, при выполнении совместных работ, осуществлении международного сотрудничества, проведении совещаний, выезде персонала за границу, в ходе рекламной и публикаторской или издательской деятельности, при проведении научных исследований или командировании сотрудников предприятия);
· По причинам возникновения каналов утечки информации Действия злоумышленников, ошибки персонала, разглашение конфиденциальной информации, случайные обстоятельства);
Далее по тексту термин «защита информации» распространяется только на Формацию, в установленном порядке отнесенную к конфиденциальной информации, если иное не оговорено особо.
· по каналам коммуникации, используемым для передачи, приема или обработки конфиденциальной информации (каналы
утечки, возникающие при хранении, приеме-передаче, обработке или преобразовании информации, а также в канале связи, по
которому передается информация);
· по месту возникновения каналов утечки информации (каналы утечки, возникающие за пределами территории предприятия или на территории предприятия — в служебных помещениях, на объектах информатизации, объектах связи и в других местах);
· по используемым способам и методам защиты информации (каналы утечки, возникающие при нарушении установленных требований по порядку отнесения информации к категории конфиденциальной, обращения с носителями информации, ограничения круга допускаемых к информации лиц, непосредственного доступа к информации персонала предприятия или командированных лиц, а также по причине нарушения требований пропускного или внутриобъектового режимов).
Задачи по исключению возможных каналов утечки конфиден​циальной информации решаются как отдельными должностными лицами (персоналом), так и структурными подразделениями пред​приятия, создаваемыми и функционирующими по различным направлениям защиты информации. Успешное решение этих за​дач невозможно без применения совокупности средств и методов защиты информации. Классификация сил, средств, способов и методов защиты информации, а также порядок их применения (ис​пользования) рассмотрены в соответствующих главах учебника.
Для более полного представления о системе защиты информа​ции предприятия, силах, средствах, способах, методах защиты информации, мероприятиях, планируемых и проводимых в целях обеспечения информационной безопасности, необходимо рассмот​реть основы организационной составляющей системы защиты конфиденциальной информации предприятия как наиболее важ​ного направления деятельности предприятия по защите инфор​мации.
ГЛАВА 4 ОРГАНИЗАЦИОННЫЕ ОСНОВЫ ЗАЩИТЫ ИНФОРМАЦИИ НА ПРЕДПРИЯТИИ
4.1. Основные направления, принципы и условия организационной защиты информации
Из упоминавшихся ранее средств и методов обеспечения ин​формационной безопасности особо были выделены организаци​онные, которые в совокупности с другими элементами системы защиты информации на предприятии подробно описаны в после​дующих главах учебника. Для наиболее полного и глубокого ана​лиза происходящих в сфере защиты конфиденциальной инфор​мации процессов, понимания сущности планируемых и проводи​мых в этих целях мероприятий прежде всего необходимо рассмот​реть одно из важнейших направлений защиты конфиденциальной информации — организационную защиту информации.
Организационная защита информации является организаци​онным началом, так называемым «ядром» в общей системе защи​ты конфиденциальной информации предприятия. От полноты и качества решения руководством предприятия и должностными лицами организационных задач зависит эффективность функцио​нирования системы защиты информации в целом. Роль и место организационной защиты информации в общей системе мер, на​правленных на защиту конфиденциальной информации предпри​ятия, определяются исключительной важностью принятия руко​водством своевременных и верных управленческих решений с уче​том имеющихся в его распоряжении сил, средств, методов и спо​собов защиты информации и на основе действующего норматив​но-методического аппарата.
Среди основных направлений защиты информации наряду с организационной выделяют правовую и инженерно-техническую защиту информации. Однако организационной защите информа​ции среди этих направлений отводится особое место.
Организационная защита информации призвана посредством выбора конкретных сил и средств, в том числе правовых и инженер​но-технических, реализовать на практике спланированные руко​водством предприятия меры по защите информации. Эти меры при​нимаются в зависимости от конкретной обстановки на предприятии, связанной с наличием возможных угроз, воздействующих на защищаемую информацию и ведущих к ее утечке.
Роль руководства предприятия в решении задач по защите ин​формации трудно переоценить. Основными направлениями дея​тельности, осуществляемой руководителем предприятия в этой области, являются: планирование мероприятий по защите инфор​мации и персональный контроль за их выполнением, принятие решений о непосредственном доступе к конфиденциальной ин​формации своих сотрудников и представителей других организа​ций, распределение обязанностей и задач между должностными лицами и структурными подразделениями, аналитическая работа и т.д. Цель принимаемых руководством предприятия и должност​ными лицами организационных мер _ исключение утечки ин​формации и, таким образом, уменьшение или полное исключе​ние возможности нанесения предприятию ущерба, к которому эта утечка может привести.
Система мер по защите информации в широком смысле слова должна строиться исходя из тех начальных условий и факторов, которые, в свою очередь, определяются состоянием устремлен​ности разведок противника либо действиями конкурента на рын​ке товаров и услуг, направленными на овладение информацией, подлежащей защите. Это правило действует как на государствен​ном уровне, так и на уровне конкретного предприятия.
Используются два примерно равнозначных определения орга​низационной зашиты информации.
Организационная защита информации _ составная часть систе​мы защиты информации, определяющая и вырабатывающая по​рядок и правила функционирования объектов защиты и деятель​ности должностных лиц в целях обеспечения защиты информа​ции.
Организационная защита информации на предприятии — регла​ментация производственной деятельности и взаимоотношений субъектов (сотрудников предприятия) на нормативно-правовой основе, исключающая или ослабляющая нанесение ущерба дан​ному предприятию.
Первое из приведенных определений в большей степени пока​зывает сущность организационной защиты информации. Второе — раскрывает ее структуру на уровне предприятия. Вместе с тем оба определения подчеркивают важность нормативно-правового ре​гулирования вопросов защиты информации наряду с комплекс​ным подходом к использованию в этих целях имеющихся сил и средств. Основные направления организационной защиты инфор​мации приведены на рис. 4.1.
Основные принципы организационной защиты информации:
принцип комплексного подхода — эффективное использование сил, средств, способов и методов защиты информации для решения поставленных задач в зависимости от конкретной складываю​щейся ситуации и наличия факторов, ослабляющих или усилива​ющих угрозу защищаемой информации;
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принцип оперативности принятия управленческих решений (су​щественно влияет на эффективность функционирования и гиб​кость системы защиты информации и отражает нацеленность ру​ководства и персонала предприятия на решение задач защиты информации);
принцип персональной ответственности — наиболее эффектив​ное распределение задач по защите информации между руковод​ством и персоналом предприятия и определение ответственности за полноту и качество их выполнения.
Среди основных условий организационной защиты информа​ции можно выделить следующие:
· непрерывность всестороннего анализа функционирования
системы защиты информации в целях принятия своевременных
мер по повышению ее эффективности;
· неукоснительное соблюдение руководством и персоналом
предприятия установленных норм и правил защиты конфиденциальной информации.
При соблюдении перечисленных условий обеспечивается наи​более полное и качественное решение задач по защите конфиден​циальной информации на предприятии.
4.2. Основные подходы и требования к организации системы защиты информации
Успешное решение комплекса задач по защите информации не может быть достигнуто без создания единой основы, так называемого «активного кулака» предприятия, способного концент​рировать все усилия и имеющиеся ресурсы для исключения утеч​ки конфиденциальной информации и недопущения возможности нанесения ущерба предприятию. Таким «кулаком» призвана стать система защиты информации на предприятии, создаваемая на соответствующей нормативно-методической основе и отражаю​щая все направления и специфику деятельности данного пред​приятия.
Под системой защиты информации понимают совокупность ор​ганов защиты информации (структурных подразделений или дол​жностных лиц предприятия), используемых ими средств и мето​дов защиты информации, а также мероприятий, планируемых и проводимых в этих целях.
Для решения организационных задач по созданию и обеспече​нию функционирования системы защиты информации использу​ются несколько основных подходов, которые вырабатываются на основе существующей нормативно-правовой базы и с учетом ме​тодических разработок по тем или иным направлениям защиты конфиденциальной информации.
Один из основных подходов к созданию системы защиты ин​формации заключается во всестороннем анализе состояния защи​щенности информационных ресурсов предприятия с учетом уст​ремленности конкурирующих организаций к овладению конфи​денциальной информацией и, тем самым, нанесению ущерба предприятию. Важным элементом анализа является работа по оп​ределению перечня защищаемых информационных ресурсов с учетом особенностей их расположения (размещения) и доступа к ним различных категорий сотрудников (работников других пред​приятий).
Работу по проведению такого анализа непосредственно воз​главляет руководитель предприятия и его заместители по направ​лениям деятельности. Изучение защищенности информационных ресурсов основывается на положительном и отрицательном опы​те работы предприятия, накопленном в течение последних не​скольких лет, а также на деловых связях и контактах предприятия с организациями, осуществляющими аналогичные виды деятель​ности.
При создании системы защиты информации, в первую оче​редь, учитываются наиболее важные, приоритетные направления деятельности предприятия, требующие особого внимания. Пред​почтение также отдается новым, перспективным направлениям деятельности предприятия, которые связаны с научными иссле​дованиями, новейшими технологиями, формирующими интел​лектуальную собственность, а также развивающимся международ​ным связям. В соответствии с названными приоритетами форми​руется перечень возможных угроз информации, подлежащей защите, и определяются конкретные силы, средства, способы и методы ее защиты.
К организации системы защиты информации с позиции сис​темного подхода выдвигается ряд требований, определяющих ее целостность, стройность и эффективность.
Система защиты информации должна быть:
централизованной — обеспечивающей эффективное управление системой со стороны руководителя и должностных лиц, отвечаю​щих за различные направления деятельности предприятия;
плановой — объединяющей усилия различных должностных лиц и структурных подразделений для выполнения стоящих перед пред​приятием задач в области защиты информации;
конкретной и целенаправленной — рассчитанной на защиту аб​солютно конкретных информационных ресурсов, представляю​щих интерес для конкурирующих организаций;
активной — обеспечивающей защиту информации с достаточ​ной степенью настойчивости и возможностью концентрации уси​лий на наиболее важных направлениях деятельности предприя​тия;
надежной и универсальной — охватывающей всю деятельность предприятия, связанную с созданием и обменом информацией.
4.3. Основные методы, силы и средства, используемые для организации защиты информации
Один из важнейших факторов, влияющих на эффективность системы защиты конфиденциальной информации, — совокупность сил и средств предприятия, используемых для организации за​щиты информации.
Силы и средства различных предприятий отличаются по струк​туре, характеру и порядку использования. Предприятия, работа​ющие с конфиденциальной информацией и решающие задачи по ее защите в рамках повседневной деятельности на постоянной основе, вынуждены с этой целью создавать самостоятельные струк​турные подразделения и использовать высокоэффективные сред​ства защиты информации. Если предприятия лишь эпизодически работают с конфиденциальной информацией в силу ее неболь​ших объемов, вместо создания подразделений они могут вклю​чать в свои штаты отдельные должности специалистов по защите информации. Данные подразделения и должности являются орга​нами защиты информации.
Предприятия, работающие с незначительными объемами кон​фиденциальной информации, могут на договорной основе исполь​зовать потенциал более крупных предприятий, имеющих необхо​димое количество квалифицированных сотрудников, высокоэффективные средства защиты информации, а также большой опыт практической работы в данной области.
Ведущую роль в организации защиты информации на пред​приятии играют руководитель предприятия, а также его замести​тель, непосредственно возглавляющий эту работу.
Руководитель предприятия несет персональную ответственность за организацию и проведение необходимых мероприятий, направ​ленных на исключение утечки сведений, отнесенных к конфи​денциальной информации, и утрат носителей информации. Он обязан:
· знать фактическое состояние дел в области защиты информа​ции, организовывать постоянную работу по выявлению и закрытию возможных каналов утечки конфиденциальной информации;
· определять обязанности и задачи должностным лицам и структурным подразделениям предприятия в этой области;
· проявлять высокую требовательность к персоналу предприя​тия в вопросах сохранности конфиденциальной информации;
· оценивать деятельность должностных лиц и эффективность
мероприятий по защите информации.
Заместитель руководителя предприятия обязан постоянно изу​чать все стороны и направления деятельности предприятия для принятия своевременных мер по защите информации; руково​дить работой службы безопасности (иных структурных подразде​лений, решающих задачи по защите информации); выполнять другие функции по организации защиты информации в ходе проведения предприятием всех видов работ. Более подробно обя​занности руководителя предприятия и его заместителя, отвеча​ющего за защиту информации, рассмотрены в последующих главах учебника.
На предприятиях для организации работ по защите информа​ции могут создаваться следующие основные виды структурных подразделений: режимно-секретные; подразделения по технической защите информации и противодействию иностранным техничес​ким разведкам; подразделения криптографической защиты инфор​мации; мобилизационные; подразделения охраны и пропускного режима.
Функции, возлагаемые на перечисленные подразделения, опре​деляются решением (приказом) руководителя предприятия и от​ражаются в соответствующих положениях.
По решению руководителя предприятия данные подразделе​ния организационно могут объединяться в службу безопасности, руководитель которой в некоторых случаях может быть наделен статусом заместителя руководителя предприятия и полномочия​ми должностного лица, осуществляющего руководство работой структурных подразделений предприятия, деятельность которых связана с использованием и защитой информации.
Режимно-секретное подразделение, мобилизационное подраз​деление и подразделение по технической защите информации и противодействию иностранным техническим разведкам создают​ся на предприятиях, выполняющих работы с использованием све​дений, составляющих государственную тайну (вне зависимости от наличия на предприятии иной информации с ограниченным доступом).
Режимно-секретное подразделение является основным структур​ным подразделением предприятия и решает задачи организации, координации и контроля деятельности других структурных под​разделений (персонала предприятия) по обеспечению защиты сведений, составляющих государственную тайну. На предприяти​ях, не выполняющих работы со сведениями, составляющими го​сударственную тайну, для решения аналогичных задач в отноше​нии других видов информации с ограниченным доступом созда​ется и функционирует служба безопасности (служба защиты ин​формации).
Подразделение по технической защите информации и противо​действию иностранным техническим разведкам решает задачи орга​низации и проведения комплекса технических мероприятий, на​правленных на исключение или существенное затруднение добы​вания иностранными разведками с помощью технических средств сведений, отнесенных к конфиденциальной информации и под​лежащих защите.
Подразделение криптографической защиты информации создает​ся в целях предотвращения утечки конфиденциальной информа​ции при ее передаче по открытым каналам (линиям) связи с по​мощью технических средств, а также при использовании локаль​ных вычислительных сетей, имеющих выход за пределы террито​рии предприятия.
Подразделение охраны и пропускного режима создается в целях предотвращения несанкционированного (бесконтрольного) пре​бывания на территории и объектах предприятия посторонних лиц и транспорта, нанесения ущерба предприятию путем краж (хи​щений) с территории предприятия материальных средств и ино​го имущества. В некоторых случаях для решения задач охраны и пропускного режима на предприятиях могут создаваться отдель​ные самостоятельные подразделения.
Мобилизационное подразделение решает задачи всесторонней подготовки предприятия к работе в условиях военного времени, призыва и поступления мобилизационных людских и материаль​ных ресурсов.
Кроме перечисленных подразделений предприятия к работе по организации защиты информации могут привлекаться и иные структурные подразделения, для которых выполнение мероприя​тий по защите информации не является основной функцией.
К таким подразделениям относятся кадровый орган, орган юри​дической службы (юрисконсульт), орган психологической и вос​питательной работы, пресс-служба предприятия и др. Особо не​обходимо отметить важность участия в организации защиты ин​формации производственных, так называемых «тематических» структурных подразделений (отдельных должностных лиц), кото​рые создают продукцию и товары (оказывают услуги), и в связи с этим самым непосредственным образом взаимодействуют с дру​гими предприятиями и органами государственной власти.
Для проведения работ по организации защиты информации используются также возможности различных нештатных подраз​делений предприятия, в том числе коллегиальных органов (ко​миссий), создаваемых для решения специфических задач в этой области. В их числе — постоянно действующая техническая ко​миссия, экспертная комиссия, комиссия по 'рассекречиванию носителей конфиденциальной информации, комиссия по кате-горированию объектов информатизации и др. Функции, возлага​емые на данные комиссии, рассмотрены в последующих главах учебника.
Чтобы добиться максимальной эффективности при решении задач защиты информации, наряду с возможностями упомянутых штатных и нештатных подразделений (должностных лиц) необ​ходимо использовать имеющиеся на предприятии средства защи​ты информации.
Под средствами защиты информации понимают технические, криптографические, программные и другие средства и системы, разработанные и предназначенные для защиты конфиденциаль​ной информации, а также средства, устройства и системы конт​роля эффективности защиты информации.
Технические средства защиты информации — устройства (при​боры), предназначенные для обеспечения защиты информации, исключения ее утечки, создания помех (препятствий) техниче​ским средствам доступа к информации, подлежащей защите.
Криптографические средства защиты информации — средства (устройства), обеспечивающие защиту конфиденциальной инфор​мации путем ее криптографического преобразования (шифрова​ния).
Программные средства защиты информации — системы защи​ты средств автоматизации (персональных электронно-вычислитель​ных машин и их комплексов) от внешнего (постороннего) воз​действия или вторжения.
Эффективное решение задач организации защиты информа​ции невозможно без применения комплекса имеющихся в распо​ряжении руководителя предприятия соответствующих сил и средств. Вместе с тем определяющую роль в вопросах организации защиты информации, применения в этих целях сил и средств предприятия играют методы защиты информации, определяющие поря​док, алгоритм и особенности использования данных сил и средств в конкретной ситуации.
Методы защиты информации — применяемые в целях исключе​ния утечки информации универсальные и специфические спосо​бы использования имеющихся сил и средств (приемы, меры, ме​роприятия), учитывающие специфику деятельности по защите информации.
Общие методы защиты информации подразделяются на право​вые, организационные, технические и экономические.
Методы защиты информации с точки зрения их теоретической основы и практического использования взаимосвязаны. Правовые методы регламентируют и всесторонне нормативно регулируют де​ятельность по защите информации, выделяя, прежде всего, ее орга​низационные направления. Тесную связь организационных и пра​вовых методов защиты информации можно показать на примере решения задач по исключению утечки конфиденциальной инфор​мации, в частности относящейся к коммерческой тайне предприя​тия, при его взаимодействии с различными государственными и территориальными инспекторскими и надзорными органами. Эти органы в соответствии с предоставленными им законом полномо​чиями осуществляют деятельность по получению (истребованию), обработке и хранению информации о предприятиях и гражданах (являющихся их сотрудниками). Передача информации, в установ​ленном порядке отнесенной к коммерческой тайне или содержа​щей персональные данные работника предприятия, должна осу​ществляться на основе договора, предусматривающего взаимные обязательства сторон по нераспространению (неразглашению) этой информации, а также необходимые меры по ее защите.
Организационные механизмы защиты информации определя​ют порядок и условия комплексного использования имеющихся сил и средств, эффективность которого зависит от применяемых методов технического и экономического характера.
Технические методы защиты информации, используемые в ком​плексе с организационными методами, играют большую роль в обеспечении зашиты информации при ее хранении, накоплении и обработке с использованием средств автоматизации. Техниче​ские методы необходимы для эффективного применения имею​щихся в распоряжении предприятия средств защиты информа​ции, основанных на новых информационных технологиях.
Среди перечисленных методов защиты информации особо вы​деляются организационные методы, направленные на решение сле​дующих задач:
- реализация на предприятии эффективного механизма управ​ления, обеспечивающего защиту конфиденциальной информации и недопущение ее утечки;
· осуществление принципа персональной ответственности руководителей подразделений и персонала предприятия за защиту
конфиденциальной информации;
· определение перечней сведений, относимых на предприятии
к различным категориям (видам) конфиденциальной информа​ции;

· ограничение круга лиц, имеющих право доступа к различным видам информации в зависимости от степени ее конфиден​циальности;
· подбор и изучение лиц, назначаемых на должности, связанные с конфиденциальной информацией, обучение и воспитание
персонала предприятия, допущенного к конфиденциальной ин​
формации;
· организация и ведение конфиденциального делопроизвод​ства;
· осуществление систематического контроля за соблюдением
установленных требований по защите информации.
Приведенный перечень организационных методов не является исчерпывающим и, в зависимости от специфики деятельности предприятия, степени конфиденциальности используемой инфор​мации, объема выполняемых работ, а также опыта работы в обла​сти защиты информации, может быть дополнен иными методами.
ГЛАВА 5 ОТНЕСЕНИЕ СВЕДЕНИЙ К КОНФИДЕНЦИАЛЬНОЙ ИНФОРМАЦИИ. ЗАСЕКРЕЧИВАНИЕ И РАССЕКРЕЧИВАНИЕ СВЕДЕНИЙ

5.1. Отнесение сведений к различным видам конфиденциальной информации
Одним из наиболее важных вопросов, определяющих основы правового регулирования отношений в информационной сфере, яв​ляется порядок отнесения информации к различным видам конфи​денциальной информации и установления ограничений на доступ к ней. Вопросы отнесения информации к категории конфиденциальной находят особое место в нормативных правовых актах, регулирующих отношения, связанные с теми или иными видами информации с ограниченным доступом. Основополагающие подходы и принципы нормативного регулирования проблем «открытости» и «закрытости» информации определены в Федеральном законе «Об информации, информационных технологиях и защите информации»1.
Под информацией в настоящей главе подразумеваются сведе​ния (сообщения, данные) независимо от формы их представле​ния. При регулировании отношений, возникающих в связи с реа​лизацией права на поиск, получение, передачу, производство и распространение информации, а также при обеспечении ее за​щиты используются следующие основные понятия:
обладатель информации — лицо, самостоятельно создавшее информацию либо получившее на основании закона или догово​ра право разрешать или ограничивать доступ к информации, опре​деляемой по каким-либо признакам;
доступ к информации — возможность получения информации и ее использования;
конфиденциальность информации — обязательное для выполне​ния лицом, получившим доступ к определенной информации, требование не передавать эту информацию третьим лицам без со​гласия ее обладателя;
предоставление информации — действия, направленные на по​лучение информации определенным кругом лиц или передачу информации определенному кругу лиц;
распространение информации — действия, направленные на получение информации неопределенным кругом лиц или переда​чу информации неопределенному кругу лиц.
Под документированной информацией понимается зафиксиро​ванная на материальном носителе путем документирования ин​формация с реквизитами, позволяющими определить данную информацию или в установленных законодательством РФ случаях ее материальный носитель.
Основные принципы правового регулирования отношений, возникающих в сфере информации, информационных техноло​гий и защиты информации в Российской Федерации:
· свобода поиска, получения, передачи, производства и распространения информации любым законным способом;
· установление ограничений на доступ к информации только федеральными законами;
· открытость информации о деятельности государственных ор​ганов и органов местного самоуправления и свободный доступ к
такой информации, кроме случаев, установленных федеральны​ми законами.
По категориям доступа различают общедоступную информа​цию и информацию, доступ к которой ограничен федеральными законами1 (информацию с ограниченным доступом).
К общедоступной информации относятся общеизвестные све​дения и иная информация, доступ к которой не ограничен. Обще​доступная информация может использоваться любыми лицами по их усмотрению при соблюдении установленных федеральными законами ограничений в отношении распространения такой ин​формации. В ст. 29 Конституции Российской Федерации деклари​руется право каждого гражданина свободно искать, получать, пе​редавать, производить и распространять информацию любым за​конным способом. На основании Федерального закона «Об ин​формации, информационных технологиях и защите информации» информация может свободно использоваться любым лицом и пе​редаваться одним лицом другому лицу, если федеральными зако​нами не установлены ограничения на доступ к информации либо иные требования к порядку ее предоставления или распростране​ния. Граждане (физические лица) и организации (юридические лица) вправе искать и получать любую информацию в любых фор​мах и из любых источников при условии соблюдения требований, установленных законодательством РФ.
Ограничение доступа к информации в соответствии со ст. 55 Кон​ституции РФ и ст. 9 Федерального закона «Об информации, информационных технологиях и защите информации» устанавлива​ется федеральными законами в целях защиты основ конституцион​ного строя, нравственности, здоровья, прав и законных интере​сов других лиц, обеспечения обороны страны и безопасности го​сударства. При этом обязательным является соблюдение конфи​денциальности информации, доступ к которой ограничен.
В настоящее время федеральные законы определяют лишь ус​ловия и порядок отнесения информации к государственной тай​не' и коммерческой тайне2. Ограничения на доступ к иной кон​фиденциальной информации (иным видам тайн) федеральными законами не установлены. Федеральным законом «О персональ​ных данных»3 определен лишь исчерпывающий перечень инфор​мации, относящейся к персональным данным физического лица. Вопросы отнесения информации к категории служебной инфор​мации ограниченного распространения определены Положени​ем о порядке обращения со служебной информацией ограни​ченного распространения в федеральных органах исполнитель​ной власти4.
С учетом изложенного на основании упомянутых положений ст. 55 Конституции РФ, право на доступ граждан к информации может быть ограничено только в отношении информации, отне​сенной к государственной или коммерческой тайне. Статья 7 За​кона РФ «О государственной тайне» и ст. 5 Федерального закона «О коммерческой тайне» содержат исчерпывающие перечни све​дений, которые не могут быть отнесены к государственной и ком​мерческой тайне соответственно. Доступ граждан к этим сведени​ям должен осуществляться без каких-либо ограничений. В п. 1.3 Положения о порядке обращения со служебной информацией ограниченного распространения в федеральных органах исполни​тельной власти перечислены сведения, которые руководителями органов государственной власти, предприятий и организаций не могут быть отнесены к данному виду информации, т.е. к этим сведениям граждане также допускаются без ограничений.
5.2. Отнесение сведений к коммерческой тайне. Реквизиты носителей сведений
Отнесение информации к коммерческой тайне в соответствии со ст. 4 Федерального закона «О коммерческой тайне» возложено на ее обладателя, т. е. на юридическое или физическое лицо. Ис​ключительно обладатель коммерческой тайны имеет право вводить и отменять режим коммерческой тайны, устанавливать меры по ее защите, разрешать доступ лиц к данной информации. Он фор​мирует перечень информации, отнесенной к коммерческой тай​не, непосредственно принимает решение о допуске гражданина к этой информации, и другие решения, связанные с коммерческой тайной предприятия. Практический механизм отнесения инфор​мации к коммерческой тайне достаточно прост, он основывается исключительно на административном решении ее правообладате​ля, как правило, руководителя предприятия.
Под отнесением сведений к коммерческой тайне понимается введение в предусмотренном Федеральным законом «О коммер​ческой тайне» порядке ограничений на их распространение и на доступ к их носителям. Законность отнесения сведений к коммер​ческой тайне определяется их соответствием положениям ст. 4 и 5 данного федерального закона.
Сведениям, в установленном порядке отнесенным к ком​мерческой тайне, присваивается гриф «Коммерческая тайна». На предприятии разрабатывается «Перечень информации {сведений), со​ставляющей коммерческую тайну», утверждаемый руководителем предприятия. Как правило, в перечень включаются следующие све​дения:
· о структуре и масштабах производства, производственных
мощностях, типе и размещении оборудования, запасах сырья и материалов, комплектующих изделиях и готовой продукции;
· о применяемых оригинальных методах управления предприя​тием, о подготовке, принятии и исполнении отдельных решений руководства предприятия по коммерческим, организационным, научно-техническим и иным вопросам;
· о планах расширения или свертывания производства различных видов продукции и их технико-экономических обоснованиях, планах инвестиций, закупок и продаж;
· о фактах проведения, целях, предмете и результатах совещаний и заседаний органов управления предприятием;
· об обороте финансовых средств предприятия, финансовых операциях, состоянии банковских счетов предприятия, об уровне доходов предприятия, о состоянии кредита предприятия (пасси​вы и активы);
· о применяемых предприятием оригинальных методах изучения рынка (маркетинга), о результатах изучения рынка, оценки текущего состояния и перспектив развития рыночной конъюнктуры;
· о рыночной стратегии предприятия, о применяемых пред​
приятием оригинальных методах осуществления продаж, об эф​фективности коммерческой деятельности предприятия;
· о внутренних и зарубежных заказчиках, подрядчиках, по​ставщиках, потребителях, покупателях, инвесторах, посредниках,
клиентах и других партнерах, состоящих в деловых отношениях с предприятием;
· о деловых отношениях с конкурирующими предприятиями в
различных сферах;
· о подготовке, проведении переговоров с деловыми партне​рами предприятия и их результатах;
· об условиях конфиденциальности, из которых можно уста​новить взаимные обязательства предприятия перед партнерами (клиентами, контрагентами);
· о методах расчета, структуре, уровне реальных цен на про​дукцию, а также о размерах и порядке предоставления различных скидок;
· о подготовке к участию в торгах и аукционах, результатах приобретения или продажи на них товаров;
· о целях, задачах, программах перспективных научных иссле​дований, о ключевых идеях научных разработок, значениях и па​раметрах конструктивных характеристик создаваемых изделий, оптимальных параметрах разрабатываемых технологических про​цессов, о результатах проводимых аналитических исследований в области новейших разработок продукции и товаров;
· о материалах, из которых изготовлены отдельные детали и комплектующие, об особенностях конструкторско-технологического и технического решения изделий, дающих положительный экономический эффект;
· о методах защиты от подделки товарных и фирменных зна​ков;
· об особенностях используемых и разрабатываемых техноло​гий и специфике их применения, об условиях производства и транспортировки продукции;
· об организации и состоянии системы защиты коммерческой тайны на предприятии, охраны и пропускного режима;
· сведения, составляющие коммерческую тайну предприятий-партнеров, передаваемые на основании договоров (контрактов) на проведение совместных работ, а также на доверительной основе.
В целях идентификации носителей сведений, составляющих коммерческую тайну, определения их принадлежности, обеспе​чения их учета и сохранности, кроме грифа «коммерческая тай​на» на них наносятся основные реквизиты, включающие следую​щие данные:
· об обладателе коммерческой информации (наименование предприятия или частного предпринимателя);
· о регистрационном номере, дате разработки и утверждения (подписания) документа (носителя);
· об условии, при наступлении которого гриф «коммерческая тайна» будет снят, или о сроке действия данного грифа.
5.3. Грифы секретности и реквизиты носителей сведений, составляющих государственную тайну
В Российской Федерации установлены три степени секретно​сти сведений, составляющих государственную тайну, и соответ​ствующие этим степеням грифы секретности для носителей ука​занных сведений: «особой важности», «совершенно секретно» и «секретно».
Конкретная степень секретности сведений, составляющих го​сударственную тайну, должна соответствовать степени тяжести ущерба, который может быть нанесен безопасности Российской Федерации вследствие распространения указанных сведений. Она определяется руководителями органов государственной власти в развернутых перечнях сведений, подлежащих засекречиванию.
Сведения в области военной, внешнеполитической, экономи​ческой, научно-технической, разведывательной, контрразведы​вательной и оперативно-розыскной деятельности, составляющие государственную тайну, следует относить:
· к сведениям особой важности, если их распространение мо​жет нанести ущерб интересам Российской Федерации;
· к совершенно секретным сведениям, если их распространение
может нанести ущерб интересам министерства (ведомства) или
отрасли экономики Российской Федерации;
· к секретным сведениям, если их распространение может на​нести ущерб интересам предприятия или организации.
Носителям сведений, составляющих государственную тайну, присваивается конкретный гриф секретности.
В целях идентификации носителей сведений, составляющих государственную тайну, определения их принадлежности, обес​печения их учета и сохранности, на них наносятся реквизиты, включающие следующие данные:
· о степени секретности содержащихся в носителе сведений со ссылкой на соответствующий пункт действующего в данном органе государственной власти, на данном предприятии, в организации развернутого перечня сведений, подлежащих засекре​чиванию;
· об органе государственной власти, предприятии или органи​зации, осуществивших засекречивание носителя;
· о регистрационном номере;
· о дате или условии рассекречивания включенных в носитель сведений, составляющих государственную тайну, либо о событии, после наступления которого сведения будут рассекречены.
При невозможности нанесения таких реквизитов на носитель сведений, составляющих государственную тайну (крупногабарит​ное изделие, изделие, изготовленное из материала, на который
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нанести реквизиты невозможно), эти данные указываются в со​проводительной документации на этот носитель.
Если носитель содержит составные части с различными степе​нями секретности, каждой из этих составных частей присваивает​ся соответствующий гриф секретности, а носителю в целом при​сваивается гриф секретности, соответствующий тому грифу сек​ретности, который присваивается его составной части, имеющей высшую для данного носителя степень секретности сведений.
Помимо перечисленных в настоящей статье реквизитов на но​сителе и (или) в сопроводительной документации к нему могут проставляться дополнительные отметки, определяющие полно​мочия должностных лиц по ознакомлению с содержащимися в этом носителе сведениями. Вид и порядок проставления дополни​тельных отметок и других реквизитов определяются нормативны​ми документами, утверждаемыми Правительством РФ.
5.4. Отнесение сведений к государственной тайне. Засекречивание сведений и их носителей
Под отнесением сведений к государственной тайне и их засек​речиванием понимается введение в предусмотренном Законом РФ «О государственной тайне» порядке ограничений на их распрост​ранение и на доступ к их носителям.
Основными принципами отнесения сведений к государствен​ной тайне и их засекречивания являются:
законность — соответствие засекречиваемых сведений положе​ниям ст. 5 и 7 Закона РФ «О государственной тайне» и законода​тельству Российской Федерации о государственной тайне;
обоснованность — установление путем экспертной оценки це​лесообразности засекречивания конкретных сведений, вероятных экономических и иных последствий этого акта исходя из баланса жизненно важных интересов государства, общества и граждан;
своевременность — установление ограничений на распростра​нение засекречиваемых сведений с момента их получения (разра​ботки) или заблаговременно.
Отнесение сведений к государственной тайне осуществляется в соответствии с их отраслевой, ведомственной или программно-целевой принадлежностью в порядке, определенном Законом РФ «О государственной тайне».
Обоснование необходимости отнесения сведений к государствен​ной тайне в соответствии с упомянутыми принципами засекречи​вания сведений возлагается на органы государственной власти, предприятия, учреждения и организации, которыми эти сведения получены (разработаны). Отнесение сведений к государственной тайне осуществляется в соответствии с Перечнем сведений, составляющих государственную тайну1, руководителями органов государ​ственной власти, включенными в Перечень должностных лиц, на​деленных полномочиями по отнесению сведений к государствен​ной тайне2. При этом указанные должностные лица несут персо​нальную ответственность за принятые ими решения о целесообраз​ности отнесения конкретных сведений к государственной тайне.
Структура Перечня сведений, составляющих государственную тайну, представлена на рис. 5.1.
Вместе с тем в соответствии со ст. 7 Закона РФ «О государ​ственной тайне» не подлежат отнесению к государственной тайне и засекречиванию сведения:
· о чрезвычайных происшествиях и катастрофах, угрожающих безопасности и здоровью граждан, и их последствиях, а также о стихийных бедствиях, их официальных прогнозах и последствиях;
· о состоянии экологии, здравоохранения, санитарии, демографии, образования, культуры, сельского хозяйства, а также о состоянии преступности;
· о привилегиях, компенсациях и льготах, предоставляемых государством гражданам, должностным лицам, предприятиям, учреждениям и организациям;
· о фактах нарушения прав и свобод человека и гражданина;
· о размерах золотого запаса и государственных валютных резервах Российской Федерации;
· о состоянии здоровья высших должностных лиц Российской Федерации;
- о фактах нарушения законности органами государственной власти и их должностными лицами.
Руководители и должностные лица, принявшие решения о за​секречивании перечисленных сведений либо о включении их в этих целях в носители сведений, составляющих государственную тайну, несут уголовную, административную или дисциплинар​ную ответственность в зависимости от причиненного обществу, государству и гражданам материального и морального ущерба.
В соответствии с Перечнем сведений, составляющих государ​ственную тайну, Межведомственная комиссия по защите госу​дарственной тайны1 (орган, осуществляющий единую государ​ственную политику в данной области) на основании предложе​ний государственных органов формирует Перечень сведений, отне​сенных к государственной тайне2. Этот перечень является откры​тым, в нем указываются органы государственной власти, наделяе​мые полномочиями по распоряжению конкретными сведениями.
Упомянутыми органами государственной власти, руководите​ли которых наделены полномочиями по отнесению сведений к государственной тайне, в соответствии с Перечнем сведений, отнесенных к государственной тайне, разрабатываются разверну​тые перечни сведений, подлежащих засекречиванию, которые дей​ствуют в данных государственных органах. В них включаются кон​кретные сведения, полномочиями по распоряжению которыми наделены указанные органы, и устанавливается конкретная сте​пень секретности этих сведений. Развернутые перечни сведений, подлежащих засекречиванию, в зависимости от их содержания могут быть открытыми или закрытыми (ограниченными для рас​пространения). Порядок разработки развернутых перечней и от​несения сведений к конкретным степеням секретности установ​лен Правилами отнесения сведений, составляющих государственную тайну, к различным степеням секретности, утвержденными поста​новлением Правительства РФ от 04.09.1995 г. № 870.
Основанием для засекречивания сведений и их носителей, раз​работанных в органе государственной власти (на предприятии), является соответствие этих сведений положениям действующего в данном органе государственной власти (на предприятии) развер​нутого перечня сведений, подлежащих засекречиванию. При при​нятии решения о засекречивании сведений их носителям присва​ивается соответствующий гриф секретности.
В случае невозможности идентификации данных сведений со сведениями, включенными в указанный перечень, руководители (должностные лица) органов государственной власти (предприятий, организаций) обязаны обеспечить их предварительное за​секречивание в соответствии с предполагаемой степенью секрет​ности и присвоить их носителям гриф секретности. Эти руководи​тели в месячный срок после засекречивания сведений (их носите​лей) направляют в адрес должностного лица, утвердившего ука​занный развернутый перечень сведений, подлежащих засекречи​ванию, предложения по его дополнению (изменению). Должност​ные лица, утвердившие действующий перечень, обязаны в тече​ние трех месяцев организовать экспертную оценку поступивших предложений и принять решение по дополнению (изменению) действующего перечня или снятию предварительно присвоенного сведениям грифа секретности.
5.5. Основания и порядок рассекречивания сведений и их носителей
Под рассекречиванием сведений, составляющих государственную тайну, и их носителей в соответствии со ст. 13 Закона РФ «О госу​дарственной тайне» понимается снятие ранее введенных в уста​новленном порядке ограничений на их распространение и доступ к их носителям.
Основанием для рассекречивания сведений может быть взятие на себя Российской Федерацией международных обязательств по от​крытому обмену сведениями, составляющими в Российской Феде​рации государственную тайну, или изменение объективных обсто​ятельств, вследствие которых дальнейшая защита сведений, состав​ляющих государственную тайну, является нецелесообразной.
В соответствии с Законом РФ «О государственной тайне» срок засекречивания сведений, составляющих государственную тайну, не должен превышать 30 лет. В исключительных случаях этот срок может быть продлен по заключению Межведомственной комис​сии по защите государственной тайны.
Правом изменения действующих в органах государственной власти (на предприятиях) перечней сведений, подлежащих за​секречиванию, наделяются утвердившие их руководители орга​нов государственной власти (предприятий). Эти руководители не​сут персональную ответственность за обоснованность принятых ими решений по рассекречиванию сведений, составляющих го​сударственную тайну, ранее включенных в данные перечни. В слу​чае, если решения указанных руководителей по рассекречива​нию сведений, составляющих государственную тайну, влекут за собой изменения соответствующих положений (пунктов) Перечня сведений, отнесенных к государственной тайне, эти решения в установленном порядке подлежат согласованию с Межведом​ственной комиссией по защите государственной тайны, которая наделена правом приостанавливать или опротестовывать эти ре​шения.
Органы государственной власти, руководители которых наде​лены полномочиями по отнесению сведений к государственной тайне, обязаны периодически, но не реже чем через каждые 5 лет, пересматривать содержание разработанных и утвержденных дан​ными руководителями развернутых перечней сведений, подлежа​щих засекречиванию, в части обоснованности засекречивания сведений и их соответствия ранее установленной степени секрет​ности.
Носители сведений, составляющих государственную тайну, рассекречиваются не позднее сроков, установленных при их за​секречивании. До истечения этих сроков носители подлежат рас​секречиванию, если изменены положения действующего в дан​ном органе государственной власти (на предприятии) разверну​того перечня, на основании которых они были засекречены. В исключительных случаях право продления первоначально уста​новленных сроков засекречивания носителей сведений, состав​ляющих государственную тайну, предоставляется руководителям государственных органов, наделенным полномочиями по отне​сению соответствующих сведений к государственной тайне, на основании заключения назначенной ими в установленном по​рядке экспертной комиссии. Руководители органов государствен​ной власти (предприятий) имеют право рассекречивать носите​ли сведений, необоснованно засекреченные подчиненными им должностными лицами (руководителями предприятий или орга​низаций).
Рассекречивание носителей сведений, составляющих государ​ственную тайну и находящихся на хранении в закрытых фондах государственных архивов России, осуществляется организация-ми-фондообразователями или их правопреемниками, а в случае их ликвидации — в соответствии с решением Межведомствен​ной комиссии по защите государственной тайны. В отдельных случаях рассекречивание носителей сведений, составляющих го​сударственную тайну, может производиться руководителями ар​хивов, в которых они хранятся, при делегировании им таких полномочий организацией-фондообразователем или ее преем​ником.
Особенности рассекречивания архивных документов Правитель​ства СССР определены постановлением Правительства РФ от 20.02.1995 г. № 170 «Об установлении порядка рассекречивания и продления сроков засекречивания архивных документов Прави​тельства СССР».
После принятия решения о рассекречивании сведений, со​ставляющих государственную тайну, и их носителей, реквизи​ты, ранее нанесенные на эти носители, в установленном порядке с них снимаются. В целях своевременного и одновременного снятия указанных реквизитов со всех экземпляров рассекречен​ных носителей орган государственной власти или организация, непосредственно реализующие соответствующее решение руко​водителя, письменно извещают об этом решении все организа​ции, в которых находятся (хранятся) экземпляры данного носи​теля.
ГЛАВА  6 ОРГАНИЗАЦИЯ ДОПУСКА И ДОСТУПА
ПЕРСОНАЛА К КОНФИДЕНЦИАЛЬНОЙ
ИНФОРМАЦИИ

6.1. Общие положения
В соответствии со ст. 6 Федерального закона «Об информации, информационных технологиях и защите информации» вопросы ограничения доступа к информации, определения порядка и ус​ловий такого доступа относятся к исключительной компетенции обладателя информации. Последний при осуществлении своих прав обязан ограничивать доступ к информации и принимать меры по ее защите, если такая обязанность установлена федеральными за​конами.
Под допуском к конфиденциальной информации понимается вы​полнение обладателем информации или другими уполномочен​ными должностными лицами определенных процедур, связанных с оформлением права лица на доступ к конкретному виду конфи​денциальной информации.
В настоящее время в России законодательно определены и уре​гулированы вопросы допуска персонала предприятия к сведени​ям, составляющим государственную или коммерческую тайну. Порядок допуска лиц к иным видам информации с ограничен​ным доступом с учетом положений Федерального закона «Об информации, информационных технологиях и защите информа​ции» находится в компетенции соответствующих должностных лиц (руководителей предприятий), являющихся обладателями такой информации.
Доступ лица к конфиденциальной информации — санкциониро​ванное полномочным должностным лицом ознакомление персо​нала предприятия и иных лиц с конфиденциальной информаци​ей и ее носителями.
Доступ граждан к информации, содержащей сведения, в уста​новленном порядке отнесенные к коммерческой тайне, осуще​ствляется в соответствии со ст. 7 и 10 Федерального закона «О коммерческой тайне». С момента установления режима ком​мерческой тайны в отношении какой-либо информации полно​мочия по принятию решения о доступе к ней в полном объеме
переходят к обладателю информации. Необходимо отметить, что определение порядка доступа лиц к коммерческой тайне и учет лиц, получивших такой допуск, в соответствии с Федеральным законом «О коммерческой тайне» являются обязательными для обладателя информации, составляющей коммерческую тайну.
Меры по охране конфиденциальности информации признают​ся разумно достаточными, если исключается доступ к информа​ции, составляющей коммерческую тайну, любых лиц без согла​сия ее обладателя. Иные не противоречащие законодательству России меры по ограничению доступа к коммерческой тайне мо​гут быть дополнительно приняты ее обладателем.
Порядок допуска и доступа должностных лиц и граждан (пер​сонала предприятия) к информации, содержащей сведения, от​несенные к государственной тайне, является одним из основных вопросов государственного регулирования в сфере защиты госу​дарственной тайны. Эта область наиболее значима для решения задач по защите государственной тайны и в данном учебнике рас​смотрена более подробно. Однако прежде чем рассматривать во​просы допуска и доступа персонала предприятия к государствен​ной тайне, необходимо дать понятие, определить сущность и ос​новные положения разрешительной системы доступа персонала к информации, подлежащей защите, вне зависимости от ее при​надлежности к какому-либо конкретному виду конфиденциаль​ной информации.
6.2. Разрешительная система доступа персонала к конфиденциальной информации
Разрешительная система доступа лежит в основе организаци​онно-правового регулирования вопросов допуска и непосредствен​ного доступа персонала к конфиденциальной информации и ее носителям независимо от степени ее важности и конфиденциаль​ности. Понятие, сущность и основные положения разрешитель​ной системы доступа персонала предприятия к информации, под​лежащей защите, представлены на примере информации, в уста​новленном порядке отнесенной к коммерческой тайне.
В соответствии с Федеральным законом «О коммерческой тай​не» под доступом к информации, составляющей коммерческую тайну, понимается ознакомление определенных лиц с этой ин​формацией с согласия ее обладателя или на ином законном осно​вании при условии сохранения конфиденциальности этой инфор​мации. В целях сохранения конфиденциальности информации ее обладатель в порядке, определенном указанным федеральным за​коном, устанавливает режим коммерческой тайны. Режим ком​мерческой тайны — правовые, организационные, технические и иные меры по охране конфиденциальности информации, состав​ляющей коммерческую тайну, принимаемые ее обладателем.
К обязательным мерам по защите охраняемой информации в со​ответствии с положениями ст. 10 Федерального закона «О ком​мерческой тайне» относятся:
· ограничение доступа к информации, составляющей коммерческую тайну, путем установления порядка обращения с этой информацией и контроля за соблюдением такого порядка;
· учет лиц, получивших доступ к информации, составляющей коммерческую тайну, и (или) лиц, которым такая информация была предоставлена или передана.
Перечисленные меры реализуются в рамках разрешительной системы доступа персонала предприятия к информации, состав​ляющей коммерческую тайну.
Разрешительная система доступа персонала предприятия   предуcматривает установление на предприятии единого порядка обра​щения с носителями сведений, составляющих коммерческую тай​ну, определение ограничений на доступ к ним различных катего​рий персонала (управленческого, административного и испол​нительского уровней) и степени ответственности за сохранность указанных носителей сведений.
Создание и реализация разрешительной системы доступа пер​сонала к информации, составляющей коммерческую тайну, — важ​ная часть общей системы организационных мер по защите инфор​мации на предприятии. Актуальность использования разрешитель​ной системы доступа к информации обусловлена особым значени​ем информационной составляющей любого производственного процесса на современном предприятии, включающего создание новых документов (материалов), товаров и услуг, неправомерный доступ к которым может привести к утечке конфиденциальной информации и, тем самым, нанесению ущерба предприятию.
Создание и функционирование разрешительной системы до​ступа персонала предприятия к информации направлены, в пер​вую очередь, на решение стоящих перед предприятием задач и достижение основных целей его деятельности.
Основополагающим принципом нормативно-правового регу​лирования процесса ознакомления конкретного работника пред​приятия со сведениями, составляющими коммерческую тайну, является правомерность доступа этого работника к конкретным сведениям или их носителям.
Основные условия правомерного доступа персонала к коммер​ческой информации включают:
-
подписание работником обязательства о неразглашении сведений, составляющих коммерческую тайну, а также трудового договора, который в соответствии со ст. 57 Трудового кодекса Российской Федерации может содержать эти обязательства;
· наличие у работника оформленного в установленном порядке допуска к сведениям, составляющим коммерческую тайну;
· наличие утвержденных руководителем предприятия должностных (функциональных) обязанностей работника, определяющих круг его задач и объем необходимой для их решения информации;

· оформление разрешения руководителя предприятия на ознакомление работника с конкретной информацией, являющейся коммерческой тайной, и ее носителями.
Процесс регулирования доступа работников к коммерческой тайне направлен на исключение необоснованного расширения круга лиц, допускаемых на предприятии к информации различ​ной степени конфиденциальности, и утечки этой информации, а также доступа к ней граждан, не имеющих на то разрешения пол​номочных должностных лиц.
Основная цель разрешительной системы доступа персонала к коммерческой тайне — исключение нанесения ущерба предприя​тию посредством несанкционированного распространения сведе​ний, составляющих коммерческую тайну.
Чтобы понять роль разрешительной системы доступа к инфор​мации всех категорий сотрудников, в том числе командирован​ных лиц, в совокупности с другими организационными, право​выми и иными мерами, направленными на установление режима коммерческой тайны, необходимо рассмотреть порядок правовой регламентации данной системы. Она должна быть простой, но достаточно эффективной, гибкой и способной адекватно реаги​ровать на изменения, происходящие в хозяйственной, производ​ственной и других сферах деятельности предприятия.
В структуре управления процессом доступа особое место зани​мают руководитель предприятия и его заместители. Однако наи​более важная роль в этой структуре отводится руководителям струк​турных подразделений предприятия, сотрудники которых непо​средственно допускаются к коммерческой тайне (работают с но​сителями сведений, составляющих коммерческую тайну). Эти ру​ководители наделяются правом определять степень доступа непо​средственно подчиненных им сотрудников к конкретным сведе​ниям (носителям). В зависимости от категорий сотрудников пред​приятия или командированных лиц, необходимости ознакомле​ния их с теми или иными сведениями (в пределах должностных обязанностей или в объеме предписания на выполнение задания) соответствующие руководители определяют права этих лиц на доступ к информации.
Права сотрудников на доступ к коммерческой тайне и работу с ее носителями регулируются разрешениями полномочных долж​ностных лиц, оформленными в письменном (документальном) виде. Оформление таких разрешений осуществляется руководителем предприятия, его заместителями и руководителями структур​ных подразделений в отношении непосредственно подчиненных им сотрудников. На практике наиболее распространены следую​щие способы документального оформления разрешений (формы раз​решительных документов):
· составление именных (должностных) списков сотрудников, допускаемых к той или иной информации, составляющей ком​мерческую тайну предприятия, в обязательном порядке содержа​щих должности и фамилии сотрудников и категории сведений (документов), к которым они допускаются;
· оформление разрешения непосредственно на документе (носителе информации) в виде резолюции (поручения), адресованного конкретному сотруднику;
· указание (перечисление) в организационно-плановых и иных документах предприятия сотрудников (их фамилий), которые при решении конкретных производственных и иных задач должны быть допущены к определенной информации, составляющей коммерческую тайну предприятия.
Основным внутренним организационно-распорядительным документом предприятия, регулирующим вопросы доступа всех категорий работников и иных лиц к коммерческой тайне, являет​ся положение о разрешительной системе доступа к информации, со​ставляющей коммерческую тайну.
Разработку данного положения осуществляет, как правило, специально создаваемая комиссия предприятия, которая состоит из представителей его структурных подразделений, осуществляю​щих производственную, хозяйственную и иные виды деятельно​сти. Члены комиссии должны знать специфику работы предприя​тия, порядок организации и обеспечения защиты конфиденци​альной информации. В состав комиссии в обязательном порядке входят сотрудники службы безопасности предприятия. В целях бо​лее точного определения ограничений для конкретных лиц на доступ к различным категориям информации (с учетом ее тема​тики) комиссия может включать несколько подкомиссий. Мето​дическое руководство деятельностью комиссии (подкомиссий) осуществляет служба безопасности предприятия.
Разработке положения предшествует всесторонний анализ раз​личных документов (материалов), проводимый в целях выявле​ния и классификации всех информационных потоков, существу​ющих на предприятии. В ходе анализа изучаются все направления и стороны деятельности предприятия, в том числе его взаимодей​ствие с организациями-соисполнителями и заказчиками, работа диссертационных советов, образовательная деятельность и т.п. После получения результатов анализа формируется структура по​ложения (готовится его проект). Основными разделами положения являются:
· общие требования по доступу работников к коммерческой тайне;
· порядок доступа к носителям информации, имеющим раз​личные категории (степени) конфиденциальности;
· порядок доступа к делам и документам архивного хранения;
· порядок копирования (размножения) документов и рассыл​ки их нескольким адресатам;
· порядок доступа к носителям информации командирован​ных лиц, представителей органов местного самоуправления, раз​личных территориальных и надзорных органов;
· порядок доступа к информации (ее носителям) в ходе прове​дения совещаний, конференций, семинаров и других мероприя​тий.
После разработки положение утверждается руководителем пред​приятия и доводится до сведения непосредственных исполните​лей указанных в нем мероприятий (работ), а также до сведения каждого сотрудника предприятия в части, касающейся данного сотрудника (в необходимых случаях — под расписку).
В вопросах разработки положения, реализации его требований и контроля за выполнением предусмотренных мероприятий осо​бая роль отводится службе безопасности, в задачи которой вхо​дит:
· проведение мероприятий, направленных на ограничение круга лиц, допускаемых к конкретной информации (ее носителям);
· выявление фактов неправомерного доступа лиц к коммер​ческой тайне;
· оценка эффективности принимаемых руководителями струк​турных подразделений предприятия мер по исключению утечки информации;
· подготовка предложений о внесении изменений в должност​ные инструкции и иные документы, определяющие задачи и фун​кции подразделений (отдельных должностных лиц) предприятия;
· разработка и представление на утверждение руководителю предприятия проектов внутренних организационно-распорядитель​ных документов по вопросам защиты коммерческой тайны, в том числе определяющих порядок функционирования разрешитель​ной системы доступа;
· методическое руководство деятельностью должностных лиц и структурных подразделений по реализации положения о разре​шительной системе доступа к коммерческой тайне предприятия.
Наиболее важная функция службы безопасности предприя​тия — контроль за соблюдением его сотрудниками положений организационно-плановых и распорядительных документов, рег​ламентирующих вопросы создания и функционирования разре​шительной системы доступа, в целях исключения случаев непра​вомерного доступа сотрудников предприятия, а также командированных лиц к коммерческой тайне. Порядок организации и про​ведения контроля изложен в соответствующих главах учебника. Служба безопасности контролирует:
-
наличие оформленного в установленном порядке допуска сотрудников к коммерческой тайне;
-
соответствие выданного руководителем структурного подраз​деления предприятия разрешения требованиям разрешительной
системы;
· правомерность передачи носителей сведений, содержащих
коммерческую тайну, на другие предприятия;
· соблюдение работниками предприятия установленных тре​бований по работе с носителями сведений, составляющих ком​мерческую тайну, на рабочих местах;
· правомочность и целесообразность использования материа​лов, содержащих коммерческую тайну, на конференциях, сове​щаниях и других мероприятиях, проводимых с привлечением пред​ставителей других организаций.
Результаты контроля используются при анализе состояния дел в сфере защиты коммерческой тайны на предприятии и служат основой для доработки (уточнения) отдельных положений орга​низационно-распорядительных документов, регулирующих во​просы функционирования разрешительной системы на предприя​тии.
6.3. Основные положения допуска должностных лиц и граждан к государственной тайне
Допуск и непосредственный доступ должностных лиц и граж​дан к сведениям, составляющим государственную тайну, и их носителям осуществляется руководителями органов государствен​ной власти (предприятий) в соответствии с положениями Закона РФ «О государственной тайне» на основании Инструкции о по​рядке допуска должностных лиц и граждан Российской Федера​ции к государственной тайне1.
Допуск граждан к государственной тайне осуществляется в доб​ровольном порядке и предусматривает:
-
принятие на себя допущенными к государственной тайне ли​цами обязательств перед государством по нераспространению до​веренных им сведений, составляющих государственную тайну;
· согласие на частичные временные ограничения их прав в соответствии с Законом РФ «О государственной тайне»;
· письменное согласие на проведение в отношении их полно​мочными органами проверочных мероприятий;
· определение видов, размеров и порядка предоставления льгот, предусмотренных законодательством Российской Федерации;
· ознакомление с нормами законодательства РФ о государствен​ной тайне, предусматривающими ответственность за их наруше​ние;
-
принятие руководителем предприятия решения о допуске гражданина к государственной тайне.
Должностные лица или гражданине, допущенные (ранее до​пускавшиеся) к государственной тайне, могут быть временно огра​ничены в правах на выезд за границу на срок, оговоренный в трудовом договоре (контракте) при оформлении допуска гражда​нина к государственной тайне; распространение сведений, состав​ляющих государственную тайну, и использование открытий и изоб​ретений, содержащих такие сведения; неприкосновенность част​ной жизни при проведении проверочных мероприятий в период оформления допуска к государственной тайне.
Ограничение гражданина в праве на выезд за границу осуще​ствляется в соответствии с Федеральным законом «О порядке выезда из Российской Федерации и въезда в Российскую Федера​цию»1.
В целях частичной компенсации ограничений в правах для дол​жностных лиц и граждан, допущенных к государственной тайне на постоянной основе, в соответствии со ст. 21 Закона РФ «О государственной тайне» устанавливаются следующие льготы: процентные надбавки к заработной плате в зависимости от степе​ни секретности сведений, к которым они имеют доступ2; преиму​щественное право при прочих равных условиях на оставление на работе при проведении органами государственной власти (пред​приятиями) организационных и (или) штатных мероприятий.
Для сотрудников структурных подразделений по защите госу​дарственной тайны предприятий3, независимо от организацион​но-правовой формы и ведомственной принадлежности, дополни​тельно к перечисленным льготам устанавливается процентная надбавка к заработной плате за стаж работы в указанных струк​турных подразделениях.
Граждане, которым по характеру занимаемой ими должности необходим доступ к государственной тайне, могут быть назначены на эти должности (приняты на работу) только после оформ​ления в установленном порядке допуска по соответствующей форме (см. подразд. 6.4).
Перечень должностей, при назначении на которые граждане обязаны оформлять допуск к сведениям, составляющим государ​ственную тайну, в связи с возложением на них соответствующих должностных (функциональных) обязанностей, определяется но​менклатурой должностей. Номенклатура должностей разрабатыва​ется предприятием, согласовывается с соответствующим органом Федеральной службы безопасности РФ1, и после этого согласова​ния утверждается руководителем предприятия (его заместителем, возглавляющим работу по защите государственной тайны).
Изменения и дополнения в номенклатуру должностей вносят​ся в установленном порядке по мере необходимости. Полная пе​реработка номенклатуры должностей осуществляется не реже од​ного раза в 5 лет. Порядок разработки, согласования, утвержде​ния номенклатуры, а также внесения в нее изменений и дополне​ний определяется Инструкцией о порядке допуска должностных лиц и граждан Российской Федерации к государственной тайне.
Для подтверждения фактической работы (ознакомления) со​трудников предприятия со сведениями, составляющими государ​ственную тайну, подразделение по защите государственной тай​ны ведет учет их осведомленности в этих сведениях.
6.4. Порядок оформления и переоформления допуска к государственной тайне. Формы допуска
Допуск к государственной тайне — процедура оформления пра​ва граждан на доступ к сведениям, составляющим государствен​ную тайну.
В соответствии со степенями секретности сведений, составля​ющих государственную тайну, и грифами секретности их носите​лей, установлены следующие формы допуска:
первая форма — для граждан, допускаемых к сведениям особой важности;
вторая форма — для граждан, допускаемых к совершенно сек​ретным сведениям;
третья форма — для граждан, допускаемых к секретным сведе​ниям.
Уровень необходимого допуска личного состава определяется степенью секретности сведений (грифом секретности их носите​лей), с которыми они знакомятся (работают) в рамках исполнения должностных (функциональных) обязанностей. Уровень до​пуска для каждого должностного лица, работающего на предприя​тии, отражается в номенклатуре должностей.
При непосредственном оформлении допуска к государствен​ной тайне для лиц, принимаемых на работу на должности, вклю​ченные в номенклатуру должностей, кадровый орган предприя​тия (лицо, ведущее кадровую работу) готовит необходимые мате​риалы. Перечень таких материалов и соответствующие формы до​кументов приведены в Инструкции о порядке допуска должност​ных лиц и граждан Российской Федерации к государственной тайне. Основным документом, отражающим анкетные, автобиографи​ческие и другие данные оформляемого лица, является анкета, собственноручно им заполняемая.
Карточка о допуске — документ, подтверждающий наличие до​пуска к государственной тайне, содержащий отметки о согласо​вании допуска лица с органом безопасности и решении руково​дителя предприятия о допуске лица к носителям сведений, со​ставляющих государственную тайну, а также отражающий трудо​вую деятельность оформляемого лица, его семейное положение и другую информацию. Форма карточки определяется формой до​пуска к государственной тайне для данного лица.
Перечисленные, а также другие необходимые документы на​правляют в орган безопасности с мотивированным письмом, со​держащим обоснование необходимости допуска лица к сведени​ям соответствующей степени секретности.
Карточка о допуске после внесения в нее отметки о согласова​нии допуска лица к государственной тайне с органом безопасно​сти возвращается на предприятие.
Правовую основу взаимоотношений руководителя предприя​тия и допущенного к государственной тайне лица составляет до​говор (контракт) об оформлении допуска к государственной тай​не, являющийся приложением к трудовому договору, заключае​мому в соответствии с Трудовым кодексом РФ. Данный договор (контракт) оформляется с учетом ограничений, предусмотрен​ных ст. 24 Закона РФ «О государственной тайне» для лиц, допу​щенных к государственной тайне; в нем отражаются взаимные обязательства руководителя предприятия и работника. Договоры (контракты) о допуске к государственной тайне и карточки о до​пуске хранятся в соответствии с установленным порядком в струк​турном подразделении по защите государственной тайны пред​приятия.
Переоформление допуска лиц по первой и второй формам про​изводится соответственно через 10 или 15 лет только в случае пе​рехода указанных граждан на другое место работы. Переоформле​ние допуска лиц, постоянно работающих на предприятии, офор​мившем им допуск, не производится. Независимо от сроков действия переоформление допуска по первой или второй форме произ​водится в случаях:
· перевода или приема гражданина на работу (назначения на должность) в подразделения по защите государственной тайны;
· вступления гражданина в брак за исключением особо огово​ренных в нормативных документах случаев;
· возвращения из длительных (сроком свыше 6 месяцев) за​граничных командировок;
· выезда близких родственников допущенного к государствен​ной тайне лица за границу на постоянное место жительства;
· возникновения обстоятельств, являющихся в соответствии с Законом РФ «О государственной тайне» основаниями для отказа гражданину в допуске к государственной тайне.
Перечень направляемых в орган безопасности документов опре​делен в Инструкции о порядке допуска должностных лиц и граж​дан Российской Федерации к государственной тайне. При несоот​ветствии формы допуска лица степени секретности сведений, к которым оно фактически имеет доступ, форма допуска должна быть изменена. Снижение формы допуска с первой на вторую (тре​тью) или со второй на третью оформляется распоряжением руко​водителя предприятия с соответствующей отметкой в карточке о допуске к государственной тайне. В случае производственной не​обходимости руководитель, ранее снизивший форму допуска ра​ботнику, может принять решение о ее восстановлении.
Предприятие в установленном порядке обязано письменно информировать орган безопасности о состоянии работы по до​пуску лиц к государственной тайне (изменение формы допуска, прекращение допуска и т.д.) и предоставлять отчетные докумен​ты и материалы.
6.5. Основания для отказа лицу в допуске к государственной тайне и условия прекращения допуска
При оформлении допуска к государственной тайне в отноше​нии оформляемого лица и его близких родственников в порядке, установленном законодательством Российской Федерации, упол​номоченные органы проводят проверочные мероприятия. Объем проверочных мероприятий зависит от степени секретности сведе​ний, к которым будет допускаться оформляемое лицо. Провероч​ные мероприятия, связанные с допуском граждан к государствен​ной тайне, проводятся органами безопасности во взаимодействии с органами, осуществляющими оперативно-розыскную деятель​ность.
Цель проведения проверочных мероприятий — выявление осно​ваний для отказа гражданину в допуске к государственной тайне.
В соответствии со ст. 22 Закона РФ «О государственной тайне» такими основаниями могут быть:
· признание гражданина судом недееспособным, ограниченно дееспособным или особо опасным рецидивистом, нахождение его под судом или следствием за государственные или иные тяжкие преступления, наличие у него неснятой судимости за эти пре​ступления;
· наличие у гражданина медицинских противопоказаний для работы с использованием сведений, составляющих государствен​ную тайну, согласно перечню, утверждаемому в установленном порядке1;
· постоянное проживание его самого и (или) его близких род​ственников за границей и (или) оформление указанными лицами документов для выезда на постоянное место жительства в другие государства;
· выявление в результате проведения проверочных мероприя​тий действий оформляемого лица, создающих угрозу безопасно​сти Российской Федерации;
· уклонение от проверочных мероприятий и (или) сообщение заведомо ложных анкетных данных.

Решение об отказе гражданину в допуске к государственной тайне принимается руководителем предприятия в индивидуаль​ном порядке с учетом результатов проверочных мероприятий.
После оформления в установленном порядке должностному лицу или гражданину допуска к государственной тайне в процес​се исполнения им своих должностных (функциональных) обя​занностей в зависимости от сложившихся личных или иных об​стоятельств могут возникнуть условия, препятствующие наличию у него такого допуска. В соответствии со ст. 23 Закона РФ «О госу​дарственной тайне» допуск гражданина к государственной тайне может быть прекращен в случае:
· расторжения с ним трудового договора (контракта) в связи с проведением организационных и (или) штатных мероприятий;
· однократного нарушения им предусмотренных трудовым до​говором (контрактом) обязательств, связанных с сохранением го​сударственной тайны;
· возникновения обстоятельств, являющихся в соответствии с Законом РФ «О государственной тайне» основанием для отказа гражданину в допуске к государственной тайне.
Прекращение допуска гражданина к государственной тайне производится по решению руководителя предприятия, на кото​ром он работает. Это решение оформляется в виде письменного мотивированного заключения. В случае, когда заключение о неце​лесообразности дальнейшего допуска гражданина к сведениям, составляющим государственную тайну, вынесено органом безо​пасности, оно является обязательным основанием для отстране​ния этого гражданина от работы со сведениями, составляющими государственную тайну.
Решения руководителя предприятия об отказе гражданину в допуске к государственной тайне, о прекращении допуска и рас​торжении на основании этого трудового договора (контракта) с ним могут быть обжалованы в вышестоящий орган государствен​ной власти (организацию) или в суд. Прекращение допуска граж​данина к государственной тайне не освобождает его от взятых обязательств по неразглашению сведений, составляющих государ​ственную тайну.
К сведениям, составляющим государственную тайну, без про​ведения проверочных мероприятий допускаются члены Совета Федерации, депутаты Государственной Думы, судьи на период исполнения ими своих полномочий, а также адвокаты, участвую​щие в качестве защитников в уголовном судопроизводстве по де​лам, связанным со сведениями, составляющими государственную тайну.
Указанные лица предупреждаются о неразглашении государ​ственной тайны, ставшей им известной в связи с исполнением ими своих полномочий, и о привлечении их к ответственности в случае ее разглашения, о чем они дают расписку.
6.6. Организация доступа персонала предприятия
к сведениям, составляющим государственную тайну,
и их носителям
Доступ к сведениям, составляющим государственную тайну, — санкционированное полномочным должностным лицом ознаком​ление конкретного лица со сведениями, составляющими государ​ственную тайну.
Организация доступа должностного лица или гражданина к сведениям, составляющим государственную тайну, возлагается на руководителя соответствующего органа государственной власти (предприятия), а также на их структурные подразделения по за​щите государственной тайны. Руководитель предприятия обязан осуществлять постоянный контроль за соответствием формы до​пуска граждан степени секретности сведений, к которым они фактически имеют доступ. Руководитель несет персональную от​ветственность за создание таких условий, при которых должност​ное лицо или гражданин знакомятся только с теми сведениями, составляющими государственную тайну, и в таких объемах, которые необходимы ему для выполнения его должностных (функци​ональных) обязанностей.
Основанием для непосредственного доступа лица к сведени​ям, составляющим государственную тайну, и их носителям яв​ляется решение руководителя предприятия, оформляемое в кар​точке о допуске. После принятия такого решения под контролем непосредственного руководителя (руководителя предприятия) гражданин изучает положения нормативно-методических доку​ментов, определяющих вопросы защиты государственной тай​ны, внутренние организационно-распорядительные документы предприятия, задачи и функции структурных подразделений в этой области. Особое внимание должно быть уделено специфике деятельности предприятия, а также особенностям проведения работ с использованием сведений, составляющих государствен​ную тайну. В случае необходимости планируются занятия с лица​ми, допущенными к государственной тайне, эти занятия прово​дятся с привлечением структурных подразделений по защите го​сударственной тайны.
Завершающим этапом подготовки к непосредственному выпол​нению должностных обязанностей, связанных с использованием и защитой сведений, составляющих государственную тайну, яв​ляется сдача зачетов по знанию нормативно-методических доку​ментов и особенностей решения данных задач на предприятии. Прием зачетов проводит комиссия, состоящая, как правило, из сотрудников подразделений по защите государственной тайны, а также подразделения, на должность в котором назначен данный сотрудник. О результатах зачета составляется акт, который хра​нится в структурном подразделении по защите государственной тайны.
В дальнейшем основные положения нормативно-методических документов, определяющих вопросы защиты государственной тай​ны, обязанности и права лиц, допущенных к сведениям, состав​ляющим государственную тайну, ежегодно (с принятием заче​тов) доводятся до сведения всех сотрудников, имеющих допуск к государственной тайне.
6.7. Порядок доступа к конфиденциальной информации командированных лиц
Доступ командированных лиц к коммерческой тайне на пред​приятиях, куда они командируются, осуществляется в порядке, определяемом обладателем информации, составляющей коммер​ческую тайну, в соответствии с установленным режимом ком​мерческой тайны. Порядок доступа лиц к конфиденциальной ин​формации иного характера в каждом конкретном случае устанавливается ее обладателем, наделенным соответствующими полно​мочиями.
Доступ командированных лиц к сведениям, составляющим го​сударственную тайну, осуществляется в соответствии с положе​ниями нормативных документов по защите государственной тай​ны.
Основаниями для доступа командированного лица к сведени​ям, составляющим государственную тайну, и их носителям явля​ются следующие документы:
· паспорт или иной документ, удостоверяющий личность ко​мандированного лица;
· справка о допуске по соответствующей форме, подтвержда​ющая наличие у командированного лица права на ознакомление (работу) со сведениями соответствующей степени секретности;
· предписание на выполнение задания.
Порядок оформления справки о допуске и предписания на выполнение задания определен в Инструкции о порядке допуска должностных лиц и граждан Российской Федерации к государ​ственной тайне.
Справка о допуске подписывается руководителем подразделе​ния по защите государственной тайны или кадрового органа и заверяется печатью предприятия, на котором постоянно работает командированное лицо.
Справка выдается подразделением по защите государственной тайны под расписку командированного лица в журнале (карточ​ке) учета выдачи справок о допуске. Срок действия справки опре​деляется продолжительностью разовой командировки или сроком выполнения задания, но не может превышать одного года. По ис​течении этих сроков справка возвращается в подразделение по защите государственной тайны, которым она была выдана, и унич​тожается под расписку двух его сотрудников в упомянутом журна​ле (карточке). Делать в справке отметки, содержащие сведения, составляющие государственную тайну, запрещено.
Предписание на выполнение задания подписывается руководите​лем предприятия или соответствующего структурного подразде​ления предприятия, заверяется печатью предприятия и выдается для посещения только одной организации. В нем кратко указыва​ется основание командирования и определяется, с какими сведе​ниями, составляющими государственную тайну, необходимо озна​комить командируемое лицо для выполнения им служебного за​дания. В случае, когда в предписании необходимо отразить сведе​ния, составляющие государственную тайну, оно пересылается почтой в порядке, установленном для секретных документов.
Командированное лицо может иметь доступ только к тем сведе​ниям, составляющим государственную тайну (их носителям), ко​торые ему необходимы для выполнения задания, указанного в предписании. Непосредственный доступ командированного лица к конкретным сведениям (их носителям) осуществляется с пись​менного разрешения руководителя принимающей организации (ее структурного подразделения), которое оформляется в соот​ветствующей графе предписания на выполнение задания. Ука​занное разрешение служит основанием для ознакомления (рабо​ты) командированного лица с конкретными носителями сведе​ний, составляющих государственную тайну (секретными доку​ментами и материалами). Выдача этих носителей командирован​ному лицу для ознакомления (работы) осуществляется в поряд​ке, определенном нормативными документами по защите госу​дарственной тайны.
По завершении командирования лица на предприятие и его ознакомления (работы) со сведениями, составляющими государ​ственную тайну, производится оформление документов команди​рованного лица.
В предписании на выполнение задания, которое остается на предприятии, куда командировалось лицо, руководитель предпри​ятия или соответствующего структурного подразделения ставит отметку о степени секретности сведений, с которыми фактиче​ски ознакомилось командированное лицо. Отметка подтверждает​ся подписью командированного лица, после чего предписание передается для хранения в подразделение по защите государствен​ной тайны предприятия.
В справке о допуске указывается степень секретности сведе​ний, с которыми ознакомилось командированное лицо, и дата ознакомления. Запись заверяется подписью руководителя подраз​деления по защите государственной тайны предприятия и печа​тью предприятия. По возвращении из командировки командиро​ванное лицо сдает справку о допуске на хранение в подразделе​ние по защите государственной тайны организации, в которой постоянно работает это лицо.
В принимающей организации учет командированных лиц ве​дется в соответствующем журнале. При регистрации командиро​ванного лица в журнале отражаются его фамилия, имя и отче​ство, место работы, должность, цель и срок командировки, но​мер и дата командировочного удостоверения. В случае, если в ходе командирования необходимо ознакомление (работа) командиро​ванного лица со сведениями, составляющими государственную тайну, в данном журнале указываются регистрационные номера предписания на выполнение задания и справки о допуске.
Руководитель предприятия и подразделение по защите госу​дарственной тайны должны принимать все необходимые меры, чтобы исключить возможность несанкционированного ознаком​ления командированных лиц со сведениями, составляющими го​сударственную тайну, не предусмотренными целями и задачами командировки и не указанными в предписании на выполнение задания.
Прием посетителей, прибывающих на предприятие для обсуж​дения вопросов, не носящих конфиденциального характера (при​ем на работу, налаживание деловых контактов, решение бытовых и иных вопросов), осуществляется в специально оборудованном для этих целей служебном помещении. Такое помещение разме​щается, как правило, на контрольно-пропускном пункте или в административном здании предприятия, имеющем внешний вы​ход. В указанном помещении должна быть документация, необхо​димая для проведения встреч (переговоров): обязанности сотруд​ников предприятия, организующих встречу (прием посетителей); списки должностных лиц предприятия и их контактные телефоны (в целях их приглашения для участия во встрече по просьбе посе​тителей); распорядок работы предприятия и т.д.
Для организации приема посетителей на предприятии реше​нием его руководителя назначаются ответственные должностные лица или сотрудники предприятия — как правило, сотрудники кадрового органа, пресс-службы руководителя предприятия или специально создаваемого структурного подразделения. В ходе при​ема посетителей и обсуждения вопросов, явившихся целью посе​щения предприятия, принимаются меры, направленные на ис​ключение утечки сведений конфиденциального характера об осо​бенностях деятельности предприятия и проводимых на нем рабо​тах. Учет посетителей с отражением рассмотренных в ходе беседы вопросов, принятых решений, а также с указанием лиц, прини​мавших участие во встрече, организуется и ведется в отдельном журнале, зарегистрированном в подразделении, отвечающем за делопроизводство (кадровом органе) предприятия.
На предприятии не реже двух раз в год подводятся итоги рабо​ты по приему посетителей (проведенных встреч, переговоров, бесед) в целях ее анализа, выявления возможных каналов утечки сведений конфиденциального характера, выработки конкретных мер, направленных на защиту этих сведений. По результатам ана​лиза формируются конкретные рекомендации должностным ли​цам (структурным подразделениям предприятия), отвечающим за прием посетителей.
ГЛАВА 7 ОСНОВНЫЕ НАПРАВЛЕНИЯ И МЕТОДЫ РАБОТЫ
С ПЕРСОНАЛОМ ПРЕДПРИЯТИЯ, ДОПУЩЕННЫМ
К КОНФИДЕНЦИАЛЬНОЙ ИНФОРМАЦИИ
7.1. Основы работы с персоналом предприятия
Постоянная работа с персоналом предприятия, имеющим до​ступ к конфиденциальной информации, — одно из наиболее ак​туальных и важных направлений в деятельности руководства и должностных лиц предприятия. Персонал, постоянно работающий со сведениями конфиденциального характера (их носителями), — основной субъект правоотношений в сфере защиты конфиденци​альной информации. Одновременно он и единственный ее «нема​териальный носитель». В решении проблемы комплексной защиты информации на предприятии все более значительное место зани​мает выбор эффективных способов и методов работы с персона​лом. Являясь генератором новых идей, открытий и изобретений, ускоряющих научно-технический прогресс, персонал направляет максимальные усилия на повышение благосостояния предприя​тия в целом и каждого его сотрудника в частности. Однако персо​нал зачастую становится и основным источником утечки (разгла​шения) конфиденциальной информации.
Руководство предприятия в свою очередь решает задачу сохра​нения в тайне сотрудниками предприятия путей, методов и спо​собов повышения благосостояния предприятия и достижения мак​симальной прибыли в его работе.
От того насколько сотрудник предприятия подготовлен про​фессионально в области защиты информации, какими он облада​ет морально-деловыми и психологическими качествами, всецело зависит его способность противостоять возможным попыткам по​лучения злоумышленниками или представителями организаций-конкурентов важной для них информации, отнесенной данным предприятием к категории конфиденциальной. Высокий уровень подготовки сотрудников предприятия в вопросах защиты конфи​денциальной информации позволит также максимально снизить вероятность появления непреднамеренных ошибок в обращении с этой информацией (ее носителями), наличие которых также потенциально создает предпосылки к ее получению недоброжелателями. И наоборот, проявление сотрудниками предприятия низких профессиональных навыков и отрицательных морально-деловых качеств значительно снизит эффективность системы за​щиты конфиденциальной информации на предприятии в целом, так как никакие меры организационного и технического характе​ра не скомпенсируют возможную утечку информации со стороны сотрудников предприятия.
Причинами разглашения конфиденциальной информации допу​щенным к ней персоналом предприятия чаще всего становятся следующие факторы и обстоятельства:
· недостаточный уровень знаний положений нормативных ак​
тов и внутренних организационно-распорядительных документов
предприятия, регламентирующих деятельность по защите инфор​
мации;
· слабый контроль со стороны руководителей всех уровней за
состоянием защиты информации и эффективностью принимае​
мых мер по недопущению утечки этой информации;
· недостаточное внимание к вопросам организации работы с
персоналом предприятия, изучению морально-деловых качеств
сотрудников предприятия, допущенных к конфиденциальной
информации;
· несвоевременное принятие эффективных и действенных мер
по предотвращению разглашения персоналом предприятия кон​
фиденциальной информации, а также мер по фактам нарушений
норм и правил защиты информации сотрудниками предприятия.
Наряду с перечисленными факторами и обстоятельствами к утечке охраняемой информации могут также привести различные экстремальные ситуации, возникающие в служебных помещени​ях предприятия, чрезвычайные происшествия и стихийные бед​ствия, локальные неисправности в системах коммуникации и жизнеобеспечения. В таких ситуациях охраняемая информация потенциально может стать достоянием лиц, не допущенных к ней, временно находящихся на территории предприятия (прибывших для решения различных задач и вопросов открытого характера). В связи с этим важно иметь необходимую информацию о лицах, не являющихся сотрудниками предприятия, которым предостав​лено право его посещения (нахождения на его территории) для решения различных вопросов и задач. Заблаговременно определя​ется круг таких лиц, включающий прежде всего:
· сотрудников организаций-партнеров и других взаимодейству​
ющих с предприятием в рамках его основной деятельности орга​
низаций и структур;
· работников органов государственной власти, местного само​
управления, территориальных и надзорных органов;
· представителей средств массовой информации (СМИ) реги​
онального и местного уровня;
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· работников муниципальных (районеных) коммунальных служб;
· работников предприятий питания и бытового обслуживания,
обеспечивающих жизнедеятельность предприятия;
· инкассаторов, сотрудников банковских структур, подразде​
лений федеральной почтовой и фельдъегерской связи.
Вопросы охраны конфиденциальности информации, к кото​рой допускается работник предприятия, отражены в Трудовом кодексе РФ1. В соответствии с его положениями в трудовом дого​воре могут содержаться условия о неразглашении работником ох​раняемой законом тайны (государственной, служебной, коммер​ческой и иной). Трудовой договор, заключенный с работником предприятия, может быть расторгнут работодателем в случае од​нократного грубого нарушения работн иком трудовых обязаннос​тей — разглашения охраняемой законо:м тайны (государственной, коммерческой, служебной и иной), ставшей известной работни​ку в связи с исполнением им трудовых обязанностей.
Работа с персоналом предприятия должна проводиться в пла​новом порядке, на постоянной основе (непрерывно). Неотъемле​мой частью этой работы является распределение руководством предприятия задач и функций между должностными лицами и структурными подразделениями, определение приоритетности и очередности выполнения этих функци й и задач.
Самое непосредственное участие в работе с персоналом пред​приятия, как правило, принимают ка-дровый орган, служба бе​зопасности, режимно-секретное подразделение, подразделение психологической и воспитательной равботы, юридическая служба (юрисконсульт), служба охраны и служба собственной безопас​ности.
Руководство предприятия, использующего в своей работе кон​фиденциальную информацию независимо от ее вида и степени конфиденциальности, а также сотрудшики перечисленных под​разделений, могут в своей деятельност и опираться на положения Федерального закона «О коммерческой тайне». Данный закон со​ставляет правовую основу организации и проведения работы с персоналом предприятия, допущенныгм к сведениям, в установ​ленном порядке отнесенным к коммерческой тайне. В нем закреп​лен принцип добровольности доступа к коммерческой тайне ра​ботника предприятия (в случае, если иное не предусматривается трудовым договором). Установлены об-язанности работодателя по отношению к сотруднику предприятия в связи с охраной конфи​денциальности информации, составлякзщей коммерческую тайну.
Работодатель обязан:
-
ознакомить под расписку работника, которому для выполне​
ния его трудовых обязанностей нужен доступ к информации, со-
1 Федеральный закон от 30.12.2001 г. № 197—ФЗ.
3 Романов
OJ
ставляющей коммерческую тайну, с перечнем информации, со​ставляющей коммерческую тайну, обладателями которой явля​ются работодатель и его контрагенты;
· ознакомить под расписку работника с установленным рабо​
тодателем режимом коммерческой тайны и с мерами ответствен​
ности за его нарушение;
· создать работнику необходимые условия для соблюдения им
установленного работодателем режима коммерческой тайны.
7.2. Основные этапы работы с персоналом
Работа с сотрудниками предприятия, независимо от степени конфиденциальности информации, к которой данные сотрудники допущены (допускались или будут допускаться), проводится в не​сколько этапов:
1) при приеме кандидата на работу, связанную с доступом к
конфиденциальной информации (переводе на эту работу штатно​
го сотрудника предприятия, не допущенного к такой информа​
ции);
2) в ходе выполнения сотрудником предприятия, допущен​
ным к конфиденциальной информации, должностных (функцио​
нальных) обязанностей;
3) непосредственно перед увольнением и в процессе увольне​
ния сотрудника с предприятия (переводе на должность, не свя​
занную с доступом к конфиденциальной информации).
Усилия руководства предприятия должны быть сосредоточены на следующих основных направлениях работы с сотрудниками, допущенными к конфиденциальной информации:
· изучение морально-деловых качеств сотрудников предприя​
тия;
· повышение ответственности сотрудников всех категорий за
сохранение в тайне доверенных по службе сведений конфиденци​
ального характера;
· проведение профилактической работы по предупреждению
(исключению) утечки конфиденциальной информации путем ее
разглашения;
· повышение уровня теоретических знаний и практических на​
выков сотрудников в вопросах защиты конфиденциальной инфор​
мации;
· создание и поддержание устойчивого морально-психологи​
ческого климата в коллективе предприятия;
· создание и применение системы стимулирования труда со​
трудников, допущенных к конфиденциальной информации.
Один из наиболее важных этапов в работе с персоналом пред​приятия — процесс подбора возможных кандидатов для назначе-
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ния на должности, связанные с конфиденциальной информаци​ей. При подборе кандидатов проводится оценка соответствия каж​дого из них следующим основным требованиям:
· по уровню подготовки и квалификации, наличию необходи​
мого опыта работы;
· по морально-деловым и личностным качествам, степени от​
ветственности за принимаемые управленческие и исполнитель​
ские решения (в зависимости от занимаемой должности).
Оптимальный результат поиска возможных кандидатов для на​значения на должности, связанные с конфиденциальной инфор​мацией, достигается в случае, когда рассмотренные кандидатуры полностью удовлетворяют указанным требованиям.
В число основных методов проверки и оценки соответствия кан​дидата предъявляемым требованиям входят:
· изучение материалов личного дела, анкетных, автобиогра​
фических и других персональных данных, резюме и иных доку​
ментов кандидата;
· личная беседа с кандидатом должностных лиц предприятия
(работников кадрового органа);
· проведение тестирования.
Одним из методов проверки соответствия кандидата поручае​мой работе является испытание. Порядок установления и прове​дения испытания определяется ст. 70 Трудового кодекса РФ. По результатам испытания работодателем может быть принято реше​ние о расторжении трудового договора с данным работником или о признании его выдержавшим испытание.
На основе изучения материалов личного дела, анкетных, авто​биографических и других персональных данных, иных докумен​тов кандидата, а также результатов личной беседы с кандидатом должностных лиц предприятия (работников кадрового органа) формируется вывод об оценке соответствия кандидата предъявля​емым требованиям. Результаты тестирования позволяют опреде​лить уровень подготовленности кандидата к выполнению должно​стных обязанностей, в том числе знание им положений норма​тивно-методических документов, и имеющиеся у него практиче​ские навыки работы по данной специальности.
При подготовке к собеседованию руководитель подразделения, на должность в котором претендует кандидат, совместно с кадро​вым органом должен:
· сформулировать основные задачи, и обязанности, которые
предстоит выполнять сотруднику, занимающему указанную дол​
жность;
· сформировать перечень сведений конфиденциального харак​
тера, к которым предполагается допустить сотрудника;
· подготовить перечень форм и методов стимулирования труда
сотрудника (в том числе материального);
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подготовить должностную инструкцию, определяющую тре​
бования к кандидату для назначения на должность.
К кандидатам предъявляют следующие основные требования, касающиеся их морально-деловых и личностных качеств:
· порядочность, честность, принципиальность и добросовест​
ность;
· исполнительность и дисциплинированность;
· эмоциональная устойчивость (самообладание);
· постоянное стремление к повышению уровня теоретических
знаний и практических навыков;
· способность выделить главное в работе, сконцентрироваться
на решении наиболее важных вопросов;
· правильная оценка собственных способностей и возможностей;
· умеренная склонность к возможным рискам;
· хорошая память.
Оптимальный результат работы по подбору кадров — отбор необходимого числа кандидатов для назначения на конкретные должности, в полном объеме удовлетворяющих предъявляемым требованиям.
При подборе кандидатов для назначения на должности, свя​занные с конфиденциальной информацией, в обязательном по​рядке учитывается уровень каждой конкретной должности с точ​ки зрения принятия и реализации управленческих решений, вы​полнения организаторских функций и задач повседневной дея​тельности предприятия. Исходя из названных критериев, такие должности подразделяют на следующие группы:
· должности руководителей предприятия (руководитель пред​
приятия, его филиала, представительства);
· должности заместителей руководителя;
· должности руководителей структурных подразделений;
· должности руководителей служб безопасности и их замести​
телей;

· должности сотрудников служб безопасности предприятия;
· должности сотрудников предприятия, осуществляющих на
постоянной основе работу с конфиденциальной информацией в
соответствующих структурных подразделениях.

При отборе кандидатов для назначения на перечисленные дол​жности дополнительно учитывается объем и важность сведений конфиденциального характера, к которым допускаются сотруд​ники, занимающие эти должности.
Особенности подбора, приема и оформления на работу канди​датов для назначения на должности, связанные с допуском к го​сударственной тайне, определены в Инструкции о порядке до​пуска должностных лиц и граждан Российской Федерации к госу​дарственной тайне. В данной инструкции конкретизированы функ​ции, возлагаемые на кадровый орган предприятия (должностное
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лицо, ведущее кадровую работу) и сотрудника этого органа, от​ветственного за работу с кандидатами при их приеме на работу. В ходе предварительной беседы с оформляемым на работу граж​данином работник кадрового органа наряду с уточнением отдель​ных вопросов анкеты, заполняемой при оформлении материалов на допуск к государственной тайне, выявляет представляющие интерес сведения, не предусмотренные вопросами анкеты:
· имел ли гражданин за последний год отношение к секрет​
ным работам, документам и изделиям;
· давал ли он обязательство по неразглашению сведений, со​
ставляющих государственную тайну;
· работал ли (служил) на режимных объектах.
Работник кадрового органа также запрашивает необходимые справки и документы, знакомит гражданина с содержанием договора (контракта) об оформлении допуска к государственной тайне.
После принятия решения о назначении кандидата, наиболее полно удовлетворяющего предъявляемым требованиям, на дол​жность, связанную с допуском к конфиденциальной информа​ции, руководитель структурного подразделения, в которое на​значено лицо, совместно со службой безопасности предприятия (режимно-секретным подразделением) организует проведение инструктажа. В ходе инструктажа до сведения вновь назначенного лица доводятся его должностные обязанности, положения нор​мативно-методических и внутренних организационно-распоря​дительных документов, регламентирующих вопросы защиты кон​фиденциальной информации на предприятии. Подготовка сотруд​ника к исполнению обязанностей в соответствии с новой долж​ностью осуществляется по плану, утверждаемому руководите​лем структурного подразделения, в которое назначен данный сотрудник.
7.3. Методы работы с персоналом и их характеристика
В повседневной деятельности используются следующие основ​ные методы работы с персоналом предприятия, допущенным к конфиденциальной информации и работающим с носителями этой информации: обучение; инструктажи; индивидуальная и воспи​тательная работа; проверка уровня знаний; контроль.
Метод обучения — первостепенный метод работы с персона​лом предприятия, начальный этап в приобретении теоретиче​ских знаний и практических навыков обеспечения защиты кон​фиденциальной информации в рамках выполнения должностных (функциональных) обязанностей по основной специальности. Процесс обучения сотрудников предприятия должен быть по​стоянным и планомерным, так как система защиты конфиден-
69
циальной информации предприятия требует развития и совер​шенствования.
Задачи обучения персонала предприятия включают изучение:
· нормативно-методических документов по защите используе​
мых на предприятии видов конфиденциальной информации;
· структуры, сил и средств системы защиты конфиденциаль​
ной информации предприятия;
· установленных норм и правил защиты конфиденциальной
информации на предприятии, а также стандартов предприятия,
положений о службе безопасности (режимно-секретном подраз​
делении);
· возможных угроз защите конфиденциальной информации,
их характера и возможных способов проявления;
· порядка работы сотрудников предприятия с носителями кон​
фиденциальной информации с учетом установленных требований
по режиму секретности (конфиденциальности).
Используются следующие формы обучения:
· лекции, семинары и практические занятия (тренажи) по дей​
ствиям персонала в различных ситуациях;
· тестирование сотрудников и оценка уровня их подготовленности;
· решение различных ситуационных задач, связанных с защи​
той конфиденциальной информации;
· решение интеллектуальных задач, направленных на получе​
ние сотрудниками предприятия навыков прогнозирования раз​
личных ситуаций, связанных с возникновением возможных кана​
лов утечки информации, угроз ее безопасности;
· использование специализированных программ обучения для
обеспечения лекционных курсов и практических занятий.
Обучение персонала предприятия по вопросам защиты конфи​денциальной информации проводится дифференцированно, по категориям должностных лиц — для руководителей подразделе​ний, их заместителей, сотрудников предприятия. При выборе форм и методов обучения персонала учитывают уровень профессиональ​ной подготовленности сотрудника, стаж работы по конкретной специальности, специфику решаемых им задач по защите конфи​денциальной информации, результаты контроля деятельности сотрудника по выполнению установленных требований по защите информации на предприятии.
Метод инструктажей применяется руководством предприя​тия и руководителями структурных подразделений для информи​рования сотрудников, работающих с конфиденциальной инфор​мацией, о положениях вновь принятых (утвержденных) норма​тивно-методических документов, а также требований вышестоя​щих органов государственной власти (организаций). Во время ин​структажей особое внимание должно уделяться анализу практи​ческой работы по исключению появления каналов утечки сведе-
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ний конфиденциального характера и по предотвращению возник​новения угроз защите информации.
Метод индивидуальной и воспитательной работы заключается в систематическом и целенаправленном воздействии на процесс формирования и развития личности сотрудника предприятия в це​лях наиболее полного использования его профессиональных воз​можностей и способностей, деловых, высоких моральных и иных положительных качеств для обеспечения сохранности доверенных по службе (работе) сведений конфиденциального характера.
Цель проверки уровня знаний — с помощью оценки знания со​трудниками предприятия положений нормативно-методических и внутренних организационно-распорядительных документов опре​делить степень подготовленности каждого сотрудника к выполне​нию практических задач по защите информации. Проверка уровня знаний проводится как руководством предприятия, так.и сотруд​никами режимно-секретного подразделения, службы безопаснос​ти, подразделения охраны.
Метод контроля в работе с персоналом предприятия имеет своей целью оценить эффективность работы каждого сотрудника предприятия по обеспечению защиты конфиденциальной инфор​мации, использования совокупности сил и средств предприятия. Контроль может быть периодическим (плановым) и внезапным. Проводится сотрудниками штатных подразделений предприятия, решающих задачи по организации защиты информации.
Основными формами контроля качества работы персонала пред​приятия, повышения профессионализма сотрудников в области защиты конфиденциальной информации являются:
· проверки руководством предприятия или службой безопас​
ности (режимно-секретным подразделением) соблюдения сотруд​
никами положений нормативно-методических документов по за​
щите информации;
· отчеты и доклады руководителей структурных подразделений
о результатах работы подчиненных сотрудников;
· периодическая аттестация сотрудников, допущенных к кон​
фиденциальной информации;
· самоконтроль сотрудников.
7.4. Мотивация деятельности персонала
Особое место в деятельности руководства предприятия и ру​ководителей структурных подразделений по работе с персоналом занимают методы мотивации сотрудников, направленные на эф​фективное и качественное выполнение возложенных на них задач на фоне строгого соблюдения норм и правил защиты конфиден​циальной информации.
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Мотивация действий сотрудников предприятия является осно​вой общей организаторской и управленческой функции руково​дителя любого уровня. При отсутствии мотивации любая органи​зационная, планирующая, координирующая и иная управленче​ская работа теряет всякий смысл. В самом общем виде мотивация — это процесс побуждения сотрудника предприятия (фирмы) к де​ятельности во имя достижения определенных целей с помощью внутриличностных и внешних факторов. В основе побуждения ле​жит совокупность потребностей, интересов, желаний, целевых установок, ценностных ориентации, ожиданий сотрудника.
Основные факторы, обусловливающие результативность тру​да персонала, — готовность, возможность и условия для резуль​тативной деятельности.
Готовность к добросовестному выполнению должностных обя​занностей определяется тем, насколько сотрудник склонен их выполнять. Она основывается на мотивационных составляющих личности сотрудника, а именно: на уровне потребностей и инте​ресов; целевых установках; ценностных ориентациях; желаниях; удовлетворенности работой; ожидании вознаграждения в зависи​мости от результатов труда и т.п.
Возможности сотрудника, позволяющие ему результативно выполнять его должностные обязанности и поставленные задачи, определяются как потенциал или совокупность его физиологи​ческих, интеллектуальных и профессиональных способностей. Потенциал сотрудника зависит от уровня его знаний, образова​ния, квалификации, возрастных данных, состояния здоровья, выносливости, энергии и т. п.
Условия представляют собой совокупность внешних стимули​рующих факторов, влияющих на результативность труда персона​ла и находящихся вне его прямого контроля.
В целях построения эффективной системы мотивации персона​ла руководство предприятия должно обеспечить:
· создание реальной «системы власти» на предприятии;
· удовлетворение первичных потребностей персонала предпри​
ятия — физиологических, потребностей в безопасности и защи​
щенности;
· условия для удовлетворения вторичных потребностей персо​
нала — социальных потребностей в уважении и самовыражении.

Выделяют три основные группы методов мотивации:
· методы непосредственной мотивации труда;
· методы властной, принудительной мотивации;
· методы стимулирования труда (морального, материального,
трудового).

Методы непосредственной мотивации труда характеризуются прямым воздействием на личность сотрудника. К этой группе от​носятся методы методы убеждения, внушения и агитации.
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Методы властной, принудительной мотивации основаны на ре​альном принуждении или потенциальной возможности применить принуждение: выполнении указаний, приказов, распоряжений и других директивных решений.
Методы стимулирования труда направлены на создание такой ситуации, которая побуждает сотрудника действовать определен​ным образом, и включают:
· моральное стимулирование — направлено на удовлетворение
потребностей сотрудника в уважении и признании со стороны
коллектива, к наиболее распространенным методам морального
стимулирования относятся поощрения, награждение медалями,
почетными знаками, присвоение почетных званий;
· материальное стимулирование — направлено на повышение
уровня благосостояния персонала, реализуется в денежной фор​
ме (выплата премий, различных надбавок, повышение заработ​
ной платы, привлечение к участию в прибылях) и неденежной
форме (выделение путевок на отдых, предоставление жилья);
· трудовое стимулирование — направлено на удовлетворение
потребностей сотрудника в самовыражении и заключается в пре​
доставлении ему возможности служебного роста, а также перево​
да (назначения) на должности, более соответствующие его ре​
альным возможностям, способностям и интересам.
Для повышения эффективности труда персонала, допущенно​го к конфиденциальной информации, необходимо комплексное использование перечисленных методов и средств мотивации.
В работе с сотрудниками предприятия, допущенными к кон​фиденциальной информации, особое место занимает этап их уволь​нения (перевода на должности, не связанные с конфиденциаль​ной информацией). После принятия руководством предприятия решения об увольнении сотрудника, допущенного к конфиденциаль​ной информации, или о переводе его на должность, не связанную с доступом к конфиденциальной информации, службой безопас​ности и кадровым органом предприятия проводится ряд меро​приятий, направленных на предотвращение возможного разглаше​ния увольняющимся сотрудником конфиденциальной информа​ции о деятельности предприятия.
Основой проведения данных мероприятий является принятие от увольняющегося сотрудника письменных обязательств о нераз​глашении ставших ему известными в период работы на предпри​ятии (в конкретной должности) сведений, в установленном по​рядке отнесенных к коммерческой тайне предприятия. Эти обяза​тельства оформляются в виде расписки, которая после ее оформ​ления остается на предприятии. В расписке указываются фамилия, имя, отчество сотрудника и наименование последней занимае​мой должности; перечисляются сведения конфиденциального ха​рактера, запрещенные к разглашению в течение определенного
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срока, или приводится ссылка на пункты перечня сведений, от​несенных к коммерческой тайне. Согласие сотрудника с условия​ми неразглашения перечисленных в расписке сведений подтверж​дается подписью сотрудника с указанием даты. Оформление рас​писки осуществляется, как правило, в ходе беседы с сотрудни​ком предприятия представителя службы безопасности или режим-но-секретного подразделения. После оформления расписки про​водится инструктаж увольняющегося сотрудника о правилах его поведения после увольнения (перевода на другую работу) и о недопущении упоминания конфиденциальных сведений в ходе общения с представителями организаций, являющихся конкурен​тами данного предприятия. Особое внимание в ходе инструктажа уделяется необходимости сохранения в тайне конфиденциальной информации при общении с иностранными гражданами (при вза​имодействии в процессе будущей работы с иностранными орга​низациями).
Перед увольнением с предприятия (переводом на работу, не связанную с конфиденциальной информацией), сотрудник обя​зан возвратить в службу безопасности предприятия (режимно-сек-ретное подразделение) полученные ранее носители конфиденци​альной информации (в том числе накопители на магнитных дис​ках), номерные металлические печати, ключи от сейфов и храни​лищ. Факт возврата подтверждается соответствующими подпися​ми ответственных должностных лиц в обходном листе увольняе​мого сотрудника. После заполнения обходного листа сотруднику выдается оформленная трудовая книжка и другие документы об увольнении.
Получив трудовую книжку и произведя полный расчет с пред​приятием, увольняемый сотрудник возвращает в бюро пропусков (на контрольно-пропускной пункт при убытии с предприятия) пропуск для прохода на территорию и объекты предприятия.

ГЛАВА 8 ОРГАНИЗАЦИЯ ВНУТРИОБЪЕКТОВОГО И ПРОПУСКНОГО РЕЖИМОВ НА ПРЕДПРИЯТИИ

8.1. Роль и место внутриобъектового и пропускного режимов в системе защиты информации предприятия
Внутриобъектовый и пропускной режимы устанавливаются, как правило, на предприятиях, осуществляющих в предусмотренном законодательством Российской Федерации порядке работу со све​дениями, составляющими государственную тайну. Вместе с тем нормы и правила внутриобъектового режима могут быть приме​нимы в случаях, когда предприятие выполняет работы и с иными видами информации с ограниченным доступом (конфиденциаль​ной информацией). Эти случаи в данной главе оговорены особо.
Внутриобъектовый и пропускной режимы представляют собой основные элементы системы защиты информации предприятия. Организация указанных режимов — обязательное требование нор​мативно-методических документов по защите государственной тай​ны, предоставляющих предприятию право на проведение работ, связанных с использованием сведений, составляющих государ​ственную тайну.
Внутриобъектовый и пропускной режимы на предприятии орга​низуются в целях исключения:
· проникновения посторонних лиц на охраняемую (режимную)
территорию и объекты предприятия, а также в служебные поме​
щения, в которых проводятся работы с использованием сведе​
ний, составляющих государственную тайну1;
· посещения режимных помещений без служебной необходи​
мости сотрудниками предприятия, не имеющими к-ним прямого
отношения, а также командированными лицами, которым не
предоставлено право на их посещение (работу в них);
· вноса (ввоза) на территорию предприятия личных техниче​
ских средств (кино-, фото-, видео-, звукозаписывающей аппара​
туры и других технических средств);
1 Далее в тексте служебные помещения, в которых проводятся работы с ис​пользованием сведений, составляющих государственную тайну, а также с други​ми видами информации с ограниченным доступом и ее носителями, называют​ся режимными помещениями, если иное не оговорено особо.
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· несанкционированного выноса (вывоза) с территории пред​
приятия носителей сведений, составляющих государственную тай​
ну;
· нарушений установленного регламента служебного времени,
распорядка работы структурных подразделений по защите госу​
дарственной тайны, а также установленного порядка и режима
работы сотрудников предприятия и командированных лиц с но​
сителями сведений, составляющих государственную тайну.
Организация и обеспечение внутриобъектового и пропускного режимов на предприятии направлены на соблюдение всеми со​трудниками предприятия и командированными лицами надлежа​щего режима секретности.
Режим секретности — это установленный нормативными ак​тами единый порядок обеспечения защиты сведений, составляю​щих государственную тайну, включающий систему администра​тивно-правовых, организационных, инженерно-технических и других мер.
Таким образом, внутриобъектовый и пропускной режимы яв​ляются неотъемлемой частью комплекса мероприятий, направ​ленных на защиту сведений, составляющих государственную тай​ну, и сохранность их носителей.
В данной главе учебника раскрыты основные положения орга​низации внутриобъектового и пропускного режимов на предпри​ятии, их цели и задачи, а также задачи, возлагаемые на должно​стных лиц и сотрудников предприятий. Более подробно вопросы организации внутриобъектового и пропускного режимов изложе​ны в нормативно-методических документах, разрабатываемых федеральными органами исполнительной власти применительно к возложенным на них функциям и в соответствии с решаемыми ими задачами. Эти нормативно-методические документы, раскры​вающие особенности формирования и функционирования систем защиты информации в органах государственной власти, на пред​приятиях и в организациях, содержание проводимых мероприя​тий, относятся к документам с ограниченным доступом и в дан​ном учебнике не рассматриваются.
8.2. Работа по организации внутриобъектового режима. Основные подходы и принципы
Внутриобъектовый режим — комплекс мероприятий, направ​ленных на обеспечение установленного режима секретности не​посредственно в структурных подразделениях, на объектах и в служебных помещениях предприятия.
Основными направлениями работы по организации внутриобъек​тового режима на предприятии являются:
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· определение общих требований режима секретности на пред​
приятии в соответствии с положениями нормативных правовых
актов и указаний вышестоящих органов государственной власти
(организаций);
· ограничение круга лиц, допускаемых к сведениям, составля​
ющим государственную тайну, и их носителям;
· регламентация непосредственной работы сотрудников пред​
приятия, а также командированных лиц, с носителями сведений,
составляющих государственную тайну;
· планирование комплекса мероприятий, направленных на ис​
ключение утечки сведений, составляющих государственную тай​
ну, и утрат носителей этих сведений;
· организация контроля со стороны должностных лиц пред​
приятия и структурных подразделений по защите государствен​
ной тайны за выполнением требований по режиму секретности
на предприятии;
-
организация работы с персоналом предприятия, допущен​
ным к сведениям, составляющим государственную тайну, а также
с вновь принимаемыми на работу гражданами.
Задачи по организации внутриобъектового режима на предпри​ятии возлагаются, как правило, на заместителя руководителя пред​приятия, отвечающего за вопросы защиты государственной тай​ны. Заместитель руководителя предприятия работу по формирова​нию системы внутриобъектового режима организует на основе всестороннего анализа возможных каналов утечки сведений, со​ставляющих государственную тайну, при проведении предприя​тием всех видов работ.
В ходе выполнения этой работы руководством предприятия используются следующие основные подходы к организации внутри​объектового режима:
· определение ответственности руководителей подразделений
и должностных лиц за защиту государственной тайны;
· четкое разграничение функций, возлагаемых на соответствую​
щие структурные подразделения предприятия (служба безопасно​
сти, режимно-секретное подразделение, подразделение противодей​
ствия иностранным техническим разведкам, служба охраны и др.);

· создание эффективной системы контроля за выполнением
мероприятий по режиму секретности и обеспечению сохранности
носителей сведений, составляющих государственную тайну.
Руководитель предприятия и соответствующие должностные лица должны обеспечить соблюдение основных принципов форми​рования системы внутриобъектового режима:
-
принципа персональной ответственности руководителей
структурных подразделений, других должностных лиц и сотруд​
ников предприятия за выполнение задач в области защиты госу​
дарственной тайны;
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принципа комплексного использования имеющихся сил и
средств для решения задач по защите государственной тайны;
-
принципа полного охвата всех направлений деятельности пред​
приятия, в ходе работы по которым возможна утечка сведений,
составляющих государственную тайну, или утрата носителей этих
сведений.
Внутриобъектовый режим предусматривает следующие меры:
· выявление возможных каналов утечки сведений, составляю​
щих государственную тайну, и реализация мер, направленных на
закрытие этих каналов;
· отнесение сведений к государственной тайне, засекречива​
ние и рассекречивание сведений и их носителей;
· лицензирование и сертификация деятельности в области за​
щиты информации;
· подбор и изучение кандидатур лиц для назначения на долж​
ности, требующие допуска к государственной тайне, оформление
необходимых документов;

· распределение обязанностей в области защиты государствен​
ной тайны между должностными лицами и сотрудниками пред​
приятия;
· определение круга должностных лиц, имеющих право разре​
шать ознакомление (работу) персонала со сведениями, составля​
ющими государственную тайну;
· создание структурных подразделений, решающих задачи по
защите государственной тайны, и определение их функций;
· предоставление сотрудникам предприятия и командирован​
ным лицам только того объема информации, который необходим
им для выполнения их должностных (функциональных) обязанно​
стей;
· допуск и непосредственный доступ сотрудников предприя​
тия к сведениям, составляющим государственную тайну (их но​
сителям), ограничение круга лиц, допускаемых к данным сведе​
ниям;
· проведение работы среди сотрудников, допущенных к госу​
дарственной тайне, по разъяснению требований режима секрет​
ности, повышению бдительности и персональной ответственно​
сти за сохранность доверенных сведений;
· учет, хранение, размножение, уничтожение носителей све​
дений, составляющих государственную тайну, установление ре​
жима и порядка работы сотрудников предприятия с этими носи​
телями сведений;
· противодействие иностранным техническим разведкам и тех​
ническая защита информации;
· организация подготовки, переподготовки и повышения ква​
лификации сотрудников предприятия, допущенных к государствен​
ной тайне;
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· организация и проведение совещаний, в ходе которых об​
суждаются вопросы, содержащие сведения, составляющие госу​
дарственную тайну;
· защита государственной тайны в ходе сотрудничества пред​
приятия с иностранными партнерами (фирмами), в том числе
при подготовке и проведении приема иностранных делегаций на
предприятии;
· защита государственной тайны при выполнении научно-ис​
следовательских, опытно-конструкторских и других видов совме​
стных работ, связанных с передачей сведений, составляющих го​
сударственную тайну, другим предприятиям;
· финансовое, материально-техническое и иные виды обеспе​
чения защиты государственной тайны;
· исключение утечки сведений, составляющих государствен​
ную тайну, в ходе издательской (публикаторской) и рекламной
деятельности предприятия;
· выделение и оборудование режимных помещений, осуще​
ствление контроля доступа персонала и посетителей в эти поме​
щения, исключение возможности бесконтрольного доступа в них;
· проведение аналитической работы, выработка на основе ее
результатов перспективных (прогнозных) оценок состояния дел
в области защиты государственной тайны;
· определение внутреннего распорядка и регламента предпри​
ятия;

· контроль порядка использования технических средств пере​
дачи и обработки информации, средств размножения, копирова​
ния носителей сведений, составляющих государственную тайну,
и иных технических средств и устройств;
· контроль эффективности решения задач по защите государ​
ственной тайны должностными лицами и структурными подраз​
делениями предприятия;
· контроль наличия носителей сведений, составляющих госу​
дарственную тайну.
8.3. Силы и средства, используемые при организации внутриобъектового режима
Важнейшую роль в организации внутриобъектового режима играют руководитель предприятия и его заместитель, в соответ​ствии со своими должностными обязанностями непосредственно возглавляющий работу по защите государственной тайны. В соот​ветствии с нормативными актами непосредственная ответствен​ность за организацию и осуществление мероприятий по защите государственной тайны возлагается на руководителя предприятия. Руководитель предприятия, с учетом анализа состояния защиты
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государственной тайны и результатов контроля эффективности решения задач по защите государственной тайны должностными лицами и структурными подразделениями предприятия, опреде​ляет (уточняет) задачи этим должностным лицам и структурным подразделениям.
Руководитель предприятия обязан'.
· проявлять высокую требовательность к должностным лицам
и сотрудникам предприятия, принимать меры по недопущению
разглашения сведений, составляющих государственную тайну,
утрат носителей сведений, строго взыскивать с сотрудников пред​
приятия, допускающих факты безответственности и халатности
в работе со сведениями, составляющими государственную тай​
ну;
· оценивать деятельность сотрудников предприятия в области
защиты государственной тайны;
· направлять работу должностных лиц и сотрудников предпри​
ятия на строгое соблюдение требований режима секретности.
Заместитель руководителя предприятия отвечает за практи​ческую деятельность структурных подразделений предприятия и должностных лиц по защите государственной тайны. В рамках дея​тельности по организации внутриобъектового режима он выпол​няет следующие основные функции:
· непосредственно руководит разработкой организационно-пла-
нирующих документов предприятия по защите государственной
тайны, организует контроль за исполнением содержащихся в них
требований;
· максимально ограничивает круг должностных лиц, допуска​
емых к сведениям, составляющим государственную тайну;
· лично возглавляет работу на предприятии по защите государ​
ственной тайны;
· организует проведение систематического анализа деятельно​
сти структурных подразделений и должностных лиц предприятия,
направленной на обеспечение защиты государственной тайны;
· организует и поддерживает строгий порядок в разработке,
учете, хранении и уничтожении носителей сведений, составляю​
щих государственную тайну, и в обращении с ними;
· организует защиту информации при использовании средств
автоматизации;
· организует подбор, расстановку и обучение сотрудников струк​
турных подразделений по защите государственной тайны;
· обеспечивает необходимые условия для правильной органи​
зации режима секретности, учета, хранения, уничтожения носи​
телей сведений, составляющих государственную тайну, и обра​
щения с ними;
· принимает меры по защите государственной тайны при вза​
имодействии предприятия с иностранными партнерами;
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-
лично инструктирует членов комиссий предприятия по про​
верке наличия носителей сведений, составляющих государствен​
ную тайну, отбору и уничтожению носителей, утративших акту​
альность и практическое значение, а также не требующихся в ра​
боте.
Для организации внутриобъектового режима используется со​вокупность имеющихся на предприятии структурных подразделе​ний, выполняющих функции защиты государственной тайны, а также других подразделений, решающих задачи в данной сфере, и применяемых этими подразделениями средств защиты инфор​мации.
В организации внутриобъектового режима участвуют следую​щие основные структурные подразделения предприятия: режим-но-секретное подразделение, служба безопасности предприятия, подразделение противодействия иностранным техническим раз​ведкам, подразделение охраны (в части вопросов контроля внут​ренних объектов и служебных помещений предприятия).
Задачи, решаемые подразделением противодействия иностран​ным техническим разведкам, изучаются в рамках других дисцип​лин и в настоящем учебнике не рассматриваются. Функции, воз​ложенные на подразделение охраны предприятия, в полном объеме изложены в гл. 9.
Ведущую роль в организации внутриобъектового режима на предприятии, а также осуществлении контроля эффективности проводимых в этих целях мероприятий играетрежимно-секретное подразделение. Оно выполняет следующие основные задачи:
-
разработка совместно с другими подразделениями предприя​
тия мероприятий по организации внутриобъектового режима;
· подготовка предложений руководству предприятия по огра​
ничению круга лиц, допускаемых к конкретным сведениям, со​
ставляющим государственную тайну, и их носителям;
· организация и ведение учета, обеспечение хранения, свое​
временное уничтожение носителей сведений, составляющих госу​
дарственную тайну;
· контроль за порядком обращения сотрудников предприятия
с носителями сведений, составляющих государственную тайну;
· участие в выработке мер по исключению утечки сведений,
составляющих государственную тайну, при взаимодействии пред​
приятия с иностранными предприятиями и организациями, при​
еме иностранных делегаций;
· комплексный анализ состояния работы на предприятии по
защите государственной тайны, эффективности принимаемых дол​
жностными лицами и структурными подразделениями мер;
· участие в разработке развернутых перечней сведений, подле​
жащих засекречиванию, в работе экспертных комиссий по рас​
секречиванию сведений и их носителей;
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· непосредственное участие в оформлении допуска к государ​
ственной тайне для сотрудников предприятия, разработка номен​
клатуры должностей предприятия, подлежащих оформлению на
допуск к сведениям, составляющим государственную тайну;
· организация и ведение учета нарушений требований режима
секретности, анализ причин данных нарушений;
· координация деятельности структурных подразделений пред​
приятия в области защиты государственной тайны;
· участие в проведении служебных расследований в случае утра​
ты или хищения носителей сведений, составляющих государствен​
ную тайну, по фактам разглашения сведений, составляющих го​
сударственную тайну;

· проведение инструктажа работников предприятия, допущен​
ных к сведениям, составляющим государственную тайну, в том
числе выезжающих за границу, контроль знания ими положений
нормативных актов по вопросам режима секретности;
· организация и ведение учета осведомленности лиц в сведе​
ниях, составляющих государственную тайну;
· участие в организации и обеспечении пропускного режима и
охраны предприятия и его объектов.
Сотрудники режимно-секретного подразделения при решении возложенных на них задач имеют право:
· требовать от всех сотрудников предприятия соблюдения ре​
жима секретности;
· проверять состояние режима секретности в структурных под​
разделениях предприятия и подчиненных организациях (филиа​
лах, представительствах);
· требовать от сотрудников предприятия письменных объясне​
ний в случае разглашения сведений, утраты носителей сведений
или других нарушений режима секретности;
· вырабатывать рекомендации руководителям структурных под​
разделений предприятия по вопросам защиты государственной
тайны;
· готовить руководителю предприятия мотивированные пред​
ложения о запрещении ведения тех или иных работ в случае от​
сутствия необходимых условий для обеспечения защиты государ​
ственной тайны или о привлечении к ответственности работни​
ков, допустивших нарушения режима секретности.
Наряду с режимно-секретным подразделением важную роль в организации внутриобъектового режима на предприятии играет служба безопасности. Она создается решением руководителя на пред​приятиях, выполняющих работы одновременно с несколькими видами конфиденциальной информации, в том числе и со сведе​ниями, составляющими государственную тайну. В этом случае ре-жимно-секретное подразделение предприятия может структурно входить в состав службы безопасности, и задачи, им решаемые,
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возлагаются также на службу безопасности. Вместе с; тем наряду со службой безопасности в структуре предприятия мажет быть пре​дусмотрено самостоятельное режимно-секретное подразделение. В этом случае задачи службы безопасности предприятия в области организации внутриобъектового режима следующие:
-
обеспечение экономической безопасности, охраны собствен​
ности предприятия;
· организация конфиденциального делопроизводства, учета,
хранения и уничтожения документов (материалов), содержащих
конфиденциальную информацию;
· защита конфиденциальной информации при осуществлении
внешнеэкономической деятельности предприятия;
· контроль выполнения требований нормативно-методических
и внутренних организационно-распорядительных документов пред​
приятия по обеспечению защиты охраняемой информации;
· выявление и закрытие возможных каналов утечки конфиден​
циальной информации;
· разработка системы организационных и технических мер, ре​
гламентирующих внутриобъектовый режим предприятия, и конт​
роль за их выполнением;
· контроль за порядком изготовления, учета, хранения, ис​
пользования бланков служебных удостоверений, печатей, штам​
пов предприятия, а также металлических и мастичных печатей с
индивидуальными учетными номерами;
· организация приема и передачи информации и открытой кор​
респонденции с использованием различных технических средств
связи (телетайп, телефакс, электронная почта и т.п.);
· разработка требований к режимным помещениям, проведе​
ние их аттестации, организация установки и эксплуатации техни​
ческих средств защиты информации;
· участие в экспертизе материалов, предназначенных для от​
крытого опубликования;
· организация и проведение служебных расследований по фак​
там нарушений требований, касающихся защиты охраняемой ин​
формации, а также внутриобъектового режима на предприятии;
· осуществление взаимодействия с правоохранительными и дру​
гими государственными органами по вопросам обеспечения без​
опасности предприятия.
Подразделения предприятия, решающие задачи по организа​ции внутриобъектового режима, в своей деятельности использу​ют различные средства защиты информации. Технические, крип​тографические и программные средства защиты информации были кратко описаны в гл. 4.
В решении задач организационного обеспечения информаци​онной безопасности предприятия важную роль играют организа​ционные средства защиты информации.
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Под организационными средствами защиты информации пони​мается комплекс мероприятий, планируемых и осуществляемых в целях организации внутриобъектового режима. Они являются, по сути, связующим звеном между персоналом предприятия и раз​личными техническими и иными средствами, используемыми в целях организации и обеспечения режима секретности.
Наиболее эффективны следующие меры по защите информации, относящиеся к организационным средствам защиты информации:
· организация разработки, внедрения и использования различ​
ных средств и систем защиты информации;
· организация разработки, размножения, учета и уничтоже​
ния носителей конфиденциальной информации с использовани​
ем технических средств;
· контроль за соблюдением персоналом предприятия установ​
ленных требований при использовании объектов информатизации;

· анализ эффективности функционирования технических си​
стем и средств защиты информации;
· разработка и внедрение в практику инструкций и иных доку​
ментов, регламентирующих порядок и правила обращения с кон​
фиденциальной информацией.
Порядок организации внутриобъектового режима, задачи, ре​шаемые должностными лицами и структурными подразделения​ми предприятия, отражаются в разрабатываемых на предприятии внутренних организационно-распорядительных документах, утвер​ждаемых руководителем предприятия.
Сотрудники, в установленном порядке допущенные к инфор​мации с ограниченным доступом и осуществляющие непосред​ственную работу с этой информацией, несут ответственность за соблюдение требований нормативных актов по порядку обраще​ния с носителями конфиденциальной информации и за сохран​ность этих носителей. Сотрудники, допущенные к конфиденциаль​ной информации, обязаны:
· знать порядок отнесения информации к категории конфи​
денциальной, порядок засекречивания сведений, составляющих
государственную тайну, а также положения действующего на пред​
приятии развернутого перечня сведений, подлежащих засекречи​
ванию;
· соблюдать установленный порядок работы со сведениями кон​
фиденциального характера и их носителями;
· строго хранить ставшие известными им в силу выполнения
должностных (функциональных) обязанностей сведения конфи​
денциального характера;
· принимать меры по недопущению разглашения другими со​
трудниками предприятия конфиденциальной информации, об
имевших место таких фактах и предпосылках к ним информиро​
вать службу безопасности (режимно-секретное подразделение);
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· знакомиться (работать) только с той конфиденциальной ин​
формацией (ее носителями), к которой они имеют оформленный
в установленном порядке допуск;
· знать степень секретности (конфиденциальности) проводи​
мых работ (мероприятий), разрабатываемых документов (матери​
алов), соблюдать установленные правила работы и обращения с
этими документами (материалами);
· соблюдать установленный порядок приема-передачи, хране​
ния носителей конфиденциальной информации, не допускать обез​
личенного пользования ими;
! - обеспечивать на своем рабочем месте такое расположение носителей конфиденциальной информации, которое позволяет ис​ключить несанкционированное ознакомление с ними (их содер​жанием) посторонних лиц, а также сотрудников предприятия, не имеющих к ним непосредственного отношения;
-
в порядке, определенном нормативными актами, обеспечи​
вать учет носителей конфиденциальной информации, а также на​
несение на указанные носители необходимых реквизитов;
· в определенном руководителем предприятия (структурного
подразделения) объеме ознакамливать сотрудников своего пред​
приятия и командированных лиц с содержанием носителей кон​
фиденциальной информации, а также с тематикой и содержани​
ем проводимых работ;
· информировать руководителя предприятия и его заместителя
о предпринимавшихся посторонними лицами, представителями
других предприятий, иностранными гражданами попытках полу​
чения конфиденциальной информации;
· вопросы выезда за границу в служебные командировки, по
частным делам и с другими целями решать в соответствии с нор​
мативными актами и указаниями органа государственной власти
и руководителя предприятия.
Сотрудникам, допущенным к конфиденциальной информации, запрещается:
· нарушать установленный порядок обращения с носителями
конфиденциальной информации;
· выполнять работы с носителями конфиденциальной инфор​
мации вне служебных помещений и рабочих мест;
· сообщать сведения конфиденциального характера сотрудни​
кам предприятия, не имеющим к ним непосредственного отно​
шения, и посторонним лицам;
· выполнять записи конфиденциального характера на неуч​
тенных в установленном порядке носителях, в том числе маг​
нитных;
· сообщать конфиденциальные сведения кому бы то ни было
по открытым средствам связи (телефон, факс, мобильная связь,
электронная почта и т.п.);
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· допускать обезличенное пользование носителями конфиден​
циальной информации, принимать и передавать указанные носи​
тели без соответствующих расписок;
· хранить носители конфиденциальной информации на сто​
лах, открытых стеллажах, в незапертых хранилищах, шкафах, сей​
фах, оставлять не запертыми служебные кабинеты, в которых хра​
нятся носители конфиденциальной информации;
· накапливать сведения конфиденциального характера на сво​
ем рабочем месте, в открытых носителях (в том числе в электрон​
ном виде), в открытых материалах.
Перечисленные обязанности доводятся до сведения всех со​трудников предприятия, работающих с конфиденциальной ин​формацией (ее носителями), под расписку в журнале, хранящем​ся в режимно-секретном подразделении (службе безопасности). Эти обязанности доводятся также до сведения лиц, вновь назначен​ных на соответствующие должности (прибывших на предприятие).
8.4. Требования к помещениям, в которых проводятся
работы с конфиденциальной информацией или хранятся
носители информации
Организация внутриобъектового и пропускного режимов име​ет целью исключение проникновения посторонних лиц в режим​ные помещения предприятия, а также несанкционированного посещения таких помещений сотрудниками предприятия и ко​мандированными лицами, не имеющими прямого отношения к проводимым в них работам.
К помещениям, предназначенным для ведения работ с исполь​зованием сведений, составляющих государственную тайну, или для хранения их носителей, предъявляется ряд требований. На практике данные требования, как правило, распространяются на служебные помещения и хранилища предприятия, в которых ис​пользуются в работе или хранятся не только названные сведения, но и другие виды конфиденциальной информации (или ее носи​тели). Это позволяет обеспечить сохранение конфиденциальности проводимых в указанных помещениях работ, а также надежную сохранность носителей конфиденциальной информации.
Размещение и оборудование указанных режимных помещений должны исключать возможность бесконтрольного проникновения в них посторонних лиц и гарантировать сохранность находящихся в них носителей конфиденциальной информации. Поэтому к дан​ным помещениям предъявляются особые требования режима сек​ретности.
Входные двери этих помещений оборудуются замками, гаран​тирующими надежное закрытие помещений в нерабочее время, в
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них также могут устанавливаться кодовые и электронные замки и автоматические турникеты.
Режимные помещения, в которых в нерабочее время хранятся носители конфиденциальной информации, оснащаются охранной сигнализацией, связанной с караульным помещением, пультом централизованного наблюдения за сигнализацией службы охраны или с дежурным по предприятию.
Режимные помещения, в которых имеются технические сред​ства, разрабатываются, испытываются или эксплуатируются спе​циальные изделия, имеющие охраняемые характеристики, обо​рудуются в соответствии с требованиями по противодействию иностранным техническим разведкам и технической защите ин​формации.
Перед началом эксплуатации режимные помещения обследу​ются комиссией, назначаемой руководителем предприятия, и ат​тестуются на соответствие требованиям, предъявляемым к по​мещениям для проведения работ с конкретным видом конфи​денциальной информации. Результаты работы комиссии оформ​ляются актом пригодности помещения для проведения конкрет​ных видов работ, утверждаемым руководителем предприятия. Обследование и аттестация режимных помещений проводится не реже одного раза в 5 лет, а также после их ремонта или рекон​струкции.
В эти помещения допускается строго ограниченный круг со​трудников предприятия, имеющих прямое отношение к ведущимся в них работам. Кроме того, в них допускаются руководитель пред​приятия, его заместитель, руководитель службы безопасности, руководитель режимно-секретного подразделения и их заместите​ли. Доступ других сотрудников предприятия в эти помещения в случае крайней служебной необходимости может быть разрешен заместителем руководителя предприятия, руководителем режим​но-секретного подразделения или его заместителем.
Для осуществления приема и выдачи носителей конфиденци​альной информации режимные помещения соответствующих структурных подразделений (режимно-секретного подразделения или службы безопасности) оборудуются специальными окнами, не выходящими в общий коридор, или выделяется часть рабочей комнаты, изолированная барьером.
Размер режимных помещений определяется исходя из функ​ций этих помещений. Для ознакомления и работы с носителями конфиденциальной информации в помещениях службы безопас​ности (режимно-секретного подразделения) выделяются специ​альные комнаты (кабины).
В режимных помещениях службы безопасности (режимно-сек​ретного подразделения) запрещается работать с документами, не имеющими непосредственного отношения к основной деятель-
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ности данной службы (подразделения), а также хранить посто​ронние предметы.
Для хранения носителей конфиденциальной информации по​мещения обеспечиваются необходимым количеством хранилищ, замки которых оборудуются приспособлениями для опечатыва​ния. Хранилища и ключи от хранилищ учитываются в службе бе​зопасности (режимно-секретном подразделении). Хранилища, а также входные двери помещений, в которых они находятся, обо​рудуются надежными замками с двумя экземплярами ключей от них, один из которых в опечатанном пенале (пакете) хранится у руководителя службы безопасности (режимно-секретного подраз​деления). Второй экземпляр ключей в опечатанном виде хранится у руководителя предприятия или у его заместителя.
В нерабочее время ключи от хранилищ и от входных дверей режимных помещений, в отдельных пеналах, опечатанных дежур​ным по службе безопасности (режимно-секретному подразделе​нию), передаются на хранение службе охраны или дежурному по предприятию.
По окончании рабочего дня все хранилища и режимные поме​щения закрываются и опечатываются. Хранилища и входные две​ри помещений, в которых они находятся, опечатываются разны​ми печатями. При опечатывании мастика (пластилин) или сургуч накладываются таким образом, чтобы исключить их снятие без повреждения оттиска печати.
Режимные помещения, в которых хранятся носители конфи​денциальной информации, с опечатанными входными дверями и пеналы с ключами от них сдаются под охрану службе охраны или дежурному по предприятию с указанием времени приема-сдачи и проставлением соответствующих отметок о включении и выклю​чении охранной сигнализации. Порядок приема-сдачи под охрану режимных помещений определяется инструкцией, специально раз​рабатываемой службой безопасности (режимно-секретным под​разделением) и утверждаемой руководителем предприятия.
Сдачу под охрану и вскрытие помещений производят ответ​ственные за эти помещения сотрудники предприятия на основа​нии утвержденных руководителем предприятия списков этих со​трудников с образцами их подписей. Списки находятся в службе охраны или у дежурного по предприятию. Сотрудники предприя​тия, которым предоставлено право вскрытия, сдачи под охрану и опечатывания помещений, отвечают за соблюдение в этих поме​щениях установленных требований режима секретности.
При отсутствии сотрудников предприятия, ответственных за помещения, в которых хранятся носители конфиденциальной информации, данные помещения могут быть вскрыты комисси​ей, создаваемой по указанию руководителя предприятия (его за​местителя) с составлением акта.
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Перед вскрытием помещений сотрудники, ответственные за них, проверяют целостность печатей и исправность замков. При обнаружении нарушения целостности оттисков печатей, повреж​дения замков, а также других признаков, указывающих на воз​можное проникновение в эти помещения или хранилища посто​ронних лиц, вскрытие не производят, о случившемся составляют акт и немедленно ставят в известность руководителя предприя​тия, руководителя службы безопасности (режимно-секретного подразделения) и орган безопасности. Одновременно принима​ются меры по охране места происшествия, до прибытия сотруд​ников органа безопасности в эти режимные помещения никто не допускается.
В случае утраты ключа от хранилища или от входной двери помещения режимно-секретного подразделения (службы безопас​ности) немедленно ставят в известность руководителя этого под​разделения. В установленном порядке осуществляют замену замка или его секрета. Хранение носителей конфиденциальной инфор​мации в хранилищах, от которых утрачены ключи, до замены замка или изменения его секрета запрещается.
Уборка и другие необходимые хозяйственные работы в поме​щениях проводятся в присутствии сотрудников, отвечающих за находящиеся в этих помещениях носители конфиденциальной информации. Во время уборки и хозяйственных работ все носите​ли информации должны быть убраны в соответствующие сейфы (хранилища) и опечатаны.
Порядок вскрытия режимных помещений, эвакуации и даль​нейшего хранения носителей конфиденциальной информации в случае пожара, аварии, стихийного бедствия и при возникновении других чрезвычайных ситуаций определяется инструкцией, утвер​ждаемой руководителем предприятия. Инструкция хранится у де​журного по предприятию и в службе охраны. Для обеспечения эва​куации носителей конфиденциальной информации, каждое режим​ное помещение или хранилище, где они постоянно хранятся, обес​печивается необходимым оборудованием или специальной тарой (упаковкой) в количестве, необходимом для эвакуации всех нахо​дящихся в помещении носителей конфиденциальной информации. Места нахождения оборудования и специальной тары (упаковки) должны быть известны и доступны лицам, осуществляющим эва​куацию носителей конфиденциальной информации.
При возникновении чрезвычайной ситуации дежурный по пред​приятию и сотрудники службы охраны немедленно вызывают по​жарную охрану или иную аварийную службу, сообщают о проис​шедшем руководителю предприятия, руководителю службы без​опасности (режимно-секретного подразделения), в орган безопас​ности и принимают меры по ликвидации последствий чрезвычай​ного происшествия.
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8.5. Цели и задачи пропускного режима
Пропускной режим — это совокупность норм и правил, регла​ментирующих порядок входа на территорию предприятия и выхо​да лиц, въезда и выезда транспортных средств, вноса и выноса, ввоза и вывоза носителей сведений конфиденциального характе​ра, а также мероприятий по реализации названных норм и пра​вил с использованием имеющихся сил и средств.
Сущность пропускного режима заключается в объединении усилий, а также сил и средств для достижения основной цели организации пропускного режима — исключения несанкциони​рованного (бесконтрольного) пребывания на территории пред​приятия посторонних лиц и (или) транспорта.
Под посторонними лицами или транспортом понимаются соот​ветственно граждане или автомобильный и другой транспорт, не имеющие права посещения (даже разового) территории предпри​ятия или пребывания на ней.
При организации пропускного режима на предприятии исполь​зуются следующие основные термины и понятия:
охраняемая территория — территория предприятия (включаю​щая его объекты и служебные помещения), на которой установ​лен и реализуется комплекс мероприятий пропускного и внутри-объектового режимов;
территория с особым режимом пропуска {локальная зона) — тер​ритория предприятия (с расположенными на ней объектами и служебными помещениями), на которой устанавливаются допол​нительные меры по обеспечению внутриобъектового и пропуск​ного режимов;
пропуск — оформленный в установленном порядке именной документ, подтверждающий право законного пребывания долж​ностного лица или гражданина на территории предприятия (его объектах или в служебных помещениях).
Основными задачами пропускного режима являются:
· недопущение проникновения посторонних лиц на террито​
рию (объекты) или в служебные помещения предприятия;
· исключение посещения служебных помещений предприятия
без служебной необходимости сотрудниками предприятия и ко​
мандированными лицами;
· предотвращение вноса (ввоза) на территорию предприятия
личных технических средств (кино-, фото-, видео-, звукозаписы​
вающей аппаратуры и др.);
· исключение несанкционированного выноса (вывоза) с тер​
ритории предприятия носителей конфиденциальной информа​
ции;
· предотвращение хищения носителей конфиденциальной ин​
формации.
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Необходимо руководствоваться следующими основными прин​ципами организации пропускного режима на предприятии:
· централизация системы управления пропускным режимом;
· комплексный подход к использованию сил и средств для ре​
шения задач пропускного режима;
· максимальное использование элементов автоматизации;
· оперативное реагирование и принятие решений в чрезвы​
чайных ситуациях.

8.6. Основные элементы системы организации пропускного режима, используемые силы и средства
В целях выполнения задач пропускного режима на территории и объектах, а также в служебных помещениях на предприятиях создается система организации пропускного режима, в рамках которой обеспечивается комплексное применение имеющихся сил и средств.
Основными элементами системы организации пропускного ре​жима являются:
· режимно-секретное подразделение;
· служба безопасности предприятия;
· бюро пропусков;
· контрольно-пропускные пункты.
Режимно-секретное подразделение и служба безопасности пред​приятия1 организуют выполнение комплекса мероприятий по обес​печению пропускного режима и осуществляют постоянный конт​роль эффективности их реализации.
Основные задачи бюро пропусков следующие:
· учет, хранение всех видов пропусков, печатей, штампов, в
том числе используемых для проставления условных знаков (шиф​
ров);
· оформление, выдача, замена и уничтожение пропусков;
· обеспечение контрольно-пропускных пунктов образцами дей​
ствующих пропусков;

· проведение проверок наличия бланков всех видов пропусков;
· контроль за работой контрольно-пропускных пунктов.
В бюро пропусков находится список лиц, имеющих право под​писи заявок на выдачу разовых пропусков, с образцами их подпи​сей. Бюро пропусков оформляет постоянные и временные про​пуска на основании заявок на их выдачу, подписанных должнос​тными лицами, определенными распоряжением руководителя предприятия (его заместителя). В заявках указывается, кому, по
1 Для эффективного решения задач режимно-секретное подразделение и служба безопасности могут быть объединены в одно структурное подразделение.
91
какому образцу, на какой срок и в какие структурные подразде​ления (на объекты, в служебные помещения) необходимо выдать пропуска.
На предприятиях, где штатным расписанием бюро пропусков не предусмотрено, приказом руководителя предприятия назнача​ются сотрудники предприятия, на которых возлагается выполне​ние функций бюро пропусков. Если в бюро пропусков работают два сотрудника или более, распределение должностных обязан​ностей между ними утверждает руководитель предприятия (его заместитель) или руководитель службы безопасности.
Задачи контрольно-пропускных пунктов включают:
· непосредственный контроль за входом граждан на террито​
рию (объекты) предприятия и их выходом;
· учет транспорта, въезжающего на территорию предприятия
и выезжающего с нее;
· контроль законности выноса (вывоза) с территории пред​
приятия носителей конфиденциальной информации;
· контроль своевременности возврата посетителями предприя​
тия разовых пропусков;
· оперативное реагирование в нештатных ситуациях, связан​
ных с попытками проникновения посторонних лиц (транспорта)
на территорию (объекты) предприятия;
· взаимодействие с караулом (подразделениями охраны) при
решении задач обеспечения пропускного режима.
Для несения службы на контрольно-пропускных пунктах на​значаются наиболее дисциплинированные сотрудники, способ​ные обеспечить качественное выполнение задач контрольно-про​пускной службы. Лица, несущие службу на контрольно-пропуск​ных пунктах, обязаны проявлять бдительность, твердо знать об​разцы действующих пропусков всех видов и проставляемые на них условные знаки (шифры). Эти лица при проверке предъявляемых пропусков обязаны брать их в руки, особое внимание обращая на соответствие фотографии личности предъявителя пропуска. При проверке пропусков без фотографий (временных или разовых) лица, несущие службу на контрольно-пропускных пунктах, обя​заны производить сверку пропусков с документами, удостоверя​ющими личность.
Особое внимание уделяется размещению в помещениях конт​рольно-пропускных пунктов необходимой документации. В витри​нах под стеклом на контрольно-пропускном пункте должны на​ходиться:
· выписка из инструкции по организации пропускного режи​
ма на предприятии;
· инструкции личному составу, несущему дежурство, в том
числе по действиям в случае пожара, стихийного бедствия и в
других чрезвычайных ситуациях;
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· образцы действующих пропусков всех видов;
· списки должностных лиц, которым предоставлено право под​
писи всех видов пропусков, с образцами их подписей;
· номера телефонов для связи с оперативными службами (ме​
стных и городских автоматических телефонных станций).
Основным средством обеспечения пропускного режима служат вводимые в установленном порядке и действующие в течение оп​ределенного срока пропуска на территорию и объекты предприя​тия, в том числе используемые с условными знаками (шифрами).
При организации пропускного режима используются следую​щие виды пропусков:
постоянные — выдаются штатному персоналу предприятия;
временные — выдаются командированным на предприятие ли​цам — сотрудникам других организаций, а также вновь принятым на работу сотрудникам предприятия до оформления им постоян​ных пропусков;
разовые — выдаются на одно посещение посетителям предпри​ятия и действуют в течение рабочего дня;
материальные — выдаются сотрудникам предприятия и пред​назначены для вноса (выноса), ввоза (вывоза) имущества (изде​лий) и других предметов.
Право подписи всех видов пропусков устанавливается прика​зом руководителя предприятия.
Должностным лицам, которым для выполнения их должност​ных обязанностей необходимо круглосуточное посещение всех объектов (служебных помещений) предприятия, выдаются соот​ветствующие пропуска (проставляются необходимые отметки). Круг таких лиц строго ограничивается и определяется решением руко​водителя предприятия или его заместителя.
Для ограничения входа на отдельные объекты (в служебные помещения) предприятия на пропусках проставляются условные знаки (шифры). Кроме того, распоряжением руководителя пред​приятия определяется перечень сотрудников предприятия, кото​рым для выполнения ими должностных обязанностей предоставля​ется право прохода через контрольно-пропускные пункты с рабо​чими папками (портфелями, рабочими чемоданами), предназна​ченными для переноски служебных документов (иных материалов). Наличие у сотрудников такого права удостоверяется проставлени​ем в их пропусках соответствующих условных знаков (шифров).
На предприятиях, выполняющих работы с наиболее важными сведениями, составляющими государственную тайну, могут вы​деляться территории с особым режимом пропуска (локальные зоны). Эти зоны создаются путем объединения нескольких режим​ных помещений и территорий. Право прохода в такие зоны предо​ставляется сотрудникам предприятия, имеющим непосредствен​ное отношение к проводимым в них работам. Для прохода (допус-
93
ка) сотрудников предприятия (командированных лиц) на тер​ритории с особым режимом пропуска (в локальные зоны) им взамен постоянных, временных или разовых пропусков выдают​ся специальные пропуска. В отдельных случаях для этих целей мо​гут также использоваться условные знаки (шифры), проставляе​мые на постоянных (временных или разовых) пропусках указан​ных лиц.
Бланки всех видов пропусков учитываются и хранятся в поряд​ке, установленном для бланков строгой отчетности. Они выдают​ся сотрудникам предприятия (иным лицам) в соответствии с под​писанными заявками и хранятся как служебные документы. Со​трудники, убывающие в отпуск (командировку, на длительное лечение), передают пропуска на временное хранение своим не​посредственным начальникам (сдают в бюро пропусков). При увольнении сотрудников предприятия пропуска у них отбирают.
Проверки наличия бланков всех видов пропусков осуществля​ют представители службы безопасности (режимно-секретного под​разделения) и бюро пропусков предприятия в составе специаль​но назначаемых для этих целей комиссий.
В случае утраты (хищения) пропуска, использования его по​сторонними лицами или обезличенного пользования пропуском, для изучения причин и обстоятельств данного происшествия, а также для определения виновных лиц назначается и проводится служебное расследование. Результаты служебного расследования с анализом и выводами, включая меры ответственности, приме​няемые к лицам, нарушившим установленные требования по орга​низации пропускного режима, объявляются в приказе руководи​теля предприятия.
Изготовление бланков пропусков осуществляют предприятия и организации, имеющие на это право. Образцы пропусков, про​ставляемые на них условные знаки (шифры), период времени, в течение которого они действуют, должностные лица, которым предоставляется право подписи всех видов пропусков, утвержда​ются приказом руководителя предприятия.
Въезд на территорию предприятия (выезд) транспортных средств осуществляется по пропускам, выдаваемым их водителям, или по спискам, выданным на контрольно-пропускные пункты. В этих списках указываются фамилии водителей, типы (марки) транспортных средств и их государственные регистрационные номера. Списки утверждаются заместителем руководителя пред​приятия или уполномоченными руководителями структурных под​разделений предприятия. У водителя транспортного средства, ука​занного в списке, проверяются документы, удостоверяющие его личность.
На предприятии разрабатывается инструкция по организации пропускного режима, которая определяет порядок организации и
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обеспечения пр°пУскного режима, порядок и регламент работы бюро пропусков и контрольно-пропускных пунктов, обязанности должностных лИЦ и порядок их действий в различных ситуациях и другие вопросы- Инструкция утверждается руководителем пред​приятия и доводится до сведения каждого сотрудника предприя​тия в части каС^юЩейся Данного сотрудника. Эта инструкция яв​ляется одним из основных внутренних организационно-распоря​дительных документов.
ГЛАВА 9 ОРГАНИЗАЦИЯ ОХРАНЫ ПРЕДПРИЯТИЯ И ФИЗИЧЕСКОЙ ЗАЩИТЫ ЕГО ОБЪЕКТОВ

9.1. Организация охраны предприятия
Организация охраны — составная часть общей системы защи​ты конфиденциальной информации предприятия. Вопросы обес​печения надежной охраны территории предприятия и его объек​тов неразрывно связаны с задачами организации пропускного режима на предприятии. Силы и средства, участвующие в реше​нии этих задач, являются составными элементами системы охра​ны предприятия.
От эффективности функционирования системы охраны в пол​ной мере зависят возможность и уровень решения задач пропуск​ного и внутриобъектового режимов. Системы пропускного и внут-риобъектового режимов образуют следующие после системы охра​ны рубежи безопасности, предотвращающие доступ злоумышлен​ника к охраняемой предприятием информации.
Главные цели охраны предприятия следующие:
· предотвращение попыток проникновения посторонних лиц
(злоумышленников) на территорию (объекты) предприятия;
· своевременное обнаружение и задержание лиц, противоправно
проникших (пытающихся проникнуть) на охраняемую террито​
рию;
· обеспечение сохранности находящихся на охраняемой тер​
ритории носителей конфиденциальной информации и материаль​
ных средств и исключение, таким образом, нанесения ущерба
предприятию;
предупреждение происшествий на охраняемом объекте и лик​видация их последствий.
К основным объектам охраны относятся:
· территория предприятия;
· расположенные на территории предприятия объекты (зда​
ния, сооружения);
· носители конфиденциальной информации (документы, из​
делия);
· материальные ценности (грузы).
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Особыми объектами охраны являются руководство предприятия и персонал, допущенный к конфиденциальной информации. Орга​низация охраны руководства и персонала предприятия регулиру​ется отдельным положением (инструкцией), которое утверждает​ся руководителем предприятия, и, в необходимых случаях согла​совывается с территориальными органами внутренних дел и орга​нами безопасности. Основные цели охраны руководства и персо​нала предприятия — обеспечение их личной безопасности в по​вседневных условиях и при возникновении чрезвычайных ситу​аций, предотвращение возможных попыток завладения злоумыш​ленниками защищаемой информацией путем физического и ино​го насильственного воздействия на этих лиц, выработка рекомен​даций охраняемым лицам по особенностям поведения в различ​ных ситуациях.
Указанные цели достигаются в тесном взаимодействии с под​разделениями внутренних дел, органами безопасности, а также подразделениями охраны (безопасности) других предприятий.
Основные задачи охраны перечисленных объектов следующие:
· контроль объекта и охраняемой территории, в том числе тер​
ритории с особым режимом пропуска, в целях обнаружения и
предотвращения попыток несанкционированного проникновения
на них посторонних лиц (злоумышленников);
· обеспечение конфиденциальности и сохранения в тайне фак​
тов проведения закрытых мероприятий на предприятии (его объек​
тах), обсуждаемых или рассматриваемых на них вопросов;
· сопровождение и охрана носителей конфиденциальной ин​
формации, в том числе служебных документов предприятия, ма​
териальных ценностей и грузов при их транспортировке и пере​
возке (доставке);
· защита объектов и территорий с особым режимом пропуска
от насильственных действий и вооруженных нападений, которые
могут нанести ущерб предприятию;
· выполнение в необходимых случаях специальных задач по
обеспечению личной охраны руководства предприятия и персо​
нала предприятия, допущенного к конфиденциальной информа​
ции;
· участие в обеспечении пропускного режима для посетите​
лей, транспортных средств и грузов на охраняемой территории
(объектах предприятия) в целях установления личности и учета
посетителей, контроля за ввозом, вывозом носителей конфиден​
циальной информации, грузов, материальных ценностей, предот​
вращения их несанкционированного перемещения, а также фик​
сации следов скрытых и открытых попыток хищения иного иму​
щества предприятия;
· систематический анализ эффективности системы охраны, при​
нимаемых должностными лицами мер по охране объектов пред-
4 Романов
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приятия и обеспечению сохранности носителей конфиденциаль​ной информации, материальных ценностей и грузов, и выработ​ка предложений по совершенствованию системы охраны.
Для реализации главных целей и основных задач охраны пред​приятия (его объектов) создается система охраны.
Система охраны предприятия — совокупность используемых для охраны предприятия сил и средств, а также способов и ме​тодов охраны предприятия и его объектов. Она включает личный состав подразделений охраны (караулов); технические средства охраны; места размещения личного состава, выполняющего за​дачи охраны, и используемых технических средств; методы охраны объектов. В качестве мест размещения личного состава охраны может быть использован один из основных элементов системы организации пропускного режима — контрольно-пропускные пункты.
Используемые при охране предприятий технические средства охраны делятся на две группы:
· средства обнаружения (пожарная и охранная сигнализация,
«тревожное» оповещение, охранное телевидение, охранное осве​
щение, аппаратура проверки почтовой корреспонденции, радио​
связь, прямая внутренняя связь, прямая телефонная связь с ми​
лицией и др.);
· средства обнаружения и ликвидации (средства пожаротуше​
ния, средства индивидуальной защиты, газовые ловушки, авто​
транспорт, оружие, инженерно-технические средства и др.).
Для охраны предприятий и их объектов создаются штатные подразделения охраны, которые организационно могут быть объ​единены в службу охраны. Служба охраны включает посты охра​ны, группы (подразделения) сотрудников охраны (в том числе подразделение личной охраны руководства и персонала), группу охраны и сопровождения материальных ценностей и грузов, «тре​вожную» группу (группу быстрого реагирования), а также подраз​деления сторожевых собак (при необходимости).
Однако наиболее часто подразделения охраны наряду с други​ми подразделениями, решающими задачи по различным направ​лениям защиты информации, объединяются в службу безопасно​сти предприятия. Задачи и функции, возлагаемые на службу без​опасности предприятия, а также основные направления ее дея​тельности изложены в других главах учебника.
В своей деятельности по выполнению задач охраны предприя​тия сотрудники подразделения охраны руководствуются должно​стными обязанностями (инструкциями), которые разрабатываются совместно со службой безопасности предприятия, а в некоторых случаях — во взаимодействии с другими заинтересованными дол​жностными лицами, и утверждаются руководителем предприятия (его заместителем).
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Основными обязанностями сотрудников подразделений охраны являются:
· обеспечение защиты охраняемых объектов от противоправ​
ных посягательств (действий злоумышленников и нарушителей);
· осуществление мероприятий по предупреждению нарушений
пропускного и внутриобъектового режимов, установленных на
предприятии;
· пресечение преступлений и административных правонару​
шений на охраняемых объектах предприятия;
· поиск и задержание лиц, незаконно проникших на охраняе​
мые объекты;

· участие в установленном порядке в осуществлении контроля
за соблюдением противопожарного режима, тушении пожаров, а
также в ликвидации последствий аварий, катастроф, стихийных •
бедствий и других чрезвычайных ситуаций на охраняемых объек​
тах;
· участие в пределах компетенции в проведении мероприятий
по обеспечению защиты информации и сохранности носителей
конфиденциальной информации;
· оказание в пределах компетенции содействия правоохрани​
тельным органам в решении возложенных на них задач.
Сотрудники подразделений охраны имеют право при выполне​нии возложенных задач в пределах охраняемых объектов:
· требовать от работников, должностных лиц охраняемых объек​
тов и других граждан соблюдения пропускного и внутриобъекто-
пого режимов;
· проверять на охраняемых объектах у лиц документы, удосто-
неряющие их личность, а также документы, дающие право на вход
этих лиц, въезд транспортных средств, внос (ввоз) имущества на
охраняемые объекты, а также на выход этих лиц, выезд транспорт​
ных средств, вынос (вывоз) имущества с охраняемых объектов;
· производить досмотр транспортных средств при их въезде на
охраняемые объекты и выезде с охраняемых объектов;
· проверять условия хранения материальных ценностей (иму​
щества) и носителей конфиденциальной информации на охраня​
емых объектах, состояние инженерно-технических средств охра​
ны, при выявлении нарушений, способствующих хищениям ма​
териальных ценностей (имущества) или носителей конфиденци​
альной информации, а также условий, которые могут привести к
иозникновению пожаров на охраняемых объектах и создают угро-
iy безопасности людей, принимать меры по пресечению указан​
ных нарушений и ликвидации указанных условий;
· производить административное задержание и доставлять в слу​
жебное помещение охраны или орган внутренних дел лиц, совер​
шивших преступления или административные правонарушения на
охраняемых объектах, производить личный досмотр, досмотр ве-
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щей, изъятие вещей и документов, являющихся орудием или не​посредственным объектом правонарушения, обеспечивать охрану места происшествия и сохранность указанных вещей и докумен​тов;
· беспрепятственно входить в помещения охраняемых объек​
тов и осматривать их при преследовании лиц, незаконно проник​
ших на охраняемые объекты, а также для задержания лиц, подо​
зреваемых в совершении преступлений или административных пра​
вонарушений;

· использовать транспортные средства собственников охраняе​
мых объектов для преследования лиц, совершивших преступле​
ния или административные правонарушения на охраняемых объек​
тах, и доставления их в орган внутренних дел;
· при необходимости в порядке, установленном законодатель​
ством Российской Федерации, применять физическую силу, спе​
циальные средства и огнестрельное оружие.
Права и обязанности сотрудников подразделения личной охра​ны руководства и персонала предприятия отражаются в утверждае​мом руководителем предприятия положении (инструкции), кото​рое определяет организацию и порядок охраны указанных лиц.
На предприятиях, входящих в структуру федеральных органов исполнительной власти, для защиты охраняемых объектов, явля​ющихся государственной собственностью и находящихся в сфере ведения данных органов, в соответствии с Федеральным законом «О ведомственной охране»1 создаются и функционируют подраз​деления ведомственной охраны.
Охрана предприятия может обеспечиваться не только путем создания перечисленных подразделений охраны, но и путем ис​пользования услуг частных охранных предприятий, имеющих право в соответствии с законодательством осуществлять этот вид дея​тельности. Порядок оказания услуг такими предприятиями, права и обязанности их сотрудников при выполнении задач охраны объек​тов определены Законом РФ «О частной детективной и охранной деятельности в Российской Федерации»2.
Для организации охраны предприятия могут быть также ис​пользованы силы и средства подразделений вневедомственной охра​ны при органах внутренних дел. В этом случае применяются следу​ющие основные способы охраны объектов предприятия:
· использование технических средств охраны (сигнализации),
оконечные устройства которых выведены на пульты централизо​
ванного наблюдения в подразделения вневедомственной охраны:
· несение дежурства сотрудниками подразделений вневедом​
ственной охраны непосредственно на объекте охраны.
1
Федеральный закон от 14.04.1999 г. № 77-ФЗ.
2
Закон РФ от 11.03.1992 г. № 2487-1.
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Функции, возлагаемые на подразделения вневедомственной охраны, и порядок их деятельности определяются Положением о вневедомственной охране при органах внутренних дел Россий​ской Федерации1.
Главное требование, предъявляемое к системе охраны, — ее надежность. Надежность охраны предприятия и его объектов до​стигается эффективным применением сил и средств охраны, пра​вильной организацией и бдительным несением службы сотрудни​ками охраны (личным составом караулов) на постах охраны.
Выбор конкретных сил и средств, применяемых для охраны объекта предприятия, осуществляется на основе анализа возмож​ных угроз его безопасности. Немаловажное значение при этом имеет уровень подготовки и профессионализм сотрудников охраны, не​посредственно несущих дежурство. Наличие( конкретных угроз и возможность их реализации в конкретной обстановке являются наиболее важными факторами, влияющими на принятие руко​водством предприятия решения о выборе сил и средств охраны |его объектов.
I    Практика показывает, что наиболее часто встречаются следу​ющие основные причины нарушения порядка охраны объектов: I   - недооценка возможных угроз безопасности объекта на конк​ретных рубежах (территориях) охраны;
I - некачественное (халатное) исполнение обязанностей сотруд-шиками охраны при несении дежурства;
I - использование нарушителем (злоумышленником) случай-|ной (нештатной) ситуации. Частным случаем подобной ситуа-щии может быть преднамеренное создание персоналом службы [охраны условий, способствующих таким злоумышленным дей-ютвиям.
I Создание надежной системы охраны предприятия определяет-|ся принятием правильного решения на основе анализа потенци-гальных угроз безопасности охраняемого объекта и реальной оцен​ки возможностей для создания эффективной системы охраны с [учетом имеющегося выбора сил и средств.
I Организация системы охраны предприятия и его объектов уста​навливается решением руководителя предприятия. Подготовку та​кого решения осуществляют структурные подразделения, отвеча-иощие за защиту конфиденциальной информации и безопасность [предприятия.
I   При организации системы охраны определяют: I   - способы охраны территории предприятия и его объектов; I   - количество постов, мест несения дежурства по охране объек-ггов, участки (зоны, территории) охраны;
I    ' Утверждено постано&пением Правительства РФ от 14.08.1992 г. № 589.
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· количество и виды контрольно-пропускных пунктов, поря​
док и особенности несения дежурства на этих пунктах сотрудни​
ками охраны;
· порядок и особенности действий личного состава охраны во
всех случаях (в том числе в экстренных ситуациях);
· порядок и особенности применения (использования) техни​
ческих средств обнаружения и охраны на каждом участке (зоне,
территории) охраны.
В целях определения задач, основных направлений охраны, используемых для осуществления охраны сил, средств, способов и методов на предприятии разрабатывается инструкция по органи​зации охраны предприятия, его территории и объектов.
Данной инструкцией определяются также порядок и особенно​сти несения дежурства (выполнения задач) подразделениями охра​ны, порядок действий личного состава подразделения охраны в различных ситуациях и другие вопросы. Инструкция утверждается руководителем предприятия, доводится под расписку до сведения личного состава подразделения охраны, а также каждого сотруд​ника предприятия в части, касающейся данного сотрудника.
Одной из важных задач, решаемых подразделениями охраны, является сопровождение и охрана носителей конфиденциальной информации, материальных ценностей и грузов при их транспор​тировке и перевозке (доставке) на другие предприятия (объекты). В этом случае сотрудники подразделений охраны обеспечивают защиту лиц, доставляющих (перевозящих) носители конфиден​циальной информации, иные материальные ценности и грузы в пункт назначения (на другие предприятия), и охрану перечис​ленного имущества в порядке, определенном специально разра​батываемой на предприятии инструкцией (положением), либо от​дельным разделом ранее упоминавшейся инструкции по органи​зации охраны предприятия, его территории и объектов.
Для выполнения задач перевозки (доставки) носителей кон​фиденциальной информации, материальных ценностей и грузов приказом руководителя предприятия назначаются наиболее под​готовленные сотрудники предприятия, способные в любых усло​виях обеспечить сохранность перевозимого имущества. Сотрудни​ки подразделения охраны при этом обеспечивают охрану и защи​ту от хищения, кражи или иных преднамеренных действий посто​ронних лиц, направленных на овладение носителями конфиден​циальной информации, материальными ценностями и грузами. Подготовка сотрудников охраны к выполнению указанных задач осуществляется с учетом выбора маршрута движения, способа доставки (автомобильным, железнодорожным или авиационным транспортом) и времени прибытия в пункт назначения.
При охране имущества и защите перевозящих (доставляющих) его лиц сотрудники охраны обязаны путем применения всех име-
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ющихся средств и способов охраны обеспечить защиту указанных лиц, исключить хищение имущества или завладение им посто​ронними лицами (злоумышленниками).
Обучение сотрудников подразделений охраны, в том числе в целях повышения квалификации, организуется по решению ру​ководителя предприятия в образовательных учреждениях (на кур​сах, в центрах подготовки), имеющих право на осуществление соответствующего вида образовательной деятельности.
9.2. Физическая защита объектов предприятия
В настоящее время систему охраны объектов предприятия, вы​полняющего работы с использованием конфиденциальной инфор​мации, невозможно представить без комплексного использова​ния современных технических средств и систем. Некоторые виды технических средств, используемых при организации охраны пред​приятий, в данном учебнике уже рассмотрены.
Предприятия, работающие со сведениями, составляющими государственную тайну, иной информацией с ограниченным до​ступом, широко используют при организации и обеспечении охра​ны территории и объектов различные средства физической за​щиты. Под физической защитой понимается совокупность органи​зационных мероприятий, инженерно-технических средств и дей​ствий подразделений охраны в целях предотвращения диверсий или хищений носителей конфиденциальной информации и дру​гих материальных средств на охраняемых объектах предприятия.
Создание и применение средств физической защиты для неко​торых категорий объектов является обязательным и регулируется законодательством Российской Федерации. Это, в первую очередь, относится к объектам предприятий, осуществляющим деятель​ность по производству, использованию, хранению, утилизации и транспортировке ядерных материалов или изделий на их основе, а также по проектированию, строительству, эксплуатации и вы​воду из эксплуатации ядерных установок и пунктов хранения ядер​ных материалов.
Применение средств физической защиты значительно повы​шает эффективность функционирования системы охраны пред​приятия в целом, а, с учетом специфики расположения некото​рых объектов предприятия и выполняемых ими задач, практиче​ски гарантирует достижение главных целей и решение основных задач охраны предприятия.
При рассмотрении основных подходов к физической защите объектов предприятия и принципов ее организации, а также при применении средств физической защиты используются следую​щие термины и понятия:
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допуск — разрешение на проведение определенной работы или на получение определенных документов и сведений;
доступ — проход (проезд) в охраняемые зоны объекта пред​приятия;
защищенная зона — территория объекта предприятия, которая окружена физическими барьерами, постоянно находящимися под охраной и наблюдением, и доступ в которую ограничивается и контролируется;
нарушитель — лицо, совершившее или пытающееся совершить несанкционированное действие, а также лицо, оказывающее ему содействие в этом;
несанкционированное действие — хищение или попытка хище​ния носителей конфиденциальной информации и материальных средств предприятия, осуществление или попытка осуществле​ния несанкционированного доступа, проноса (провоза) запре​щенных предметов, совершения диверсии, вывода из строя средств физической защиты;
несанкционированный доступ — проникновение лиц, не имею​щих права доступа, в охраняемые зоны, на объекты, в служебные помещения предприятия;
обнаружение — установление факта несанкционированного дей​ствия;
периметр — граница охраняемой зоны, оборудованная физи​ческими барьерами и контрольно-пропускными пунктами;
подразделение охраны — вооруженное подразделение, выполня​ющее задачи по охране и обороне объектов предприятия;
система охранной сигнализации — совокупность средств обнару​жения, тревожно-вызывной сигнализации, системы сбора, ото​бражения и обработки информации;
техническое средство обнаружения — устройство, предназна​ченное для автоматической подачи сигнала тревоги в случае не​санкционированного действия;
физический барьер — физическое прелятствие, затрудняющее проникновение нарушителя в охраняемые зоны.
Задачи физической защиты следующие:
· предупреждение случаев несанкционированного доступа на
объекты предприятия;
· своевременное обнаружение несанкционированных действий
на территории предприятия;
· задержка (замедление) проникновения нарушителя, созда​
ние препятствий его действиям;
· пресечение несанкционированных действий на территории
предприятия;
· задержание лиц, причастных к подготовке или совершению
диверсии, хищению носителей конфиденциальной информации
или иных материальных ценностей предприятия.
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В целях физической защиты территории и объектов предприя​тия решением его руководителя создается система физической за​щиты, предназначенная для удержания нарушителей от соверше​ния противоправных действий или их обнаружения и задержки, принятия ответных мер.
Эта система создается исходя из необходимости и целесообраз​ности при условии невозможности эффективного решения ранее перечисленных задач с использованием традиционных сил и средств охраны предприятия.
Система физической защиты предприятия включает:
· организационные мероприятия;
· инженерно-технические средства;
· действия подразделений охраны.
При создании системы физической защиты объектов предпри​ятия необходимо:
· учитывать особенности предприятия, специфику расположе​
ния его объектов, наличие территориально обособленных (уда​
ленных) объектов, виды работ, проводимых с использованием
конфиденциальной информации, а также степень ее конфиден​
циальности;
· выбирать силы и средства физической защиты, в том числе
структуру и состав подразделений охраны, на основе анализа и
оценки потенциальных угроз объектам предприятия;
· ограничивать количество сотрудников предприятия, допус​
каемых к вопросам организации системы физической защиты, а
также к используемым инженерно-техническим средствам;
· обеспечивать устойчивое функционирование элементов си​
стемы, поддержание в работоспособном состоянии технических
средств охраны.
Основу функционирования системы физической защиты со​ставляют организационные мероприятия. Они включают комплекс мер, принимаемых руководством предприятия для физической защиты его объектов, а также нормативно-методические и пла​нирующие документы, регламентирующие их осуществление.
Непосредственное планирование комплекса организационных мероприятий и контроль за их выполнением осуществляет служба безопасности предприятия совместно с другими его структурны​ми подразделениями, участвующими в процессе защиты конфи​денциальной информации. Деятельность этих структурных подраз​делений координирует заместитель руководителя предприятия, отвечающий за решение задач по защите конфиденциальной ин​формации.
В целях физической защиты объектов служба безопасности пред​приятия обеспечивает:
-
разработку, создание и функционирование системы физи​
ческой защиты;
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· проведение анализа уязвимости объекта для определения
внутренних и внешних угроз и вероятных способов их осуществ​
ления;
· оценку возможного ущерба при реализации внутренних и
внешних угроз;

· оценку эффективности действующей или проектируемой си​
стемы физической защиты и определение путей ее совершенство​
вания;
· разработку с привлечением структурных подразделений пред​
приятия и утверждение в установленном порядке документов,
регламентирующих вопросы организации и осуществления про​
пускного режима на объектах предприятия, охраны объектов пред​
приятия1;
· контроль за соблюдением требований организационно-пла-
нирующих документов по организации охраны и пропускного ре​
жима на предприятии.
В целях эффективного решения задач физической защиты объек​тов используются инженерно-технические средства защиты ин​формации, которые в свою очередь являются элементом системы инженерно-технической защиты информации.
Система инженерно-технической защиты информации — сово​купность органов, решающих задачи инженерно-технической за​щиты информации, используемых для этого технических средств и комплекса мероприятий, проводимых в целях обеспечения ин​формационной безопасности предприятия.
К основным задачам инженерно-технической защиты инфор​мации относятся:
· предотвращение проникновения посторонних лиц (злоумыш​
ленников) к носителям конфиденциальной информации в целях
ее хищения, уничтожения или изменения;
· защита носителей конфиденциальной информации от унич​
тожения и нанесения иного вреда в результате воздействия сти​
хийных бедствий и других чрезвычайных ситуаций;
· закрытие возможных технических каналов утечки конфиден​
циальной информации.
При постановке задач инженерно-технической защиты инфор​мации на предприятии определяют:
· перечень возможных угроз защищаемой информации пред​
приятия;
· объекты предприятия, подлежащие защите;
· методы защиты информации;
· порядок осуществления контроля эффективности решения
задач физической защиты объектов.
1 Порядок разработки и содержание данных документов раскрываются в со​ответствующих главах настоящего учебника.
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Для успешного выполнения поставленных задач в рамка\ си​стемы инженерно-технической защиты информации реализуется комплекс соответствующих организационных и технических мер.
Основными принципами создания системы инженерно-техни​ческой защиты информации, обладающей высокой эффективно​стью и надежностью, являются:
скрытность — сохранение в тайне факта создания и особенно​стей построения системы инженерно-технической защиты инфор​мации, а также используемых в этих целях сил и средств защиты информации;
гибкость — возможность оперативного реагирования на измене​ния степени защищенности конфиденциальной информации в за​висимости от выбора критериев, способов и методов ее защиты;
многозональность — размещение источников информации в различных зонах защиты с контролируемым уровнем безопасно​сти, т.е. разделение территории предприятия на зоны с различ​ными уровнями доступа для персонала предприятия соответству​ющих категорий (руководство предприятия, руководители под​разделений, отдельные должностные лица и т.п.) и размещение объектов в разных зонах в зависимости от степени важности хра​нящейся или обрабатываемой на этих объектах информации;
многорубежность — создание соответствующих рубежей защи​ты объектов предприятия на границах выбранных зон зацщты информации.
На границах зон создаются, как правило, один или несколько рубежей защиты. Многорубежность защиты объектов позволяет воздвигнуть одну или несколько преград на возможном направле​нии действия или пути продвижения злоумышленника. На этих направлениях устанавливаются контрольно-пропускные пункты или посты, обеспечивающие управление доступом персонала пред​приятия (посетителей или командированных лиц) в конкретную зону защиты информации. При необходимости рубежи зацщты могут создаваться и внутри зон. Эти рубежи могут оснащаться тех​ническими средствами или включать специальные посты охраны (контрольно-пропускные пункты).
Основные методы инженерно-технической защиты информа​ции на предприятии:
· создание физических, электронных и других препятствий зло​
умышленнику на пути к носителям конфиденциальной информа​
ции и ее источникам;
· введение злоумышленника в заблуждение с помощью техни​
ческих средств путем подготовки и распространения (навязыва​
ния) ложной информации;
· применение различных средств контроля несанкционирован​
ного доступа для выявления попыток реализации злоумышленни​
ком угроз безопасности информации и информирование о йыяв-
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ленных попытках должностных лиц, участвующих в выработке мер защиты информации на объектах предприятия;
· предупреждение должностных лиц и персонала предприятия
о возникновении чрезвычайных ситуаций на объектах;
· организация служебной связи, системы оповещения и взаи​
модействия элементов системы защиты конфиденциальной ин​
формации.
Инженерно-технические средства физической защиты состоят из технических средств и физических барьеров.
К техническим средствам физической защиты относятся:
· средства охранной сигнализации, размещенные по перимет​
ру охраняемых зон, зданий, сооружений и иных объектов пред​
приятия, а также служебных помещений в этих объектах;
· средства контроля прохода (доступа), установленные на кон​
трольно-пропускных пунктах, в охраняемых зданиях, сооружени​
ях (объектах) предприятия и в служебных помещениях;
· средства наблюдения за периметрами охраняемых зон, конт​
рольно-пропускными пунктами, охраняемыми зданиями, соору​
жениями предприятия, а также служебными помещениями;
· средства специальной связи (в том числе — экстренной);

· средства обнаружения проноса (провоза) запрещенных пред​
метов, взрывчатых веществ и предметов из металла (в том числе
носителей конфиденциальной информации);
· средства систем жизнеобеспечения (электропитания, осве​
щения и др.).
Перечисленными средствами оборудуются периметры охраня​емых зон, охраняемые здания, сооружения и помещения, а также контрольно-пропускные пункты.
В современных системах физической защиты предприятий осо​бое место занимают средства охранной сигнализации, средства контроля прохода (доступа), средства наблюдения за охраняемы​ми объектами.
Средства охранной сигнализации предназначены для своевремен​ного информирования соответствующих должностных лиц (сотруд​ников охраны предприятия, операторов пультов охраны в кара​ульных помещениях) о нарушениях исходного состояния или уста​новленного режима работы оконечных устройств этих средств, вызванных несанкционированным проникновением лиц в охра​няемые зоны (территории), а также попытками несанкциониро​ванного вскрытия охраняемых объектов (служебных помещений) предприятия.
Средства контроля прохода (доступа) лиц на территорию (в служебные помещения) предприятия служат для ограничения и санкционирования передвижения (перемещения) сотрудников предприятия, командированных лиц и посетителей на террито​рии и объектах предприятия.
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Основными видами средств контроля прохода (доступа) яв​ляются заграждающие устройства и устройства идентификации персонала. Заграждающие устройства служат для создания физи​ческого препятствия несанкционированному перемещению лиц, транспортных средств на объектах (в служебных помещениях) предприятия. Приведение заграждающих устройств в открытое или закрытое состояние обеспечивают исполнительные механиз​мы. Существуют различные типы заграждающих устройств: элек​тронные, электромеханические, электромагнитные и др. Устрой​ства идентификации персонала предприятия и иных лиц фикси​руют (подтверждают) наличие или отсутствие у данного лица права (санкции) на перемещение через заграждающие устрой​ства.
Основные принципы организации и применения средств кон​троля доступа и средств охранной сигнализации во многом совпа​дают, так как цели использования этих средств одинаковы. Вместе с тем средства охранной сигнализации функционируют в нерабочее время, когда служебные помещения (объекты) предприятия в установленном порядке сданы под охрану караулу или оператору пульта управления охранными средствами. Период функциониро​вания средств контроля доступа начинается с момента начала прохода на территорию предприятия его сотрудников и заверша​ется сдачей объектов предприятия под охрану и постановкой их на контроль средствами охранной сигнализации.
Средства наблюдения за охраняемыми объектами обеспечива​ют получение и документирование видеоинформации об обста​новке на охраняемом объекте в целях принятия своевременного решения о применении сил и средств охраны для пресечения (исключения) попыток несанкционированного проникновения на объект посторонних лиц. Наиболее широкое распространение в настоящее время получили телевизионные системы наблюде​ния.
Системы наблюдения за охраняемыми объектами предназна​чены:
-
для определения причин срабатывания средств охранной сиг​
нализации, установленной на объекте;
· получения оперативной информации о проникновении на
охраняемый объект постороннего лица (злоумышленника);
· контроля за действиями сотрудников (подразделений) охра​
ны и координации их действий при выполнении задач охраны
объектов предприятия;
· документирования информации о происшествиях и преступ​
лениях, совершенных на территории охраняемого объекта.
Все технические средства, входящие в систему физической за​щиты предприятия, в случае отключения основного источника электропитания должны сохранять работоспособность, что обес-
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печивается путем их автоматического переключения на резервные источники.
Физические барьеры представляют собой:
· строительные конструкции, установленные в зданиях и со​
оружениях (стены, перекрытия, ворота, двери);
· специально разработанные конструкции (заграждения, про-
тивотаранные устройства, решетки, усиленные двери, контейне​
ры);
· иные физические препятствия, затрудняющие доступ на
объекты (в служебные помещения) предприятия.
При выборе, разработке, установке и эксплуатации (примене​нии) физических барьеров учитывается степень конфиденциаль​ности (важности) проводимых предприятием работ, а также осо​бенности расположения его объектов (служебных помещений).
Важное место в системе физической защиты объектов пред​приятия занимают подразделения охраны, являющиеся структур​ными подразделениями предприятия. Организационная структура и численность подразделений охраны определяются в зависимо​сти от особенностей охраняемых объектов и степени оборудова​ния их инженерно-техническими средствами защиты, специфики несения дежурства по охране объектов, а также от иных условий, связанных с обеспечением надежной защиты этих объектов.

ГЛАВА  10 ПЛАНИРОВАНИЕ МЕРОПРИЯТИЙ
ПО ОРГАНИЗАЦИОННОЙ ЗАЩИТЕ ИНФОРМАЦИИ
НА ПРЕДПРИЯТИИ
10.1. Основные цели планирования
Одно из наиболее важных направлений деятельности предпри​ятия, осуществляющего работу со сведениями конфиденциально​го характера, — планирование мероприятий по защите конфи​денциальной информации. Планирование указанных мероприятий занимает особое место в системе управления деятельностью как предприятия в целом, так и его структурных подразделений (от​дельных должностных лиц). Трудно также переоценить значение этого направления в общей системе организационных мер обес​печения информационной безопасности предприятия.
Основными целями планирования мероприятий по защите ин​формации являются:
· организация проведения комплекса мероприятий по защите
конфиденциальной информации, направленных на исключение
возможных каналов утечки этой информации;
· установление персональной ответственности всех должност​
ных лиц предприятия за решение вопросов защиты информации
в ходе производственной и иной деятельности предприятия;
· определение сроков (времени, периода) проведения конк​
ретных мероприятий по защите информации;
· систематизация (объединение) всех проводимых на плано​
вой основе мероприятий по различным направлениям защиты кон​
фиденциальной информации;
· установление системы контроля за обеспечением защиты ин​
формации на предприятии, а также системы отчетности о выпол​
нении конкретных мероприятий;
· уточнение (конкретизация) функций и задач, решаемых от​
дельными должностными лицами и структурными подразделени​
ями предприятия.
Основой для планирования мероприятий по защите информации на предприятии служат:
-
требования законодательных и иных нормативных правовых
актов по защите конфиденциальной информации, соответствую-
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щих нормативно-методических документов федерального органа исполнительной власти (при наличии ведомственной принадлеж​ности), вышестоящей организации, а при планировании меро​приятий по защите информации филиалом или представитель​ством предприятия — указания головного предприятия;
· требования заказчиков проводимых предприятием в рамках
соответствующих договоров (контрактов) совместных и других
работ;

· положения международных договоров (соглашений) и иных
документов, определяющих участие предприятия в тех или иных
формах международного сотрудничества;
· положения внутренних организационно-распорядительных до​
кументов предприятия (приказов, директив, положений, инст​
рукций), определяющих порядок ведения производственной и иной
деятельности, а также конкретизирующих вопросы защиты кон​
фиденциальной информации на предприятии;
· результаты комплексного анализа состояния дел в области
защиты информации, проводимого службой безопасности (режим-
но-секретным подразделением) на основании материалов прове​
рок структурных подразделений (филиалов, представительств)
предприятия;
· результаты проверок состояния защиты информации, прове​
денных вышестоящими организации, федеральными органами ис​
полнительной власти (при наличии ведомственной принадлеж​
ности) и заказчиками работ (в рамках выполняемых договоров
или контрактов), выработанные на основании этих результатов
предложения и рекомендации;
· результаты контроля за состоянием защиты информации, про​
водимого органами безопасности и иными контролирующими
органами (в части, их касающейся);
· особенности повседневной деятельности предприятия и спе​
цифика выполнения на предприятии работ с использованием раз​
личных видов конфиденциальной информации.
Планирование мероприятий по защите конфиденциальной информации проводится одновременно с планированием основ​ной производственной и иной деятельности предприятия. Плани​рование может осуществляться на календарный год, календар​ный месяц, неделю, а также на иной определенный срок, обу​словленный проведением важных мероприятий (работ) по видам деятельности предприятия, если они связаны с вопросами кон​фиденциального характера. Планы мероприятий, разрабатываемые на срок более одного календарного года, относятся, как правило, к стратегическому планированию, остальные планы решают так​тические задачи.
В целях эффективного решения задач по защите конфиденци​альной информации в рамках наиболее важных и масштабных ра-
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бот, а также в ходе реализации на предприятии федеральных це​левых, государственных, ведомственных и других программ могут разрабатываться отдельные планы, носящие характер программ​но-целевого планирования. Такими программами могут быть ре​конструкция предприятия, внедрение новых технологий, в том числе информационных, и т.п.
Планы мероприятий по защите информации относятся к доку​ментам с ограниченным доступом, учитываются и хранятся в служ​бе безопасности (режимно-секретном подразделении) предприя​тия в порядке, установленном для документов соответствующей степени конфиденциальности (секретности).
Разработка планирующих документов по защите информации па предприятии осуществляется службой безопасности (режим-но-секретным подразделением) в тесном взаимодействии с под​разделениями (отдельными должностными лицами), в ведении которых находятся задачи, непосредственно касающиеся вопро​сов защиты информации (подразделение противодействия ино​странным техническим разведкам, служба охраны, кадровый орган и др.). Кроме того, при подготовке планов учитываются предло​жения структурных подразделений предприятия, занимающихся производственной (финансово-хозяйственной) деятельностью или се обеспечением.
От полноты и качества разработки организационно-планиру-ющих документов в полной мере зависит эффективность проведе​ния мероприятий, направленных на исключение утечки конфи​денциальной информации, утрат ее носителей, а также возник​новения предпосылок подобных происшествий.
10.2. Структура и основное содержание плана мероприятий по защите конфиденциальной информации
Основным организационно-планирующим документом пред​приятия является План мероприятий по защите конфиденциальной информации на календарный год. Данный план наиболее полно и исесторонне отражает мероприятия по защите информации, пред​полагаемые к проведению в ходе повседневной деятельности пред​приятия в течение календарного года. При подготовке плана учи​тываются вновь принятые (подписанные, утвержденные) норма​тивные правовые акты и методические документы по защите кон​фиденциальной информации, действующие приказы и текущие указания вышестоящих органов государственной власти и орга​низаций (при наличии ведомственной принадлежности или иной подчиненности).
План мероприятий по защите конфиденциальной информа​ции на предприятии на календарный год утверждается руководи-
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телем предприятия до начала календарного года, на который он разработан. При необходимости план согласовывается с соответ​ствующим органом безопасности. Утвержденный план под рас​писку доводится до сведения заместителей руководителя пред​приятия, руководителей структурных подразделений и отдельных должностных лиц, ответственных за проведение указанных в пла​не мероприятий.
Типовой план мероприятий по защите конфиденциальной ин​формации на календарный год содержит следующие основные раз​делы:
1. Организаторская работа руководства предприятия — разра​
ботка организационно-планирующих документов в ходе повсед​
невной деятельности предприятия и при выполнении предприя​
тием всех видов работ; представляемые в вышестоящий орган
государственной власти или в вышестоящую организацию до​
клады и донесения о состоянии защиты информации; подготов​
ка и издание приказов руководителя предприятия по различным
вопросам в сфере защиты конфиденциальной информации; пе​
реработка и уточнение должностных обязанностей сотрудников
и др.
2. Подготовка персонала по вопросам защиты информации — орга​
низация и проведение занятий со всеми категориями сотрудни​
ков предприятия с учетом специфики выполняемой ими работы;
изучение положений нормативно-методических документов в об​
ласти защиты информации и, при необходимости, доведение их
требований до сведения сотрудников под расписку; принятие за​
четов и проведение занятий с вновь прибывшими или назначен​
ными на должность сотрудниками; мероприятия по обучению со​
трудников предприятия в образовательных учреждениях высше​
го, среднего и дополнительного профессионального образования.
3. Контроль защиты информации и наличия носителей конфиден​
циальной информации — организация и проведение всех видов про​
верок состояния защиты информации и наличия носителей кон​
фиденциальной информации. Особое внимание уделяется плани​
рованию проводимых по окончании календарного года меропри​
ятий по проверке наличия носителей информации комиссией
предприятия. Для предприятий, работающих со сведениями, со​
ставляющими государственную тайну, проведение проверок на​
личия носителей этих сведений планируется в соответствии со
сроками, определенными в нормативных правовых актах по обес​
печению режима секретности. При наличии у предприятия под​
чиненных организаций, филиалов и представительств планиру​
ются проверки состояния защиты информации в этих организа​
циях комиссиями головного предприятия.
4.
Допуск и доступ персонала к конфиденциальной информации и
ее носителям — мероприятия, касающиеся разработки, перера-
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ботки и согласования номенклатуры должностей работников пред​приятия, подлежащих оформлению на допуск к сведениям, со​ставляющим государственную тайну; вопросы оформления и пе​реоформления материалов на допуск к государственной тайне сотрудников предприятия, в том числе контрактов, трудовых до​говоров и карточек о допуске; разработка и переработка списков лиц, допускаемых к конфиденциальной информации, а также лиц, допускаемых к конкретным материалам проводимых работ; ме​роприятия, направленные на разграничение доступа к носителям конфиденциальной информации в зависимости от степени их сек​ретности или конфиденциальности, а также в зависимости от те​матики проводимых предприятием работ. При необходимости от​дельным пунктом отражаются вопросы организации учета осве​домленности лиц в сведениях особой важности и совершенно сек​ретных сведениях, подготовки соответствующих заключений.
5. Организация и ведение конфиденциального делопроизводства —
мероприятия, непосредственно касающиеся деятельности служ​
бы безопасности или режимно-секретного подразделения пред​
приятия, а также специально создаваемых на предприятии ко​
миссий по отбору конфиденциальных документов и материалов
для уничтожения, пересмотру степени секретности или конфи​
денциальности материалов, инструктажу лиц, убывающих с но​
сителями конфиденциальной информации за пределы предприя​
тия; вопросы учета, хранения, размножения и уничтожения но​
сителей конфиденциальной информации, порядок работы с ними
персонала предприятия.
6. Защита информации при осуществлении рекламной и публика​
торской деятельности — мероприятия, связанные с работой экс​
пертной комиссии по принятию решений о возможности публи​
кации научных материалов, информации о деятельности пред​
приятия, использования этих материалов при проведении рек​
ламных акций; мероприятия, осуществляемые при подготовке
материалов к открытому опубликованию.
7. Защита информации при использовании технических средств —
организационные мероприятия по подготовке и вводу в эксплуата​
цию объектов информатизации, обрабатывающих информацию с
ограниченным доступом, по технической защите информации,
защите информации от несанкционированного доступа и от утеч​
ки по техническим каналам; работа должностных лиц по противо​
действию иностранным техническим разведкам, предотвращению
утечки информации при использовании средств открытой связи —
например факсимильной, телеграфной, голосовой, телефонной.
8.
Защита информации в ходе осуществления международного
сотрудничества — мероприятия по защите информации при под​
готовке и реализации международных договоров и иных докумен​
тов, приеме иностранных делегаций на предприятии. Мероприя-
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тия предусматриваются с учетом распределения функций по за​щите информации между структурными подразделениями пред​приятия (отделами, службами) и должностными лицами.
9.
Выезд за границу сотрудников, допущенных к конфиденциальной
информации, — для предприятий, работающих со сведениями, со​
ставляющими государственную тайну, планирование мероприятий
в данном разделе осуществляется в строгом соответствии с Федераль​
ным законом «О порядке выезда из Российской Федерации и въез​
да в Российскую Федерацию», Законом РФ «О государственной
тайне» и иными нормативными правовыми актами РФ. Планируе​
мые мероприятия не должны быть направлены на ограничение права
сотрудников предприятия, допущенных к конфиденциальной ин​
формации (за исключением сведений особой важности и совер​
шенно секретных сведений), на выезд из Российской Федерации.
10.
Защита информации при выполнении совместных и других ра​
бот — мероприятия, направленные на исключение утечки кон​
фиденциальной информации при участии предприятия в выпол​
нении совместных и других работ, предусмотренных уставом пред​
приятия; порядок и условия отражения в договорах, заключаемых
с заказчиками или исполнителями работ, вопросов защиты ин​
формации, содержание соответствующих пунктов указанных до​
говоров; мероприятия по защите государственной тайны в ходе
деятельности конкурсных комиссий по выбору исполнителей ра​
бот; при участии предприятия в выполнении работ в рамках госу​
дарственного оборонного заказа — особенности проведения этих
работ. Для совместных работ, в которых предприятие выступает в
роли заказчика или головного исполнителя, предусматриваются
мероприятия по контролю эффективности защиты исполнителя​
ми этих работ конфиденциальной информации, передаваемой им
предприятием в качестве исходных данных. При выполнении пред​
приятием работ с использованием сведений, составляющих госу​
дарственную тайну, в данном разделе плана предусматриваются
мероприятия, определенные ст. 17 Закона РФ «О государственной
тайне» (включение в договоры на проведение работ положений,
содержащих меры ответственности заказчиков, головных испол​
нителей и исполнителей работ за несоблюдение установленных
требований и т.д.).
11.
Защита информации в чрезвычайных ситуациях — порядок
формирования, задачи и основные направления деятельности
нештатного подразделения предприятия — специальной комис​
сии, создаваемой приказом руководителя предприятия в целях
выработки мер по предупреждению чрезвычайных ситуаций1 на
1 Под чрезвычайной ситуацией понимается сложившаяся в силу воздействия различных факторов обстановка на объекте предприятия, которая может по​влечь утечку конфиденциальной информации, утрату, хищение или уничтоже​ние носителей этой информации.
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предприятии, а также мер по защите информации при возник​новении чрезвычайных ситуаций; практические меры, направ​ленные на недопущение нанесения ущерба информационной без​опасности предприятия вследствие возникновения чрезвычай​ных ситуаций, в том числе на предотвращение утечки защищае​мой информации, утраты, хищения или уничтожения носите​лей конфиденциальной информации; анализ возможных угроз и различных факторов, приводящих к возникновению на предпри​ятии чрезвычайных ситуаций. Особое внимание уделяется воп​росам координации действий всех структурных подразделений, участвующих в решении задач защиты информации. При плани​ровании мероприятий по защите информации учитываются все возможные виды и способы проявления чрезвычайных ситуаций. Мероприятия по защите информации при возникновении чрез​вычайных ситуаций отражаются в соответствующих планах рабо​ты предприятия (его структурных подразделений) на календар​ный месяц. В данном разделе плана (либо в отдельном приложе​нии к плану) указываются также:
· фамилия, имя, отчество, домашний адрес и контактные те​
лефоны (в том числе мобильной связи) каждого сотрудника, при​
нимающего участие в ликвидации последствий чрезвычайной си​
туации на объектах предприятия;
· очередность и порядок вызова (оповещения) всех сотрудни​
ков, участвующих в выполнении работ по ликвидации послед​
ствий чрезвычайной ситуации, в зависимости от ее вида, сроки
прибытия этих сотрудников на объекты предприятия;
· обязанности каждого сотрудника предприятия и последова​
тельность выполнения им мероприятий (работ) в соответствии с
конкретным планом действий;
· перечень сил и средств (в том числе транспортных средств и
средств связи), привлекаемых к решению задач ликвидации по​
следствий чрезвычайных ситуаций;
· места стоянки и маршруты движения транспортных средств,
чвакуирующих носители конфиденциальной информации (в том
числе крупногабаритные);
· маршруты эвакуации носителей конфиденциальной инфор​
мации, места их сосредоточения, способы и порядок охраны эва​
куированных носителей (крупногабаритных изделий), привлекае​
мые для охраны силы и средства (в том числе штатных подразде​
лений охраны).
12. Пропускной режим и охрана объектов предприятия — орга​низационные мероприятия по созданию и совершенствованию системы пропускного режима и охраны, такие, как подготовка приказов о вводе в действие или о выводе из действия всех видов пропусков, о назначении ответственных должностных лиц, раз​работка и переработка инструкций и положений, мероприятия
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по материально-техническому обеспечению, установке и эксплу​атации технических средств охраны и др.
13. Аналитическая работа на предприятии — все виды обзоров и отчетов о состоянии дел в области защиты информации на пред​приятии, оформляемых для руководства предприятия, а также для руководителей вышестоящих органов государственной власти или вышестоящих организаций; мероприятия по формированию ма​териалов, содержащих итоги работы предприятия и его структур​ных подразделений по защите информации, для изучения всеми сотрудниками предприятия. Особое место в разделе занимают ана​литические отчеты по итогам календарного месяца и календарно​го года, которые готовит служба безопасности (режимно-секрет-ное подразделение) предприятия.
При необходимости включения в план иных мероприятий, не вошедших в перечисленные разделы, они отражаются в отдель​ном разделе плана («Другие мероприятия»).
Особое внимание при разработке и реализации плана меро​приятий уделяется роли руководителей структурных подразделе​ний предприятия как должностных лиц, ответственных за обеспе​чение защиты информации в непосредственно подчиненных им подразделениях. Контроль за выполнением конкретных меропри​ятий, включенных в данный план, осуществляется руководите​лем предприятия и его заместителем, в ведении которого нахо​дятся вопросы защиты конфиденциальной информации. Служба безопасности (режимно-секретное подразделение) предприятия осуществляет текущий контроль за практической реализацией включенных в план мероприятий и информирует об их выполне​нии указанных должностных лиц. Мероприятия, отраженные в разделах плана, подробно рассмотрены в соответствующих главах учебника.

ГЛАВА 11 ОРГАНИЗАЦИЯ ЗАЩИТЫ ИНФОРМАЦИИ ПРИ ПРОВЕДЕНИИ СОВЕЩАНИЙ
11.1. Планирование мероприятий по защите информации при подготовке к проведению совещания
В ходе повседневной деятельности предприятий,' связанной с использованием конфиденциальной информации, планируются и проводятся служебные совещания1, на которых рассматривают​ся или обсуждаются вопросы конфиденциачьного характера. Пред​метом обсуждения могут быть сведения, составляющие государ​ственную тайну, вопросы конфиденциального характера, касаю​щиеся проводимых предприятием научно-исследовательских, опытно-конструкторских и иных работ, предусмотренных его уста​вом, или коммерческой стороны его деятельности.
Перечисленные мероприятия могут быть внешними (с участием представителей сторонних организаций) или внутренними (к уча​стию в них привлекается только персонал данного предприятия).
Решение о проведении совещания во всех случаях принимает непосредственно руководитель предприятия или его заместитель по ходатайству руководителя структурного подразделения (отде​ла, службы), планирующего проведение данного совещания. Меры по защите конфиденциальной информации в ходе подготовки и проведения совещания, принимаемые руководством предприятия (структурным подразделением, организующим совещание), дол​жны быть как организационными, так и организационно-техни​ческими.
Мероприятия по защите информации проводятся при подго​товке, в ходе проведения и по окончании совещания.
В работе руководства и должностных лиц предприятия по за​щите информации при проведении совещания важное место за​нимает этап планирования конкретных мероприятий, направлен​ных на исключение утечки конфиденциальной информации и на ее защиту. В целях наиболее эффективного решения задач защиты информации в разрабатываемых организационно-планирующих
1 Под совещаниями также понимаются переговоры, конференции, семина​ры и другие мероприятия, проводимые с участием представителей как предпри​ятия-организатора, так и сторонних предприятий-участников.
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документах комплексно учитываются все мероприятия, незави​симо от их содержания и направленности (организационные, орга​низационно-технические или иные мероприятия). Поскольку эти мероприятия должны быть увязаны между собой по времени и месту проведения, в данной главе учебника они рассматриваются как единое целое.
Планирование мероприятий по защите информации проводится заблаговременно до начала совещания и включает выработку кон​кретных мер, определение ответственных за их реализацию долж​ностных лиц (структурных подразделений), а также сроков их осу​ществления. При планировании совещания предусматривается та​кая очередность рассмотрения вопросов, при которой будет ис​ключено участие в их обсуждении лиц, не имеющих к ним прямо​го отношения.
Наиболее актуальны с точки зрения защиты информации со​вещания с участием представителей сторонних организаций (вне​шние совещания), так как вероятность утечки конфиденциаль​ной информации при их проведении по сравнению с совещания​ми, проводимыми в рамках одного предприятия (внутренними совещаниями), значительно выше. Поэтому внешним совещани​ям в настоящей главе уделено особое внимание.
Работу по планированию мероприятий в области защиты ин​формации, проводимых в ходе совещания с участием представи​телей сторонних организаций, возглавляет руководитель предпри​ятия, непосредственное участие в планировании принимает за​меститель, в ведении которого находятся вопросы защиты ин​формации на предприятии. На заместителя руководителя пред​приятия также возлагается общая координация выполнения спла​нированных мероприятий. При отсутствии в структуре предприя​тия данного должностного лица, указанные задачи возлагаются на руководителя режимно-секретного подразделения (руководи​теля службы безопасности).
План мероприятий по защите информации при проведении сове​щания с участием представителей сторонних организаций содер​жит следующие основные разделы.
1. Определение состава участников и их оповещение — порядок
формирования списка лиц, привлекаемых к участию в совеща​
нии, и перечня предприятий, которым необходимо направить
запросы с приглашениями; порядок подготовки и направления
таких запросов, формирования их содержания.
2. Подготовка служебных помещений, в которых планируется про​
ведение совещания, — работа по выбору служебных помещений и
проверке их соответствия требованиям по защите информации;
необходимость и целесообразность принятия дополнительных орга​
низационно-технических мер, направленных на исключение утечки
информации; оборудование рабочих мест участников совещания,
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и том числе средствами автоматизации, на которых разрешена обработка конфиденциальной информации; порядок использова​ния средств звукоусиления, кино- и видеоаппаратуры.
3. Определение объема обсуждаемой информации — порядок опре​
деления перечня вопросов, выносимых на совещание, и очеред​
ности их рассмотрения, оценки степени их конфиденциальности;
выделение вопросов, к которым допускается узкий круг лиц, уча​
ствующих в совещании.
4. Организация пропускного режима на территории и в служеб​
ных помещениях, в которых проводится совещание — виды пропус​
ков и проставляемых на них условных знаков или шифров для
прохода в конкретные служебные помещения; порядок их учета,
хранения, выдачи и выведения из действия, сроки уничтожения;
режим прохода, посещения и пребывания в помещениях участни​
ков совещания; количество и регламент работы основных и до​
полнительных контрольно-пропускных пунктов для прохода уча​
стников совещания на территорию и в служебные помещения.
5. Организация допуска участников совещания к рассматривае​
мым вопросам — мероприятия, касающиеся непосредственного до​
пуска участников к вопросам, выносимым на совещание, с уче​
том порядка их обсуждения и степени конфиденциальности ин​
формации, к которой допущен каждый участник совещания.
6. Осуществление записи {стенограммы), фото-, кино-, видеосъем​
ки совещания — порядок и возможные способы записи, съемки,
стенографирования хода совещания и обсуждаемых вопросов с
учетом их конфиденциальности; должностные лица или подраз​
деления, отвечающие за техническое обеспечение данных про​
цессов.
7. Меры по защите информации непосредственно при проведении
совещания — порядок и способы охраны служебных помещений,
меры по исключению проникновения в них посторонних лиц, а
также участников совещания, не участвующих в рассмотрении
конкретных вопросов; мероприятия по предотвращению утечки
информации по техническим каналам, силы и средства, задей​
ствованные при проведении этих мероприятий; конкретные меры,
исключающие визуальный просмотр и прослушивание ведущихся
переговоров и обсуждения участниками совещания вопросов кон​
фиденциального характера.
8.
Организация учета, хранения, выдачи и рассылки материалов
совещания — порядок учета, хранения, размножения, выдачи, рас​
сылки и уничтожения материалов совещания, а также рабочих
гетрадей или блокнотов, предназначенных для записи обсуждае​
мых участниками совещания вопросов; порядок обращения с дан​
ными носителями информации непосредственно в ходе совеща​
ния и после его окончания. Особое внимание уделяется порядку
учета, хранения, размножения и использования материалов сове-
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шания, зафиксированных на магнитных носителях (исполненных в электронном виде).
9.
Оформление документов лиц, принимавших участие в совеща​
нии, — порядок и сроки оформления документов, подтверждаю​
щих право доступа участников совещания к конфиденциальной
информации, предписаний или доверенностей на участие в сове​
щании, командировочных удостоверений и иных документов ко​
мандированных для участия в совещании лиц.
10. Проверка и обследование места проведения совещания после
его окончания — мероприятия по организации и проведению ви​
зуальной проверки, а также проверки с использованием специ​
альных технических средств помещений, в которых проводилось
совещание, в целях выявления забытых участниками совещания
технических устройств, носителей конфиденциальной информа​
ции и личных вещей.
11. Организация контроля за выполнением требований по защите
информации — порядок, способы и методы контроля полноты и ка​
чества проводимых мероприятий, направленных на предотвраще​
ние утечки и разглашения конфиденциальной информации, утрат и
хищений носителей информации; структурные подразделения или
должностные лица, отвечающие за осуществление контроля; поря​
док и сроки представления ответственными должностными лицами
докладов о наличии носителей конфиденциальной информации и
выявленных нарушениях в работе по защите информации.

В плане также указываются время и место проведения совеща​ния, состав участников, перечень предприятий, участвующих в совещании. Для каждого мероприятия, включаемого в план, опре​деляют срок (время) его проведения и ответственное за его вы​полнение должностное лицо (подразделение).
Внутренние совещания (без приглашения представителей сто​ронних организаций) могут проводиться без непосредственного участия режимно-секретного подразделения (службы безопасно​сти). В этих случаях ответственность за планирование и проведение мероприятий по исключению утечки конфиденциальной инфор​мации и по ее защите возлагается на руководителя структурного подразделения предприятия, организующего совещание.
Непосредственную разработку плана подготовки и проведения внутреннего совещания осуществляет организующее его структур​ное подразделение предприятия. В этом подразделении назначает​ся должностное лицо, отвечающее за разработку плана, его со​гласование с другими заинтересованными подразделениями пред​приятия, режимно-секретным подразделением (службой безопас​ности) и представление в установленном порядке на утвержде​ние руководителю предприятия (его заместителю).
В план наряду с мероприятиями, направленными на реализа​цию основных целей совещания, включаются отдельные меро-
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приятия по защите информации. Их объем и количество зависят от степени секретности (конфиденциальности) рассматриваемых воп​росов (тематик), круга привлекаемых сотрудников предприятия, необходимости использования технических средств для демонстра​ции фильмов (слайдов, видеороликов и т.п.) и от иных факторов. После утверждения плана руководством предприятия он под расписку доводится до сведения всех заинтересованных должност​ных лиц (руководителей подразделений и ответственных за вы​полнение отдельных мероприятий плана) в части, касающейся данных должностных лиц. Контроль за выполнением мероприятий плана, направленных на защиту информации, осуществляется режимно-секретным подразделением (службой безопасности) предприятия.
11.2. Организация допуска участников совещания к обсуждаемым вопросам. Подготовка места проведения
совещания
При обсуждении вопросов конфиденциального характера или использовании конфиденциальной информации в ходе совеща​ния руководство предприятия-организатора осуществляет комп​лекс мероприятий, направленных на исключение ознакомления с конфиденциальной информацией посторонних лиц, в том чис​ле сотрудников фирм-конкурентов. На совещание приглашаются работники, имеющие непосредственное отношение к рассматри​ваемым вопросам.
Если в ходе совещания используются сведения, составляющие государственную тайну, его участники должны иметь допуск к этим сведениям по соответствующей форме. При рассмотрении вопросов, отнесенных к иным видам конфиденциальной инфор​мации, участники совещания должны иметь оформленное в уста​новленном порядке решение руководителя предприятия о допус​ке к данной категории (данному виду) информации.
При последовательном рассмотрении вопросов, имеющих раз​личную степень конфиденциальности, к участию в совещании по каждому из рассматриваемых вопросов допускаются лица, имею​щие к этому вопросу непосредственное отношение.
Должностное лицо, ответственное за проведение совещания,
по указанию руководителя предприятия (руководителя подразде​
ления, организующего совещание) формирует список лиц, уча​
ствующих в совещании. Список составляется на основании пись​
менных обращений руководителей предприятий, приглашенных
участвовать в совещании, и решений руководителей подразделе​
ний предприятия-организатора о привлечении к участию в сове​
щании сотрудников этих подразделений.
*
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В списке указывают фамилию, имя, отчество каждого участни​ка, его место работы и должность, номер допуска к сведениям, составляющим государственную тайну, или номер решения руко​водителя о допуске к иной конфиденциальной информации, но​мера вопросов совещания, к обсуждению которых допущен учас​тник. При необходимости в списке могут указываться и другие сведения.
Подготовленный список участников согласовывается с режим-но-секретным подразделением (службой безопасности) пред​приятия-организатора совещания и утверждается руководителем этого предприятия, давшим разрешение на проведение совеща​ния.
Включенные в список участники совещания проходят в слу​жебные помещения, в которых оно проводится, предъявляя со​трудникам службы охраны (службы безопасности) документ, удо​стоверяющий личность. Проход участников совещания в эти по​мещения может быть организован по пропускам, выдаваемым им исключительно на период проведения совещания и отличаю​щимся от других используемых предприятием-организатором про​пусков. Участники совещания имеют право посещения только тех служебных помещений, в которых будут обсуждаться вопро​сы, к которым эти участники имеют непосредственное отноше​ние.
Проверку документов, подтверждающих наличие у участни​ков совещания допуска к сведениям, составляющим государствен​ную тайну, и разрешений на ознакомление с конфиденциаль​ной информацией осуществляет служба безопасности (режим-но-секретное подразделение) предприятия-организатора сове​щания.
Совещания проводятся в служебных помещениях, в которых в установленном порядке разрешено обсуждение вопросов конфи​денциального характера и выполнены предусмотренные норма​тивными правовыми актами необходимые организационно-тех​нические мероприятия, предотвращающие утечку защищаемой информации по техническим каналам.
В ходе проведения совещания разрешается использование фото-, кино-, видео- и звукозаписывающей аппаратуры, защита кото​рой обеспечивается в соответствии с требованиями по техниче​ской защите информации и противодействию иностранным тех​ническим разведкам.
Проверка служебных помещений на предмет возможности об​суждения в них вопросов конфиденциального характера прово​дится накануне совещания специально назначаемой комиссией, состоящей из специалистов по технической защите информации и противодействию иностранным техническим разведкам и соот​ветствующих подразделений предприятия-организатора.
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11.3. Порядок проведения совещания и использования его материалов
Непосредственно перед началом совещания его руководитель или должностное лицо, ответственное за его проведение, обяза​ны проинформировать участников совещания о степени конфи​денциальности обсуждаемых вопросов. В ходе совещания, в том числе и во время перерывов, сотрудник, ответственный за его проведение, совместно со службой безопасности (режимно-сек-ретным подразделением) осуществляет необходимые организаци​онные мероприятия, направленные на исключение утечки кон​фиденциальной информации.
Во время перерывов в совещании, а также после завершения обсуждения одного вопроса и перехода к обсуждению следующе​го, сотрудники службы безопасности (службы охраны) организу​ют контроль посещения служебных помещений, в которых про​водится совещание, его участниками в соответствии с утвержден​ным списком.
На все время проведения совещания запрещается пронос в служебные помещения, в которых оно проводится, индивидуаль​ных видео- и звукозаписывающих устройств, а также средств свя​зи (в том числе мобильных телефонов и приемников персональ​ного вызова). В целях обеспечения их сохранности организуется камера хранения личных вещей участников совещания.
Звуко- и видеозапись, а также кино- и видеосъемка хода сове​щания проводятся с разрешения руководителя предприятия—орга​низатора совещания только на учтенных в режимно-секретном подразделении (службе безопасности) носителях. При этом долж​ны соблюдаться требования по защите информации.
Независимо от степени конфиденциальности рассматривае​мых на совещании вопросов, участникам совещания не разреша​ется:
· информировать о факте, месте, времени проведения совеща​
ния, повестке дня, рассматриваемых вопросах и ходе их обсужде​
ния любых лиц, не принимающих участия в совещании и не име​
ющих к нему непосредственного отношения;
· в ходе совещания производить выписки из документов и иных
носителей конфиденциальной информации, используемых при
обсуждении, на неучтенные в установленном порядке носители
(отдельные листы бумаги и т.п.);
· обсуждать вопросы, вынесенные на совещание, в местах об​
щего пользования во время перерывов в совещании и после его
завершения;
· в ходе проведения совещания расширять объем конфиденци​
альной информации, используемой в выступлениях, а также при
обмене мнениями и обсуждении рассматриваемых вопросов.
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Носители конфиденциальной информации, содержащие мате​риалы совещания, выдаются режимно-секретным подразделени​ем (службой безопасности) участникам совещания под расписку, а после окончания совещания возвращаются. Контроль своевре​менного возврата этих носителей осуществляют сотрудники ука​занных подразделений.
Для записи хода совещания и обсуждаемых вопросов его участ​никам в установленном порядке выдаются рабочие тетради или рабочие блокноты, учтенные в службе безопасности (режимно-секретном подразделении) и имеющие соответствующий гриф секретности (конфиденциальности). Эти рабочие тетради (блок​ноты) по окончании совещания возвращаются в режимно-сек-ретное подразделение (службу безопасности). При необходимости они могут быть секретной (конфиденциальной) почтой направ​лены для дальнейшего хранения и использования в организации, представители которых производили в них записи на совещании.
Итоговые документы совещания, а также материалы выступ​лений участников, в том числе и оформленные в электронном виде, в установленном порядке высылаются в организации, на​правлявшие на совещание своих представителей, а также в выше​стоящие органы государственной власти (организации). Перечень организаций, которым необходимо направить материалы совеща​ния, определяет руководитель предприятия-организатора. В необ​ходимых случаях этот перечень согласовывается с руководителя​ми организаций, представители которых принимали участие в совещании.
Лицам, принимавшим участие в совещании, без письменного разрешения предприятия — организатора совещания запрещается использовать материалы совещания и его результаты при взаимо​действии (проведении работ, переписке) с организациями, пред​ставители которых на него не приглашались.
Службой безопасности предприятия (режимно-секретным под​разделением) проводится постоянный анализ возможных кана​лов утечки конфиденциальной информации при проведении со​вещаний на территории предприятия и, по решению руководите​ля предприятия (его заместителя), принимаются дополнительные меры, направленные на повышение эффективности защиты ин​формации.

ГЛАВА  12  ОРГАНИЗАЦИЯ ЗАЩИТЫ ИНФОРМАЦИИ ПРИ ОСУЩЕСТВЛЕНИИ РЕКЛАМНОЙ И ПУБЛИКАТОРСКОЙ ДЕЯТЕЛЬНОСТИ

12.1. Общие положения
Работу современного предприятия невозможно представить без публикаторской1 деятельности (в той или иной форме) и реклам​ных акций различного характера. Вместе с тем, если предприятие работает с конфиденциальной информацией, такие виды деятель​ности могут привести к возникновению возможных каналов утеч​ки этой информации.
Мероприятия по защите информации в процессе подготовки и реализации рекламных и публикаторских (издательских) про​ектов должны занимать особое место в повседневной деятельно​сти предприятия.
Общие организационные мероприятия по защите информа​ции в ходе осуществления рекламной и публикаторской деятель​ности включаются в план мероприятий по защите конфиденци​альной информации на предприятии на календарный год. Конк​ретные меры по защите информации, направленные на исклю​чение утечки информации конфиденциального характера при про​ведении рекламных акций и реализации различных издательских проектов, в том числе при подготовке публикаций в средствах массовой информации (СМИ), научных периодических издани​ях, сборниках, включаются в соответствующие месячные планы работы структурных подразделений предприятия.
Особое значение при осуществлении предприятием реклам​ной и публикаторской деятельности имеет работа экспертной комиссии предприятия, направленная на предотвращение утеч​ки конфиденциальной информации. Организация и порядок ра​боты экспертной комиссии рассмотрены в следующих подразде​лах.
' Под публикаторской деятельностью предприятия понимается его деятель​ность, связанная с размещением различными способами (в СМИ, различных изданиях и т.п.) информации о направлениях работы предприятия, не пресле​дующая рекламных целей.
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12.2. Организация защиты информации в ходе проведения мероприятий рекламного характера
В соответствии с Федеральным законом «О рекламе»1 в сфере рекламы используются следующие основные понятия:
реклама — информация, распространенная любым способом, в любой форме и с использованием любых средств, адресованная неопределенному кругу лиц и направленная на привлечение вни​мания к объекту рекламирования, формирование или поддержа​ние интереса к нему и его продвижение на рынке;
объект рекламирования — товар, средство его индивидуализа​ции, изготовитель или продавец товара, результаты интеллекту​альной деятельности либо мероприятие (в том числе спортивное соревнование, концерт, конкурс, фестиваль, основанные на риске игры, пари), на привлечение внимания к которым направлена реклама;
ненадлежащая реклама — реклама, не соответствующая требо​ваниям законодательства Российской Федерации;
товар — продукт деятельности (в том числе работа, услуга), предназначенный для продажи, обмена или иного введения в обо​рот;
рекламодатель — изготовитель или продавец товара либо иное определившее объект рекламирования и (или) содержание рек​ламы лицо;
рекламопроизводителъ — лицо, осуществляющее полностью или частично приведение информации в готовую для распростране​ния в виде рекламы форму;
рекламораспространителъ — лицо, осуществляющее распро​странение рекламы любым способом, в любой форме и с использо​ванием любых средств;
потребители рекламы — лица, на привлечение внимания кото​рых к объекту рекламирования направлена реклама.
С учетом положений законодательства РФ о рекламе, предпри​ятие может осуществлять следующие основные виды рекламной деятельности:
- наружная реклама, размещаемая на рекламных конструкциях в местах общего пользования (под рекламными конструкциями в соответствии с Федеральным законом «О рекламе» понимаются щиты, стенды, строительные сетки, перетяжки, электронные табло и иные технические средства стабильного территориального раз​мещения, монтируемые и располагаемые на внешних стенах, кры​шах и иных конструктивных элементах зданий, строений, соору​жений или вне их, а также на остановочных пунктах движения общественного транспорта);
1 Федеральный закон от 13.03.2006 г. № 38-ФЗ. 128



· реклама на телевидении и радио, а также в периодических
печатных изданиях;
· реклама, распространяемая по сетям электросвязи и разме​
щаемая в почтовых отправлениях;
· реклама на транспортных средствах и с их использованием;
· реклама в ходе проведения конференций, симпозиумов, орга​
низуемых и проводимых вне предприятия;
· реклама, размещаемая в глобальных информационных сетях
общего пользования;
· реклама в ходе проведения внутренних мероприятий с при​
влечением (приглашением, участием) представителей сторонних
организаций и СМИ.
Основными направлениями защиты информации в ходе реклам​ной деятельности являются:
· подготовка и экспертиза материалов, предназначенных для
использования в рекламной деятельности, на предмет отсутствия
в них информации с ограниченным доступом;
· анализ материалов в процессе их подготовки рекламопроиз-
водителем и рекламораспространителем к размещению в средствах
рекламы;
· постоянный контроль порядка распространения и содержа​
ния распространенных рекламных материалов независимо от спо​
соба, формы и периодичности их распространения.
При принятии руководителем предприятия решения о рекла​мировании деятельности предприятия, а также производимых им товаров (оказываемых услуг) должностное лицо, назначенное от​ветственным за подготовку рекламных материалов и их передачу рекламопроизводителю и (или) рекламораспространителю, орга​низует работу, направленную на предотвращение распространения в рекламе конфиденциальной информации. Комплекс мероприя​тий по защите информации включает проведение комиссией пред​приятия экспертизы подготовленных к распространению материа​лов, анализ возможных форм, способов распространения реклам​ных материалов и непосредственное взаимодействие в процессе подготовки и распространения материалов с рекламопроизводите-лем и рекламораспространителем. Один из важных элементов этой работы — оценка комиссией предприятия, состоящей из компе​тентных специалистов, содержания рекламных материалов на пред​мет возможности их распространения. После получения положи​тельного заключения экспертной комиссии предприятия осуще​ствляется подготовка договоров с рекламопроизводителем и (или) рекламораспространителем и передача им рекламных материалов.
В дальнейшем предприятие постоянно контролирует содержа​ние рекламы до ее выхода в свет.
При проведении различных акций рекламного характера руко​водители предприятий, а также индивидуальные предпринимате-
5 Романов
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ли и юридические лица (в том числе рекламопроизводители и рекламораспространители) обязаны представлять в антимонополь​ный орган информацию, необходимую для осуществления им полномочий по государственному контролю за соблюдением за​конодательства Российской Федерации о рекламе, и обеспечи​вать его уполномоченным должностным лицам доступ к такой информации. Сведения, составляющие коммерческую, служебную и иную охраняемую законом тайну и полученные антимонополь​ным органом при осуществлении им своих полномочий, не под​лежат разглашению, за исключением предусмотренных законода​тельством случаев. При получении запроса из антимонопольного органа руководитель предприятия организует предоставление в установленный срок запрашиваемой информации и направление органу, приславшему запрос, письменного уведомления о невоз​можности ее распространения без согласия предприятия, являю​щегося обладателем информации.
12.3. Защита информации при осуществлении публикаторской деятельности
Наряду с реализацией рекламных проектов предприятие и его сотрудники принимают участие в подготовке и издании различ​ных материалов, содержащих информацию о товарах, услугах и проводимых предприятием работах, в том числе научно-исследо​вательского характера.
Публикация указанных материалов может осуществляться:
· в периодических печатных изданиях1;
· в глобальных информационных сетях;
· в однократно издаваемых сборниках, энциклопедиях, мате​
риалах конференций и т.п.;
· в материалах диссертаций на соискание ученых степеней, де​
ятельности диссертационных и ученых советов научно-исследова​
тельских организаций и образовательных учреждений;
· в материалах, содержащих результаты, выводы, заключения
о выполнении научных исследований и опытно-конструкторских
разработок.
Усилия режимно-секретного подразделения (службы безопас​ности) предприятия при осуществлении публикаторской деятель​ности направляются на исключение утечки конфиденциальной информации. С этой целью на предприятии разрабатывается инст​рукция, определяющая задачи в данной области для всех должно​стных лиц (структурных подразделений) предприятия.
1 Периодическое печатное издание — газета, журнал, альманах, бюллетень, иное издание, имеющее постоянное название, текущий номер и выходящее в свет не реже одного раза в год.
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Основными направлениями защиты информации в ходе публика​торской деятельности являются:
· определение тематики издаваемых материалов в целях ис​
ключения из них тематик, содержащих конфиденциальную ин​
формацию, подготовки рекомендаций по исключению из них иной
актуальной информации, распространение которой может нанес​
ти ущерб предприятию;
· письменное согласование содержания материалов и возмож​
ности их издания с организациями — обладателями информации
(осуществляется ответственным за издание подразделением пред​
приятия по согласованию со службой безопасности или режим-
но-секретным подразделением в форме письменного запроса в
организации, являющиеся заказчиками или соисполнителями
проводимых совместных и других работ, сведения о которых пред​
полагается распространить);

· предварительная экспертиза материалов, готовящихся к из​
данию, экспертной комиссией предприятия, которая при необ​
ходимости готовит рекомендации по частичному исключению из
материалов конфиденциальной и иной актуальной информации;
· окончательная выборочная экспертиза подготовленных к из​
данию материалов, определение тиража и способа их распростра​
нения;
· контроль за выполнением работ по изданию (тиражирова​
нию, размещению) материалов непосредственно в типографии
или иной организации в зависимости от выбранного способа рас​
пространения.
12.4. Организация подготовки материалов к открытому опубликованию
В целях недопущения утечки информации о деятельности пред​приятия, содержащей сведения конфиденциального характера, на предприятии планируется и проводится работа по анализу содер​жания материалов, предназначенных для открытого распростра​нения.
В рамках этой работы служба безопасности, режимно-секрет-ное подразделение или специально создаваемое в структуре пред​приятия подразделение (специально назначенное должностное лицо) планирует и осуществляет комплекс организационных ме​роприятий.
Сотрудники предприятия, принимающие непосредственное участие в подготовке материалов к открытому опубликованию, должны руководствоваться положениями ст. 5 Закона РФ «О госу​дарственной тайне», Перечнем сведений, отнесенных к государ​ственной тайне, другими нормативными правовыми актами, а так-
[
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же перечнем сведений, составляющих коммерческую тайну пред​приятия.
Подготовка материалов к открытому опубликованию включа​ет их разработку авторами (должностными лицами), предвари​тельную проверку их содержания руководителями структурных подразделений предприятия, согласование возможности опуб​ликования материалов со службой безопасности (режимно-сек-ретным подразделением) предприятия, экспертизу материалов в целях принятия решения об их опубликовании (распростране​нии). Подготовленные к открытому опубликованию материалы не должны содержать сведений, составляющих государственную, коммерческую или служебную тайну, и иной информации с огра​ниченным доступом, определенной нормативными правовыми актами.
Мероприятия, направленные на исключение открытого опублико​вания информации с ограниченным доступом, включаются в план мероприятий по защите конфиденциальной информации на пред​приятии на календарный год. В их число, как правило, входят:
· разработка и утверждение руководителем предприятия орга​
низационно-распорядительных документов, определяющих поря​
док и особенности работы по подготовке материалов к открытому
опубликованию;
· предварительный анализ материалов и их согласование с ру​
ководителями структурных подразделений предприятия, сотруд​
ники которых осуществляют их подготовку к открытому опубли​
кованию;
· анализ материалов, готовящихся к открытому распростране​
нию, службой безопасности (режимно-секретным подразделени​
ем) предприятия;
· выборочный контроль изданных (опубликованных) материа​
лов;
· проведение занятий с сотрудниками предприятия по изуче​
нию положений нормативных правовых актов и внутренних орга​
низационно-распорядительных документов предприятия;
· взаимодействие с должностными лицами издательств (редак​
ций), типографий, СМИ и иных структур;
· определение состава экспертной комиссии предприятия по
оценке возможности опубликования материалов и осуществление
ее деятельности (в том числе подготовка соответствующих заклю​
чений);
· взаимодействие с другими предприятиями по вопросам от​
крытого опубликования материалов, содержащих информацию о
проводимых этими предприятиями совместных и других работах,
а также с органами государственной власти и предприятиями,
являющимися заказчиками работ и обладателями информации,
которую планируется открыто опубликовать, получение письмен-
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ного согласия этих органов государственной власти (предприя​тий) на открытое опубликование материалов;
- проведение периодического анализа эффективности прово​димых мероприятий по исключению открытого опубликования конфиденциальной информации и совершенствование этой ра​боты на предприятии.
Ответственность за подготовку материалов к открытому опуб​ликованию и соблюдение при этом требований по защите инфор​мации несут авторы материалов, их непосредственные руководи​тели (руководители соответствующих структурных подразделений) и руководитель предприятия.
В целях оценки степени конфиденциальности информации и возможности открытого распространения материалов проводится их экспертиза.
Для проведения экспертизы материалов, подготовленных к открытому опубликованию, приказом руководителя предприятия создается экспертная комиссия, как правило, сроком на один календарный год. В состав указанной комиссии включаются со​трудники предприятия — специалисты в различных областях дея​тельности предприятия. Члены комиссии должны в необходимых случаях иметь допуск к государственной тайне, а также к иным видам конфиденциальной информации предприятия. Сотрудники службы безопасности и режимно-секретного подразделения в со​став экспертной комиссии не входят. В случае если член эксперт​ной комиссии является составителем, руководителем или редак​тором подготовленной к открытому опубликованию работы (ма​териалов), он также не может принимать участия в работе экс​пертной комиссии по оценке этих материалов.
К проведению экспертизы по решению руководителя предпри​ятия может быть привлечен руководитель структурного подразде​ления, в котором работает автор подготовленного материала. В работе экспертной комиссии могут участвовать представители других предприятий, имеющих отношение к рассматриваемым ма​териалам (являющихся собственниками информации, заказчика​ми проводимых работ и т.д.). Вопрос о привлечении этих специа​листов к работе в составе комиссии в каждом конкретном случае письменно согласовывается с руководителями соответствующих предприятий.
Руководитель предприятия — организатора экспертизы обязан создать членам экспертной комиссии условия, обеспечивающие рассмотрение материалов в соответствии с установленными тре​бованиями, своевременно знакомить их с поступающими на пред​приятие нормативными актами и методическими документами по вопросам защиты информации и порядку (особенностям) прове​дения экспертизы. Ознакомление членов экспертной комиссии с этими документами осуществляют сотрудники службы безопас-
ь
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ности (режимно-секретного подразделения) предприятия или должностные лица, на которых данные вопросы возложены соот​ветствующим приказом руководителя предприятия.
При подготовке и проведении экспертизы члены экспертной комиссии обязаны:
· знать перечни сведений, запрещенных к открытому опубли​
кованию на предприятии, и строго руководствоваться ими при
проведении экспертизы;
· при обнаружении в рассматриваемых материалах сведений,
составляющих государственную, коммерческую, служебную или
иную охраняемую законом тайну, вынести заключение, запреща​
ющее их открытое опубликование. Такие материалы передаются
руководителю предприятия или его заместителю, отвечающему
за вопросы зашиты информации, для принятия решения об их
отнесении в установленном порядке к конфиденциальной инфор​
мации и об ограничении в связи с этим доступа к данной инфор​
мации;
· проверять наличие письменного согласия руководителей пред​
приятий — заказчиков работ (обладателей информации) на опуб​
ликование материалов или контролировать выполнение рекомен​
даций (заключений) этих руководителей;
· рассматривать материалы с учетом ранее опубликованных ра​
бот, имеющих отношение к этим материалам, с тем, чтобы гото​
вящаяся публикация не привела к разглашению конфиденциаль​
ной информации и нанесению, таким образом, ущерба предпри​
ятию;

-
при рассмотрении сборников материалов (статей) прини​
мать решение о возможности опубликования (издания) как всего
сборника в целом, так и его отдельных статей (материалов).
Члены экспертной комиссии имеют право:
· получать от автора (авторов) письменное подтверждение об
источниках, использованных им при подготовке материалов к
опубликованию, а также иную информацию, необходимую для
подготовки заключения;

· обращаться в установленном порядке за консультацией
(разъяснениями) на другие предприятия, в органы государствен​
ной власти и к их должностным лицам.
После изучения и анализа материалов, предназначенных для открытого опубликования, экспертная комиссия готовит заклю​чение о возможности (невозможности) их открытого опублико​вания. Экспертное заключение подписывается всеми членами ко​миссии, ее руководителем (председателем) и утверждается руко​водителем предприятия — организатора экспертизы.
При отсутствии единого мнения экспертов и невозможности формулирования вывода по результатам изучения материалов воп​рос о возможности опубликования решается руководителем вы-
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шестоящей организации (органа государственной власти). В ис​ключительных случаях, при отсутствии вышестоящей организа​ции (органа государственной власти) решение о возможности открытого опубликования материалов выносится руководителем предприятия самостоятельно либо совместно с руководителем предприятия — заказчика проводимых совместных работ.
Если заключение экспертной комиссии о возможности откры​того опубликования материалов — положительное, оно в уста​новленном порядке вместе с рассмотренными материалами пере​дается в службу безопасности (режимно-секретное подразделение) предприятия или уполномоченному должностному лицу для при​нятия окончательного решения.
После получения разрешения подготовленные материалы в установленном порядке передаются в издательсхво (редакцию, представителям СМИ) для их опубликования (открытого распро​странения).
12.5. Основы организации защиты информации при взаимодействии со СМИ
Особое место в деятельности предприятий, взаимодействую​щих с различными общественными объединениями, государствен​ными органами и организациями (администрациями субъектов РФ, органами местного самоуправления), а также широко рекламиру​ющих производимую продукцию (товары) или оказываемые услу​ги, занимают вопросы взаимодействия со СМИ.
Если предприятие в ходе повседневной деятельности выпол​няет работы с использованием конфиденциальной информации, необходимо выработать меры, направленные на исключение от​крытого распространения этой информации, не допуская каких-либо ограничений законных прав и свобод граждан Российской Федерации, а также свободы массовой информации.
Основным нормативным правовым актом, определяющим об​щие принципы свободы массовой информации и регулирующим вопросы деятельности СМИ в Российской Федерации, является Закон РФ «О средствах массовой информации»1. В соответствии со ст. 1 данного закона деятельность по поиску, получению, произ​водству и распространению массовой информации не подлежит ограничениям за исключением случаев, предусмотренных зако​нодательством Российской Федерации о СМИ.
Основные понятия в области массовой информации:
средство массовой информации — периодическое печатное из​дание, радио-, теле-, видеопрограмма, кинохроникальная про-
1 Закон РФ от 27.12.1991 г. № 2124-1.
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грамма, иная форма периодического распространения массовой информации;
периодическое печатное издание — газета, журнал, альманах, бюллетень, иное издание, имеющее постоянное название, теку​щий номер и выходящее в свет не реже одного раза в год;
редакция средства массовой информации — организация, учреж​дение, предприятие либо гражданин, объединение граждан, осу​ществляющие производство и выпуск средства массовой инфор​мации;
журналист — лицо, занимающееся редактированием, созда​нием, сбором или подготовкой сообщений и материалов для ре​дакции зарегистрированного средства массовой информации, свя​занное с ней трудовыми или иными договорными отношениями либо занимающееся такой деятельностью по ее уполномочию;
цензура массовой информации — требование от редакции сред​ства массовой информации предварительного согласования сооб​щений и материалов с должностными лицами, государственны​ми органами, организациями, учреждениями или общественны​ми объединениями (кроме случаев, когда должностное лицо яв​ляется автором или интервьюируемым) или наложение запрета на распространение сообщений и материалов.
В соответствии с положениями ст. 3 Закона РФ «О средствах массовой информации» в Российской Федерации цензура не до​пускается. Одновременно не допускается использование СМИ для разглашения сведений, составляющих государственную или иную специально охраняемую законом тайну. В случае разглашения ре​дакцией указанных сведений деятельность средства массовой ин​формации по решению учредителя либо судом в порядке граж​данского судопроизводства по иску регистрирующего органа мо​жет быть прекращена или приостановлена.
Редакция СМИ имеет право в устной или в письменной форме запрашивать информацию о деятельности государственных орга​нов и организаций, общественных объединений, их должностных лиц.
Руководители указанных органов, организаций и объединений, их заместители, работники пресс-служб либо другие уполномо​ченные лица обязаны предоставить СМИ запрашиваемую инфор​мацию. Отказ в предоставлении запрашиваемой информации воз​можен, только если она содержит сведения, составляющие госу​дарственную, коммерческую или иную специально охраняемую законом тайну. Однако в этом случае соответствующие руководи​тели или уполномоченные ими лица в направляемом в редакцию СМИ уведомлении обязаны указать причины, по которым запра​шиваемая информация не может быть от этих сведений отделена.
В соответствии со ст. 47 Закона РФ «О средствах массовой ин​формации» журналист имеет право искать, запрашивать, полу-
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чать и распространять информацию; посещать государственные органы и организации, предприятия и учреждения, органы об​щественных объединений либо их пресс-службы; быть принятым должностными лицами в связи с запросом информации; получать доступ к документам и материалам, за исключением их фрагмен​тов, содержащих сведения, составляющие государственную, ком​мерческую или иную специально охраняемую законом тайну. На​ряду с этим в соответствии с положениями ст. 49 указанного зако​на журналист обязан сохранять конфиденциальность полученной информации.
В целях реализации прав журналистов редакция СМИ имеет право подать заявку в государственный орган, организацию, уч​реждение, орган общественного объединения на аккредитацию при них своих журналистов в целях осуществления корреспонден​тами своей профессиональной деятельности и обеспечения до​ступа к источникам информации.
Аккредитация — одна из форм работы предприятия со СМИ. Она может быть:
· постоянной (на весь срок объявленной аккредитации для жур​
налистов, постоянно освещающих деятельность аккредитующего
органа);
· временной (ограниченной сроком выполнения журналиста​
ми конкретных заданий своих редакций по освещению работы
аккредитующего органа);
· специальной (при особом режиме проведения конкретного
мероприятия);
-
разовой (на конкретное проводимое мероприятие).
Аккредитация позволяет руководству предприятия выработать
наиболее приемлемые правила взаимодействия со СМИ (их пред​ставителями) в каждом конкретном случае.
Предприятие также может использовать следующие основные формы работы со СМИ:
· подготовка сообщений и пресс-релизов;
· проведение пресс-конференций и брифингов;
· посещение объектов предприятия журналистами;
· присутствие журналистов на проводимых мероприятиях;
· официальные комментарии;
-
организация встреч с представителями СМИ.
Подготовка сообщений для СМИ является эффективным спо​собом привлечения внимания широких слоев общественности к проблеме, имеющей большое значение. По жанру и тематике со​общения могут быть различными: интервью с руководителем пред​приятия, статья эксперта, комментарий ученого, особое мнение предприятия по значимому вопросу.
Пресс-релиз относится к числу самых распространенных спосо​бов передачи актуальной информации прессе. После подготовки и
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оформления его направляют почтой или по каналам электронной связи в различные СМИ. Одновременно текст пресс-релиза может передаваться информационным агентствам.
Пресс-конференции или брифинги — наиболее распространен​ные, доступные и привычные формы информирования журнали​стов. Указанные формы основаны на диалоге должностных лиц (руководителей) и представителей СМИ.
Посещение объектов предприятия и присутствие журналистов на проводимых мероприятиях — достаточно эффективные формы работы с журналистами. Они могут проводиться как по инициа​тиве руководства предприятия, так и средств массовой информа​ции. Представители СМИ знакомятся с размещением, структурой и направлениями деятельности предприятия непосредственно на его территории (объектах).
Официальные комментарии — форма работы со СМИ, наибо​лее часто используемая органами государственной власти, круп​ными предприятиями и объединениями для информирования широкой общественности об их позиции по наиболее актуальным и важным вопросам.
Руководство предприятия при взаимодействии со СМИ (их представителями) должно обеспечить сохранность конфиденци​альной информации.
Основные направления защиты информации в ходе работы со СМИ следующие:
· проведение оценки материалов, передаваемых журналистам,
на предмет отсутствия в них конфиденциальной информации;
· соблюдение установленных требований режима конфиден​
циальности информации при проведении на территории пред​
приятия (его объектах) различных мероприятий с участием пред​
ставителей СМИ;
· регламентация проведения посещений, встреч, интервью и
других мероприятий, организуемых по инициативе СМИ;
· исключение утечки конфиденциальной информации в ходе
мероприятий, проводимых с участием журналистов по инициа​
тиве предприятия;
· подготовка официальных сообщений, не содержащих кон​
фиденциальной информации, в целях информирования СМИ о
деятельности предприятия.

ГЛАВА  13   ЗАЩИТА ИНФОРМАЦИИ ПРИ ОСУЩЕСТВЛЕНИИ МЕЖДУНАРОДНОГО СОТРУДНИЧЕСТВА И ВЫЕЗДЕ ПЕРСОНАЛА ПРЕДПРИЯТИЯ ЗА ГРАНИЦУ
13.1. Общие положения
Изменения последних лет в области внешней политики Рос​сии привели к росту числа международных контактов, их глубины и многогранности. Информационное обеспечение международных договоренностей, в том числе с использованием сведений, со​ставляющих государственную тайну, и конфиденциальной инфор​мации осуществлялось и ранее. Тем не менее, в нынешних усло​виях развития нашего государства решение проблемы обеспече​ния должного уровня национальной безопасности требует созда​ния стройной организации процесса защиты информации во всех сферах деятельности государства.
Таким образом, вопросы правового регулирования защиты информации, в том числе и охраны государственной тайны, в сфере международных отношений сейчас приобретают особую актуальность.
Наиболее полно действующим законодательством регламенти​рована защита сведений, составляющих государственную тайну, осуществляемая государством в соответствии с Законом РФ «О государственной тайне». Вопросы безопасности в соответствии с Конституцией РФ находятся в ведении Российской Федерации.
В отношении иных видов охраняемой информации действую​щие нормативные правовые акты в основном определяют следу​ющие права обладателя информации, в том числе и в сфере между​народных отношений:
· разрешать или ограничивать доступ к информации, опреде​
лять порядок и условия такого доступа;
· использовать информацию, в том числе распространять ее,
по своему усмотрению;
· передавать информацию другим лицам по договору или на
ином установленном законом основании;
· защищать установленными законом способами свои права в
случае незаконного получения или использования информации
иными лицами;
I
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- осуществлять иные действия с информацией или разрешать осуществление таких действий.
Если информация не является общедоступной и открытой, ее обладатель при принятии решения о передаче информации ино​странному государству (организации) должен руководствовать​ся законодательными и иными нормативными правовыми акта​ми Российской Федерации в области международных отноше​ний, а также положениями заключенного международного дого​вора (соглашения), предусматривающего передачу этой инфор​мации.
Непосредственную ответственность за обеспечение защиты информации в ходе международного сотрудничества несут руко​водители органов государственной власти и предприятий, осуще​ствляющих такое сотрудничество. Практическое выполнение за​дач по защите информации возлагается на соответствующие струк​турные подразделения (службу безопасности, режимно-секретное подразделение).
Защита конфиденциальной информации со стороны государ​ства в лице уполномоченных государственных органов (должно​стных лиц) распространяется только на ту деятельность по меж​дународному информационному обмену, которую осуществляют физические и юридические лица, обладающие лицензией на ра​боту с конфиденциальной информацией и использующие серти​фицированные средства международного информационного об​мена.
Организация и порядок передачи за границу информации, со​держащей сведения, составляющие государственную тайну, опре​деляются Законом РФ «О государственной тайне» и Положением о подготовке к передаче сведений, составляющих государствен​ную тайну, другим государствам1.
13.2. Организация подготовки к передаче
другим государствам сведений, составляющих
государственную тайну
При необходимости передачи в рамках международной деятель​ности сведений, составляющих государственную тайну, другим государствам, решение о передаче сведений в соответствии с За​коном РФ «О государственной тайне» принимает Правительство РФ при наличии экспертного заключения Межведомственной комиссии по защите государственной тайны о возможности пере​дачи этих сведений. Обязательства принимающей стороны по за-
1 Утверждено постановлением Правительства РФ от 02.08.1997 г. № 973. 140

щите передаваемых ей сведений предусматриваются заключаемым с ней договором1.
В целях реализации положений законодательства Российской Федерации о государственной тайне и обеспечении при этом ее защиты:
· Президент РФ заключает международные договоры Россий​
ской Федерации о совместном использовании и защите сведе​
ний, составляющих государственную тайну;
· Правительство РФ заключает межправительственные согла​
шения, принимает меры по выполнению международных догово​
ров Российской Федерации о совместном использовании и защи​
те сведений, составляющих государственную тайну, принимает
решения о возможности передачи носителей этих сведений дру​
гим государствам.
Межведомственная комиссия по защите государственной тайны в соответствии с Положением о Межведомственной комиссии по защите государственной тайны2 выполняет следующие функции:
· рассматривает вопросы о возможности передачи сведений,
составляющих государственную тайну, другим государствам и меж​
дународным организациям и представляет в установленном по​
рядке в Правительство РФ соответствующие экспертные заключе​
ния;

· рассматривает по поручениям Президента РФ и Правитель​
ства РФ проекты международных договоров Российской Федера​
ции о совместном использовании и защите сведений, составляю​
щих государственную тайну, организует разработку соответству​
ющих предложений и экспертных заключений, участвует в меж​
дународном сотрудничестве по этим вопросам.
При возникновении необходимости передачи сведений, состав​ляющих государственную тайну, другим государствам заинтере​сованные в передаче сведений федеральные органы исполнитель​ной власти, органы исполнительной власти субъектов РФ и пред​приятия направляют руководителям органов государственной вла​сти, наделенным полномочиями по распоряжению такими сведе​ниями, мотивированное ходатайство.
В мотивированном ходатайстве излагаются:
· цель передачи;
· перечень сведений, которые планируется передать, их сте​
пень секретности, кем и на каком основании они были засекре​
чены (отнесены к государственной тайне);
· перечень компетентных органов, уполномоченных принима​
ющей стороной получать сведения;
1
Под международным договором понимаются международные соглашения
независимо от их конкретного наименования, заключаемые Российской Феде​
рацией в порядке, определенном законодательством РФ.
2
Утверждено Указом Президента РФ от 06.10.2004 г. № 1286.
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· обоснование необходимости и целесообразности передачи
сведений, оценка последствий такой передачи для обеспечения
политических и экономических интересов Российской Федера​
ции;
· предполагаемый порядок возмещения ущерба в случае не​
выполнения принимающей стороной взятых на себя обяза​
тельств.
Получивший мотивированное ходатайство орган государствен​ной власти изучает возможность передачи запрашиваемых сведе​ний и в месячный срок извещает заявителя о своем решении. Мотивированное ходатайство, решение органа государственной власти, руководитель которого наделен полномочиями по распо​ряжению данными сведениями, а также действующие (ранее за​ключенные) международные договоры и другие документы, име​ющие непосредственное отношение к защите рассматриваемых све​дений, заявитель представляет в Межведомственную комиссию по защите государственной тайны для подготовки экспертного заключения.
Указанное экспертное заключение согласовывается с заинте​ресованными органами государственной власти.
Если экспертное заключение Межведомственной комиссии по защите государственной тайны положительное и содержит вы​вод о возможности передачи сведений иностранному государ​ству, данное заключение в установленный срок направляется органу государственной власти (организации), заинтересован​ному в передаче сведений, составляющих государственную тай​ну. По ходатайству последнего орган государственной власти, руководитель которого наделен полномочиями по распоряжению указанными сведениями, в установленном порядке вносит про​ект соответствующего решения Правительства РФ с экспертным заключением Межведомственной комиссии по защите государ​ственной тайны в Правительство РФ.
После принятия Правительством Российской Федерации этого решения заинтересованный орган государственной власти сов​местно с Министерством иностранных дел РФ, Федеральной службой безопасности РФ и органом государственной власти, в чьем распоряжении находятся данные сведения, в установлен​ном законом порядке готовит проект межправительственного договора (соглашения) о взаимной защите передаваемых сведе​ний.
Данный проект в установленном порядке направляется на рас​смотрение иностранному государству, которому предполагается передать сведения, составляющие государственную тайну.
Проект договора (соглашения) должен содержать:
~ обязательства принимающей стороны по защите передавае​мых ей сведений;
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· соотнесение степеней секретности передаваемых сведений в
Российской Федерации и в иностранном государстве;
· перечень компетентных органов, уполномоченных осуществ​
лять прием (передачу) сведений и несущих ответственность за их
защиту;
· порядок передачи сведений;
· требования к использованию и обработке передаваемых све​
дений;
· обязательства о нераспространении передаваемых сведений
третьим странам и об их защите в соответствии с внутренним
законодательством принимающей стороны;
· порядок разрешения конфликтных ситуаций и возмещения
возможного ущерба.
В случае отказа государства — получателя сведений от заключе​ния международного договора о взаимном обеспечении их защиты в Правительство РФ должна быть представлена информация о ранее принятых на себя этим государством обязательствах и предоставля​емых им гарантиях по нераспространению и защите передаваемых ему в рамках данного международного сотрудничества сведений.
На основании решения Правительства Российской Федерации в соответствии с процедурами, предусмотренными международ​ным договором и действующими нормативными правовыми акта​ми, осуществляется фактическая передача сведений, составляю​щих государственную тайну, и (или) их носителей.
Орган государственной власти или организация, осущест​вляющие фактическую передачу сведений, составляющих го​сударственную тайну, иностранному государству, определяются заключенным международным договором или решением Прави​тельства Российской Федерации в рамках реализации данного до​говора.
Передача сведений, составляющих государственную тайну, осуществляется на основании заключенного контракта на их по​ставку (передачу) или на поставку неотделимых от них товаров, продукции или услуг. В этих контрактах могут предусматриваться дополнительные меры защиты передаваемых сведений.
Руководители органов государственной власти и организаций, уполномоченных Правительством РФ осуществлять передачу све​дений (их носителей) другим государствам, несут ответственность за нарушение или ненадлежащее исполнение законодательства РФ о государственной тайне.
Выполнение положений международного договора о взаимной защите сведений, составляющих государственную тайну, заклю​ченного Российской Федерацией с иностранным государством, которому эти сведения передаются (переданы), контролирует опре​деленный этим договором орган государственной власти (компе​тентный орган).
[
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13.3. Организация защиты информации при приеме на предприятии иностранных представителей
Одной из форм международного сотрудничества предприятия с иностранными государствами (организациями, гражданами) явля​ется прием иностранных делегаций или представителей иностран​ного государства1 непосредственно на территории предприятия. Прием иностранных представителей на предприятиях, выполняю​щих работы с использованием сведений, составляющих государст​венную тайну, проводится по решению руководителя предприятия.
Подготовка и проведение мероприятий по приему иностран​ных представителей на территории предприятий, выполняющих работы со сведениями, составляющими государственную тайну, осуществляются по согласованию с соответствующими органами безопасности. Руководители этих предприятий несут персональ​ную ответственность за соблюдение порядка организации приема иностранных представителей. Они обязаны принимать исчерпы​вающие меры, обеспечивающие защиту сведений, составляющих государственную тайну, и исключающие их утечку.
Организация и проведение мероприятий по приему иностран​ных представителей предприятиями, выполняющими работы с иными видами информации с ограниченным доступом, находят​ся в исключительной компетенции руководителя предприятия как обладателя информации. В этом случае меры по защите конфиден​циальной информации предусматриваются руководителем пред​приятия в рамках определения (введения) режима защиты этой информации.
При участии предприятия в проведении работ с иностранны​ми организациями, осуществляемых в рамках реализации между​народного договора (соглашения), положения данного договора (соглашения) являются приоритетными по отношению к уста​новленным на предприятии внутренним процедурам (стандартам предприятия), касающимся международного сотрудничества и взаимодействия предприятия с иностранными организациями (фирмами).
На предприятиях, выполняющих работы с использованием сведений, составляющих государственную тайну, и иной инфор​мации с ограниченным доступом, должно уделяться особое вни​мание вопросам защиты охраняемой информации при непосред​ственном взаимодействии с иностранными организациями (фир​мами), а также приеме иностранных представителей на террито​рии предприятий.
1 Далее в тексте иностранные делегации и представители иностранного госу​дарства (организаций, фирм) для краткости именуются иностранными предста​вителями.
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Подготовку и проведение приема иностранных представителей организуют руководители заинтересованных структурных подраз​делений предприятия в тесном взаимодействии со службой без​опасности (режимно-секретным подразделением).
Служба безопасности (режимно-секретное подразделение) со​вместно с заинтересованными структурными подразделениями, а также сотрудниками предприятия, назначенными руководителем предприятия ответственными за прием иностранных представи​телей, разрабатывает соответствующий план мероприятий по за​щите конфиденциальной информации. План согласовывается со службами (подразделениями), отвечающими за материально-тех​ническое, финансовое и иные виды обеспечения проводимых мероприятий, и утверждается руководителем предприятия.
Подготовка плана должна осуществляться заблаговременно, в тесном взаимодействии с органом безопасности и'обеспечивать качественное выполнение всего комплекса мероприятий, направ​ленных на исключение утечки конфиденциальной информации.
В план включаются мероприятия по защите всех видов кон​фиденциальной информации, работа с которыми осуществляет​ся на предприятии, проводимые до начала приема иностранных представителей, в ходе проведения приема и по его окончании. В отношении каждого пункта плана (проводимого мероприятия) указываются ответственные должностные лица (сотрудники пред​приятия), срок выполнения и особенности выполнения меро​приятия. Контроль за выполнением мероприятий, включенных в план, осуществляют заместитель руководителя предприятия, от​вечающий за вопросы защиты информации, и руководитель служ​бы безопасности (режимно-секретного подразделения).
На службу безопасности предприятия (режимно-секретное под​разделение), кроме организации и планирования мероприя​тий по защите конфиденциальной информации, возлагаются также задачи координации деятельности в этой области всех должност​ных лиц и структурных подразделений предприятия, принимаю​щих участие в подготовке и проведении приема иностранных пред​ставителей, и функции контроля за выполнением всех заплани​рованных мероприятий. Руководитель предприятия предоставляет сотрудникам службы безопасности (режимно-секретного подраз​деления) полномочия по принятию оперативных решений, на​правленных на строгое и точное соблюдение всеми сотрудниками нормативно-методических документов по защите конфиденциаль​ной информации и документов, регламентирующих вопросы орга​низации приема иностранных представителей на предприятии, а также полномочия по принятию дополнительных мер, направ​ленных на предотвращение утечки охраняемой информации.
До начала приема иностранных представителей предприятие, на территории которого планируется прием, разрабатывает про-
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грамму приема и пребывания иностранной делегации. В программу включаются все планируемые мероприятия, определяется срок и место их проведения, должностные лица (структурные подразде​ления), ответственные за их проведение.
Накануне приема иностранных представителей на предприя​тии служба безопасности (режимно-секретное подразделение) разрабатывает списки сотрудников, которые уполномочены уча​ствовать в приеме иностранных представителей. Такие списки мо​гут разрабатываться на календарный год. Перед утверждением ру​ководителем предприятия эти списки согласовываются с органом безопасности. Работники предприятия, допущенные к конфиден​циальной информации, в них, как правило, не включаются и в проведении мероприятий по приему иностранных представите​лей участия не принимают. В исключительных случаях допускается их участие в решении отдельных вопросов, при этом не раскрыва​ются сведения об их принадлежности к структурному подразделе​нию, штатными сотрудниками которого они являются, и о нали​чии у них допуска к конфиденциальной информации. Участие этих лиц в проведении приема иностранных представителей также со​гласовывается с органом безопасности.
К мероприятиям, связанным с приемом иностранных пред​ставителей, в том числе — к участию в переговорах, могут при​влекаться сотрудники взаимодействующих предприятий по хода​тайствам их руководителей.
Сотрудники, участвующие в мероприятиях по приему иностран​ных представителей, обязаны:
· строго соблюдать требования нормативных документов по за​
щите конфиденциальной информации и установленный на пред​
приятии порядок работы с иностранными гражданами;
· проявлять высокую бдительность, препятствовать возможным
попыткам со стороны иностранных граждан получить конфиден​
циальную информацию;
· анализировать поведение иностранных граждан во время пре​
бывания на территории предприятия, в случае повышенного ин​
тереса с их стороны к отдельным проблемам и вопросам, немед​
ленно информировать об этом службу безопасности предприятия
и, в установленном порядке, орган безопасности.
Сотрудникам, участвующим в приеме иностранных представи​телей, запрещается устанавливать с кем-либо из них контакты, не предусмотренные программой приема; в ходе обсуждения и бесед с ними — выходить за рамки информации, которую разре​шено обсуждать (передавать иностранным гражданам). Запрещает​ся оставлять иностранных граждан на территории предприятия без сопровождающих лиц.
Прием иностранных представителей организуется на общей административной территории в служебных помещениях, в кото-
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рых не проводятся работы с использованием носителей конфи​денциальной информации. Подготовка помещений, выделенных для приема (пребывания) иностранной делегации, предусматри​вает прекращение на период пребывания в этих помещениях ино​странцев тех видов работ, ознакомление с которыми не преду​смотрено программой приема.
При необходимости приема иностранных представителей (про​ведении встреч, переговоров) на территории предприятия его руководитель заблаговременно направляет письменную ин​формацию руководителю вышестоящей организации (при наличии ведомственной принадлежности — руководителю органа го​сударственной власти) и в орган безопасности. Направляемая ин​формация должна включать сведения о цели, основаниях, дате и сроках приема делегации, иностранных организациях (фирмах), представители которых будут посещать территорию Предприятия, данные о работниках предприятия, участвующих в приеме, и о характере сведений, которые планируется передать представите​лям иностранного государства (обсудить) в ходе приема.
Прием иностранных представителей на предприятиях, выпол​няющих работы особой государственной важности, на террито​рии которых реализуются особые меры режима секретности, осу​ществляется по решению Президента РФ, Правительства РФ, руководителя федерального органа исполнительной власти, в чьем ведомственном подчинении находятся эти предприятия, по со​гласованию с соответствующим руководителем органа безопасно​сти.
В случае если предприятие, выполняющее работы с использо​ванием сведений, составляющих государственную тайну, на тер​ритории которого планируется прием иностранных представи​телей, не входит в структуру министерства (ведомства), реше​ние о проведении приема принимает руководитель предприятия по согласованию с руководителем соответствующего органа без​опасности. Кроме того, данное решение подлежит обязательно​му письменному согласованию с организацией (органом госу​дарственной власти), являющейся заказчиком проводимых ра​бот с использованием сведений, составляющих государственную тайну.
В ходе приема иностранных представителей при проведении всех предусмотренных планом и программой приема мероприя​тий служба безопасности (режимно-секретное подразделение) во взаимодействии с другими структурными подразделениями предприятия, участвующими в выполнении мероприятий по защите информации, организует и проводит контроль за состо​янием режима секретности (конфиденциальности). Цель конт​роля — своевременное выявление и закрытие возможных кана​лов утечки информации с ограниченным доступом о направле-
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ниях деятельности предприятия, тематике, характере и важно​сти проводимых работ с использованием конфиденциальной ин​формации.
Специально назначенные должностные лица (сотрудники) предприятия документируют материалы переговоров (встречи) на языках обеих сторон, принимающих участие в переговорах.
Этим документам (материалам) по взаимной договоренности сторон присваиваются соответствующие ограничительные помет​ки. В итоговых материалах встречи, которые готовят представите​ли сторон, принимающих в ней участие, при необходимости ука​зываются меры по обеспечению конфиденциальности обсуждав​шейся информации и ограничению ее распространения.
Итоговые материалы встречи, а также материалы выступлений (брифингов) представителей сторон в порядке, определенном для конфиденциальных документов, выдаются руководителям деле​гаций (их уполномоченным представителям) или направляются почтой в согласованные адреса.
По завершении всех мероприятий, связанных с посещением предприятия иностранными представителями, и убытии ино​странной делегации готовятся отчетные материалы с результата​ми встречи. В отчете отражаются цель, дата, время и место при​ема, сведения об участниках приема с указанием организаций, которые они представляли, сведения о результатах обмена ин​формацией. Отчет должен также содержать сведения о попытках получения иностранными гражданами от сотрудников предприя​тия конфиденциальной информации (если таковые имели место). Указанный отчет направляется в вышестоящую организацию (ру​ководителю ведомства — при наличии ведомственной принадлеж​ности), заказчику проводимых предприятием работ с использо​ванием сведений, составляющих государственную тайну, и в орган безопасности.
Служба безопасности предприятия (режимно-секретное под​разделение) проводит анализ эффективности принятых предпри​ятием мер по предотвращению утечки информации с ограничен​ным доступом в ходе приема иностранных представителей. Мате​риалы анализа изучаются соответствующими должностными ли​цами и руководителями структурных подразделений и учитыва​ются в дальнейшей работе.
После окончания работы с иностранными представителями специально назначенная комиссия проверяет помещения, в ко​торых проводилась встреча (размешались или пребывали ино​странные представители) на отсутствие посторонних предметов. О результатах проверки докладывается руководителю предприя​тия.
Факт проведения встречи с иностранными представителями регистрируется в соответствующем журнале учета.
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Щ      13.4. Порядок выезда персонала, осведомленного
Р    в сведениях, составляющих государственную тайну,
I
за границу
В соответствии с Законом РФ «О государственной тайне» до​пуск должностных лиц и граждан к государственной тайне преду​сматривает письменное согласие на частичные временные огра​ничения их прав, в том числе ограничение права на выезд за гра​ницу на срок, оговоренный в трудовом договоре (контракте), зак​люченном при оформлении допуска к государственной тайне.
Право гражданина на выезд из Российской Федерации может быть временно ограничено в случае, если он при допуске к све​дениям особой важности или совершенно секретным сведени​ям, в установленном порядке отнесенным к государственной тайне, заключил трудовой договор (контракт), предполагающий временное ограничение права на выезд из Российской Федера​ции.
Срок ограничения права на выезд устанавливается Федераль​ным законом «О порядке выезда из Российской Федерации и въезда в Российскую Федерацию» и не может превышать пяти лет со дня последнего ознакомления лица со сведениями особой важно​сти или совершенно секретными сведениями. Ограничение граж​данина в праве на выезд из Российской Федерации по данному основанию действует до истечения срока действия ограничения, установленного трудовым договором (контрактом).
Срок ограничения права на выезд из Российской Федерации может быть продлен Межведомственной комиссией, образуемой Правительством РФ, на основании заключения Межведомствен​ной комиссии по защите государственной тайны. Данное заклю​чение формируется на основе мотивированного ходатайства орга​на государственной власти, наделенного полномочиями по рас​поряжению сведениями, составляющими государственную тай​ну, о том, что сведения, в которых гражданин был осведомлен на день подачи заявления о выезде из Российской Федерации, со​храняют соответствующую степень секретности.
В общей сложности срок ограничения права гражданина на выезд из Российской Федерации, включая срок ограничения, установ​ленный трудовым договором (контрактом), и срок продления, не может превышать десяти лет со дня последнего ознакомления лица со сведениями особой важности или совершенно секретны​ми сведениями.
В случае если гражданин сообщил о себе заведомо ложную ин​формацию, включая информацию о допуске его к сведениям, составляющим государственную тайну, имеющим степень секрет​ности «особой важности» или «совершенно секретно», его право I на выезд за границу до решения данного вопроса может быть вре-
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менно ограничено органом, оформляющим документы на выдачу заграничного паспорта (но на срок не более одного месяца).
Основанием для временного ограничения права на выезд из Рос​сийской Федерации работников, допущенных (ранее допускав​шихся) к сведениям особой важности или совершенно секрет​ным сведениям, является принимаемое уполномоченными долж​ностными лицами решение о временном ограничении права указан​ных работников на выезд из Российской Федерации. Такое реше​ние принимается:
· в отношении работников предприятий, подведомственных
федеральным органам исполнительной власти, — руководителя​
ми этих федеральных органов;
· в отношении работников предприятий, не входящих в струк​
туру федерального органа исполнительной власти, находящихся
на территории субъекта РФ, — руководителями органов испол​
нительной власти субъектов РФ.
Решения об ограничении права на выезд из Российской Феде​рации граждан, осведомленных в сведениях особой важности или совершенно секретных сведениях, отнесенных к государственной тайне, могут быть ими обжалованы в Межведомственную комис​сию, образуемую Правительством РФ, которая обязана рассмот​реть жалобу и дать ответ не позднее чем в трехмесячный срок. Отказ гражданину РФ в праве на выезд из Российской Федерации может быть обжалован в суде.
В случае если выезд из Российской Федерации гражданина РФ ограничен в связи с допуском к сведениям, имеющим сте​пень секретности «особой важности» или «совершенно секрет​но», и фактической работой с ними, его заграничный паспорт подлежит передаче на хранение до истечения срока временного ограничения в государственный орган, осуществивший выдачу паспорта.
Военнослужащие Вооруженных Сил РФ, а также федеральных органов исполнительной власти, в которых предусмотрена воен​ная служба, за исключением лиц, проходящих военную службу по призыву, выезжают из Российской Федерации при наличии разрешения командования, оформленного в порядке, опреде​ленном постановлением Правительства РФ от 19 декабря 1997 г. № 1598. При этом выезд военнослужащих из Российской Феде​рации (за исключением военнослужащих Службы внешней раз​ведки РФ и Федеральной службы охраны РФ) подлежит согла​сованию с соответствующими органами Федеральной службы бе​зопасности РФ.
Разрешение на выезд из Российской Федерации военнослужа​щих Вооруженных Сил РФ, а также федеральных органов испол​нительной власти, в которых предусмотрена военная служба, да​ется Министром обороны РФ и руководителями соответствующих
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федеральных органов исполнительной власти или уполномочен​ными ими лицами.
В целях выявления законных оснований для возможного вре​менного ограничения права гражданина на выезд за границу госу​дарственный орган, оформляющий документ, удостоверяющий личность гражданина, по которому последний осуществляет вы​езд из Российской Федерации, согласует вопрос выезда этого граж​данина за границу с соответствующим органом безопасности. Дан​ный орган безопасности вопрос о возможности выезда граждани​на за границу решает совместно с предприятиями, на которых этот гражданин работал в течение последних десяти лет (или ра​ботает на момент оформления заграничного паспорта).
Получив запрос органа безопасности, руководитель предприя​тия обязан в установленный срок организовать рассмотрение воп​роса о возможности выезда его сотрудника за границу. При этом проверяется наличие у данного сотрудника допуска к государствен​ной тайне, заключенного договора (контракта) об оформлении такого допуска, а также реальное ознакомление сотрудника со сведениями особой важности или совершенно секретными сведе​ниями.
Если работник предприятия владеет информацией, представ​ляющей собой сведения особой важности или совершенно сек​ретные сведения, он на основании письменного вывода (заклю​чения) о его фактической осведомленности в этих сведениях мо​жет быть ограничен в праве на выезд за границу. Такое заключе​ние оформляется подразделением, в котором работает гражданин, совместно с режимно-секретным подразделением (службой без​опасности) и утверждается руководителем предприятия.
Однако решение об ограничении права на выезд работника за границу с учетом подготовленного вывода (заключения) может быть принято только в случае, если данный работник при допус​ке к сведениям особой важности или совершенно секретным све​дениям заключил договор (контракт), предполагающий времен​ное ограничение гражданина в этом праве.
Срок ограничения права работника на выезд, подтверждаемый соответствующим решением уполномоченного должностного лица, исчисляется с момента последнего письменного ознакомления данного работника с соответствующими сведениями.
Вместе с тем работник предприятия в целях исполнения его должностных (функциональных) обязанностей и решения возло​женных на него задач может быть направлен в служебную коман​дировку за границу в составе делегации своего предприятия или в составе делегации органа государственной власти (органа местно​го самоуправления). В этом случае уполномоченные органы госу​дарственной власти, в составе делегаций которых предполагается командирование данного работника за границу, оформляют ему
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служебный паспорт. Вопрос выезда за границу этого работника также в установленном порядке согласовывается с органом без​опасности.
Выезд за границу в служебную командировку работников, фак​тически осведомленных в сведениях особой важности или совер​шенно секретных сведениях, возможен только в случае крайней необходимости, когда направить в эту служебную командировку лиц, менее осведомленных в сведениях, составляющих государ​ственную тайну, не представляется возможным.
Руководители предприятий, работники которых выезжают за границу в служебные командировки и по частным делам, обяза​ны проинструктировать их по правилам поведения в стране пре​бывания. Эти руководители предупреждают работников о недопу​щении распространения (разглашения) сведений, составляющих государственную тайну, за исключением случаев, когда это пре​дусмотрено программой пребывания (планом служебной команди​ровки) на предприятии, осуществляющем (планирующем) со​вместные работы с предприятием, командировавшим работника.

ГЛАВА  14 ОРГАНИЗАЦИЯ ДОПУСКА ПРЕДПРИЯТИЙ
К ПРОВЕДЕНИЮ РАБОТ СО СВЕДЕНИЯМИ, 
СОСТАВЛЯЮЩИМИ ГОСУДАРСТВЕННУЮ ТАЙНУ
I   14.1. Основные положения лицензирования деятельности I    предприятий в области защиты государственной тайны
I Основы понятия лицензирования и общие требования к алго-I ритму лицензирования, функции и задачи, решаемые лицензи-I рующими органами, права и обязанности соискателей лицензий I и лицензиатов, определены Федеральным законом «О лицензи-I ровании отдельных видов деятельности»1. Вместе с тем в соответ-I ствии с п. 2 ст. 1 данного федерального закона, его действие не I распространяется на деятельность, связанную с защитой государ​ственной тайны.
I    Предприятие, планирующее выполнять работы с использова-I нием сведений, составляющих государственную тайну, а также К заниматься деятельностью по защите указанных сведений, обяза-I но в порядке, установленном нормативными правовыми актами I и методическими документами, получить лицензию на осуществ-I ление соответствующего вида деятельности. I    В области защиты государственной тайны для предприятий за-I конодательством Российской Федерации установлены следующие I виды деятельности, подлежащие лицензированию: I    - проведение работ, связанных с использованием сведений, 1 составляющих государственную тайну; I    - проведение работ, связанных с созданием средств защиты
■
информации;
1    - проведение работ, связанных с осуществлением меропри-
■ятий и (или) оказанием услуг по защите государственной тай-
|ны.
1    Порядок организации и проведения работ по лицензированию
· перечисленных видов деятельности предприятий определен По-
■ложением о лицензировании деятельности предприятий, учреж-
■дений и организаций по проведению работ, связанных с исполь​
зованием сведений, составляющих государственную тайну, созда-
· нием средств защиты информации, а также с осуществлением
I     ! Федеральный закон от 08.08.2001 г. № 128-ФЗ.
I
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мероприятий и (или) оказанием услуг по защите государствен​ной тайны1.
Органами, уполномоченными на ведение лицензионной дея​тельности в сфере защиты государственной тайны, являются:
· по допуску предприятий к проведению работ, связанных с
использованием сведений, составляющих государственную тай​
ну, — Федеральная служба безопасности Российской Федерации
и ее территориальные органы (на территории Российской Феде​
рации), Служба внешней разведки Российской Федерации (за
рубежом);

· на право проведения работ, связанных с созданием средств
защиты информации, — Федеральная служба по техническому и
экспортному контролю, Служба внешней разведки Российской
Федерации, Министерство обороны Российской Федерации, Фе​
деральная служба безопасности Российской Федерации (в преде​
лах их компетенции);
· на право осуществления мероприятий и (или) оказания услуг
в области защиты государственной тайны — Федеральная служба
безопасности Российской Федерации и ее территориальные орга​
ны, Федеральная служба по техническому и экспортному контро​
лю, Служба внешней разведки Российской Федерации (в преде​
лах их компетенции).
Вместе с тем лицензирование деятельности предприятий Фе​деральной службы безопасности РФ, Министерства обороны РФ, Федеральной службы по техническому и экспортному контролю, Службы внешней разведки РФ по допуску к проведению работ, связанных с использованием сведений, составляющих государ​ственную тайну, осуществляется руководителями органов госу​дарственной власти Российской Федерации, которым подчинены указанные предприятия.
В соответствии с Законом РФ «О государственной тайне» до​пуск к государственной тайне предприятий, учреждений и орга​низаций — это оформление их права на проведение работ с ис​пользованием сведений, составляющих государственную тайну. В связи с этим в учебнике рассматривается лишь один из перечис​ленных видов лицензирования — лицензирование работ, связан​ных с использованием сведений, составляющих государственную тайну. Отдельные виды деятельности могут осуществляться пред​приятием только при наличии у него лицензии на проведение работ со сведениями, составляющими государственную тайну. Рабо​ты по этим видам деятельности, в силу специфики их выполне​ния, проводят лишь некоторые предприятия, отвечающие уста​новленным требованиям. Особенности лицензирования деятель​ности этих предприятий определены ведомственными норматив-
1 Утверждено постановлением Правительства РФ от 15.04.1995 г. № 333.
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но-методическими документами органов государственной влас​ти, которым Правительством РФ предоставлено право оформле​ния и выдачи соответствующих лицензий.
14.2. Алгоритм работы лицензирующего органа
Лицензии на проведение работ, связанных с использованием сведений, составляющих государственную тайну, выдаются Пред​приятиям на основании результатов специальных экспертиз ц го​сударственной аттестации руководителей предприятий, ответствен​ных за защиту сведений, составляющих государственную та$щу', и при выполнении следующих условий:
· соблюдение требований законодательных и иных норматив​
ных актов Российской Федерации по обеспечению защиты сведе​
ний, составляющих государственную тайну, в процессе выполне​
ния работ, связанных с использованием указанных сведений;
· наличие в структуре предприятия подразделения по захците
государственной тайны и необходимого числа специально подго​
товленных сотрудников для работы по защите информации, уро​
вень квалификации которых достаточен для обеспечения защиты
государственной тайны;
· наличие на предприятии средств защиты информации, име​
ющих сертификат, удостоверяющий их соответствие требованиям
по защите сведений соответствующей степени секретности.
Лицензии оформляются на бланках, имеющих степень з ащи-ты, соответствующую степени защиты ценной бумаги на предъ​явителя. Лицензия подписывается руководителем (заместителем руководителя) лицензирующего органа и заверяется печатью это​го органа. Копия лицензии хранится в лицензирующем ор»гане. Срок действия лицензии не может быть менее трех и более пяти лет, однако по просьбе заявителя лицензии могут выдаваться на срок менее трех лет. Соискатель лицензии представляет в лицен​зирующий орган заявление о выдаче лицензии с приложен нием копий уставных и учредительных документов, а при необходи​мости и других материалов, характеризующих деятельность Пред​приятия.
Функции лицензирующего органа следующие:
· организация лицензирования деятельности предприятий;
· организация и проведение специальных экспертиз предприя​
тий;
· рассмотрение заявлений предприятий о выдаче лиценз-ий;
1 В данной главе руководители предприятий, ответственные за защиту сведе​ний, составляющих государственную тайну, для краткости именуются руково​дителями предприятий.
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· принятие решений о выдаче или об отказе в выдаче лицензий;

· выдача лицензий;
· принятие решений о приостановлении действия лицензии
или о ее аннулировании;
· разработка нормативно-методических документов по вопро​
сам лицензирования;
· привлечение в случае необходимости представителей орга​
нов государственной власти Российской Федерации для проведе​
ния специальных экспертиз;
· ведение реестра выданных, приостановленных и аннулиро​
ванных лицензий.
Специальная экспертиза предприятия представляет собой про​верку выполнения требований нормативно-методических докумен​тов по режиму секретности, противодействию иностранным тех​ническим разведкам и защите информации от утечки по техни​ческим каналам, а также соблюдения других условий, необходи​мых для получения лицензии.
Для проведения специальных экспертиз лицензирующие орга​ны создают аттестационные центры, которые получают лицензии на право их проведения. Аттестационные центры могут создавать​ся в органах власти, руководители которых наделены полномочи​ями по отнесению сведений к государственной тайне, в том чис​ле в субъектах РФ.
Специальные экспертизы проводятся на основе договора меж​ду предприятием и органом, проводящим специальную экспер​тизу. Расходы по проведению специальных экспертиз относятся на счет предприятия. Перечни вопросов, подлежащих проверке в ходе специальной экспертизы предприятия, определяются нор​мативно-методическими документами, утверждаемыми лицензи​рующими органами, а также программами специальных экспер​тиз предприятий, разрабатываемыми лицензирующими органами и утверждаемыми их руководителями.
В ходе специальной экспертизы проводится оценка готовности предприятия к выполнению требований законодательных и иных нормативных актов РФ по обеспечению защиты сведений, состав​ляющих государственную тайну, в процессе выполнения работ, связанных с использованием этих сведений.
Оценка готовности предусматривает проверку:
· наличия нормативных актов и нормативно-методических до​
кументов по режиму секретности, противодействию иностранным
техническим разведкам, защите информации от утечки по техни​
ческим каналам;
· наличия и качества разработки предприятием документов,
регламентирующих организацию и порядок проведения на пред​
приятии работ по защите сведений, составляющих государствен​
ную тайну;
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· наличия в структуре предприятия подразделения по защите
государственной тайны;
· наличия аттестованных объектов информатики (кроме орга​
нов шифровальной службы).
Важными вопросами, подлежащими проверке при проведении специальной экспертизы, являются наличие необходимого числа специально подготовленных сотрудников для работы по защите государственной тайны и уровень их квалификации. В ходе про​верки этих вопросов оценивается готовность сотрудников пред​приятия выполнять следующие виды работ:
· определение охраняемых сведений, демаскирующих призна​
ков предприятия и его производственной деятельности;
· проведение анализа возможностей технической разведки в
отношении предприятия в целях получения сведений, составляю​
щих государственную тайну;

· выявление каналов утечки сведений, составляющих государ​
ственную тайну;

· разработка мероприятий по защите сведений, составляющих
государственную тайну, и оценка достаточности этих мероприя​
тий;
· аттестование рабочих мест по всему производственному цик​
лу разработки и испытания продукции, товаров и предоставления
услуг, связанных с использованием сведений, составляющих го​
сударственную тайну;
· контроль эффективности выполнения мероприятий по защи​
те государственной тайны.
Результаты специальной экспертизы оформляются актом, ко​торый направляется руководителю лицензирующего органа и учи​тывается при принятии решения о выдаче лицензии.
Лицензирующие органы приостанавливают действие лицензии или аннулируют ее в случае:
· предоставления лицензиатом соответствующего заявления;
· обнаружения недостоверных данных в документах, представ​
ленных для получения лицензии;
· нарушения лицензиатом условий действия лицензии;
· невыполнения лицензиатом предписаний или распоряжений
государственных органов или приостановления этими государствен​
ными органами деятельности предприятия в соответствии с зако​
нодательством РФ;
· ликвидации предприятия.
Сроки рассмотрения заявлений, проведения специальной экс​пертизы, порядок и сроки принятия решения о выдаче, аннули​ровании, приостановлении и возобновлении действия лицензии определяются Положением о лицензировании деятельности пред​приятий, учреждений и организаций по проведению работ, свя​занных с использованием сведений, составляющих государствен-
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ную тайну, созданием средств защиты информации, а также с осуществлением мероприятий и (или) оказанием услуг по защите государственной тайны.
Контроль за соблюдением лицензионных требований и усло​вий лицензиатами, выполняющими работы, связанные с исполь​зованием сведений, составляющих государственную тайну, осу​ществляют лицензирующие органы.
Руководители и должностные липа лицензирующих органов в соответствии с законодательством РФ несут ответственность за нарушение или ненадлежащее исполнение положений норматив​ных актов в области лицензирования деятельности предприятий, связанной с использованием сведений, составляющих государ​ственную тайну.
Предприятия и их должностные лица в соответствии с Кодек​сом Российской Федерации об административных правонаруше​ниях несут ответственность за осуществление деятельности, свя​занной с использованием сведений, составляющих государствен​ную тайну, без лицензии, а также за нарушение условий, преду​смотренных лицензией на осуществление этого вида деятельнос​ти.
14.3. Организация проведения государственной аттестации руководителей предприятий
Государственную аттестацию руководителей предприятий организуют лицензирующие органы, а также органы государствен​ной власти РФ, руководители которых наделены полномочиями по отнесению к государственной тайне сведений, касающихся деятельности подведомственных им предприятий.
Государственную аттестацию руководителей предприятий так​же организуют Федеральная служба безопасности РФ и ее терри​ториальные органы (на территории РФ), Служба внешней раз​ведки РФ (за рубежом), Федеральная служба по техническому и экспортному контролю, а также органы государственной власти, руководители которых наделены полномочиями по отнесению сведений к государственной тайне (в пределах компетенции).
Методические рекомендации по организации и проведению государственной аттестации руководителей предприятий разраба​тывает и утверждает Межведомственная комиссия по защите го​сударственной тайны1.
Перечисленные государственные органы могут разрабатывать положения о государственной аттестации руководителей предприя-
1 Ныне действующие методические рекомендации утверждены решением Меж​ведомственной комиссии по зашите государственной тайны от 13.03.1996 г. № 3.
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тий, ответственных за защиту сведений, составляющих государ​ственную тайну, учитывающие специфику деятельности этих пред​приятий.
Государственная аттестация руководителей предприятий про​водится в целях оценки уровня их знаний, необходимых для орга​низации на предприятии защиты сведений, составляющих госу​дарственную тайну. Государственная аттестация проводится мето​дом собеседования. Как правило, ее осуществляет аттестационная комиссия, создаваемая для проведения специальной экспертизы предприятия. Расходы на государственную аттестацию руководи​телей предприятий относятся на счет предприятий.
Аттестуемое лицо обязано знать:
· основные требования нормативно-методических документов
по режиму секретности, противодействию иностранным техни​
ческим разведкам и защите информации от утечки- по техниче​
ским каналам и условия выполнения этих требований;
· порядок организации защиты государственной тайны на пред​
приятии.
От государственной аттестации освобождаются руководители предприятий, имеющие свидетельства об окончании учебных за​ведений, уполномоченных осуществлять подготовку специалис​тов по вопросам защиты информации, составляющей государствен​ную тайну. Перечень указанных учебных заведений утверждает Межведомственная комиссия по защите государственной тайны по представлению лицензирующих органов1.
При освобождении от занимаемой должности (увольнении) аттестованного в ходе лицензирования предприятия руководите​ля, ответственного за защиту сведений, составляющих государ​ственную тайну, вновь назначенный руководитель предприятия должен пройти государственную аттестацию не позднее 3-месяч​ного срока после его назначения на эту должность.
Результаты государственной аттестации руководителя предпри​ятия включают в акт проведения специальной экспертизы или оформляют отдельным актом, который представляют экспертной комиссии при проведении экспертизы предприятия. Они учиты​ваются при принятии решения о выдаче предприятию лицензии на проведение работ, связанных с использованием сведений, со​ставляющих государственную тайну.
1 Ныне действующий перечень утвержден решением Межведомственной ко​миссии по защите государственной тайны от 21.10.1998 г. № 41.
ГЛАВА  15  ОРГАНИЗАЦИЯ КОНТРОЛЯ ЗА СОСТОЯНИЕМ ЗАЩИТЫ КОНФИДЕНЦИАЛЬНОЙ ИНФОРМАЦИИ НА ПРЕДПРИЯТИИ
15.1. Понятие и основные объекты контроля
Контроль — целенаправленная деятельность руководства и дол​жностных лиц предприятия по проверке состояния защиты кон​фиденциальной информации в ходе его повседневной деятель​ности при выполнении предприятием всех видов работ. Конт​роль по своей сути имеет характер ярко выраженной управлен​ческой деятельности, так как, в первую очередь, служит источ​ником важной информации для руководства предприятия (его филиала или представительства), касающейся основного вида деятельности предприятия — защиты информации с ограничен​ным доступом.
Контроль за состоянием защиты конфиденциальной информа​ции на предприятии организуется и проводится в целях определе​ния истинного состояния дел в области защиты информации, оценки эффективности принимаемых для исключения утечки информации мер, выявления возможных каналов утечки сведе​ний, выработки предложений и рекомендаций руководству пред​приятия по совершенствованию комплексной системы защиты информации.
Указанный контроль осуществляется в порядке и в сроки, опре​деленные соответствующими нормативно-методическими докумен​тами, утверждаемыми как вышестоящими органами государствен​ной власти (министерством или ведомством), так и руководством предприятия.
Контроль за состоянием защиты конфиденциальной информа​ции организуется и проводится непосредственно на предприятии (в его структурных подразделениях), а также в филиалах и пред​ставительствах предприятия. Организация контроля возлагается на руководителя предприятия или его заместителя, возглавляющего работу по защите информации. Непосредственная организация и осуществление контроля за состоянием защиты конфиденциаль​ной информации возлагаются на службу безопасности предприя​тия или его режимно-секретное подразделение.
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В число основных объектов контроля за состоянием защиты информации входят:
· структурные подразделения предприятия, привлекаемые к
выполнению работ конфиденциального характера;
· сотрудники предприятия, допущенные в установленном по​
рядке к конфиденциальной информации, и ее носителям, и вы​
полняющие работы с их использованием;
· служебные помещения, в которых проводятся работы с но​
сителями конфиденциальной информации (документами, мате​
риалами, изделиями);
· места непосредственного хранения носителей конфиденци​
альной информации (хранилища, сейфы, шкафы), размещенные
как в служебных помещениях службы безопасности (режимно-сек-
ретного подразделения), так и в служебных кабинетах сотрудни​
ков предприятия (филиала, представительства);
· непосредственно носители конфиденциальной информации
(документы, материалы, изделия, магнитные носители).
Основные формы контроля за состоянием защиты информации на предприятии включают предварительный контроль, текущий кон​троль, заключительный контроль, повторный контроль. Перечис​ленные формы контроля увязаны по времени и срокам с подготов​кой и проведением различных мероприятий в рамках повседневной деятельности предприятия. Этими мероприятиями могут быть:
· планирование производственной (договорной) деятельности
на календарный год (иной период времени);
· взаимодействие с партнерами в ходе совместных работ;
· проведение конкретных научно-исследовательских и опыт​
но-конструкторских работ;
· испытание вооружений и военной техники;
· мероприятия в области международного сотрудничества, в
том числе связанные с приемом иностранных делегаций на пред​
приятии;
· организация и проведение совещаний, конференций, выста​
вок и симпозиумов;
· подведение итогов работы предприятия за календарный год
(иной период работы предприятия);
-
посещение предприятия представителями СМИ.
Предварительный контроль проводится на этапе подготовки
мероприятий и направлен на проверку соответствия спланиро​ванных мероприятий по защите информации требованиям нор​мативно-методических документов и специфике проведения кон​кретных работ.
Текущий контроль — оценка мер по защите информации, при​нимаемых в процессе выполнения предприятием (его структур​ными подразделениями) конкретных видов работ в рамках по​вседневной деятельности.
6 Романов
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Заключительный контроль направлен на оценку состояния дел в сфере защиты информации в ходе проведения мероприятия и по его завершении и служит основой для формирования итоговых выводов об эффективности принимавшихся мер по исключению утечки конфиденциальной информации.
Повторный контроль проводится в целях проверки полноты устранения выявленных в ходе иных видов контроля недостатков (нарушений) и реализации предложений и рекомендаций по ис​ключению их появления в дальнейшем.
15.2. Основные задачи и методы контроля
Основные задачи контроля за состоянием защиты информации
следующие:
· сбор, обобщение и анализ информации о состоянии системы
защиты конфиденциальной информации предприятия;
· анализ состояния дел в области защиты информации в струк​
турных подразделениях, а также в филиалах и представительствах
предприятия;
· проверка наличия носителей конфиденциальной информации;
· проверка соблюдения всеми сотрудниками предприятия норм
и правил, устанавливающих порядок обращения с носителями
конфиденциальной информации;
· выявление угроз защите конфиденциальной информации и
выработка мер по их нейтрализации;
· анализ полноты и качества выполнения спланированных ме​
роприятий по защите информации в ходе повседневной деятель​
ности предприятия;
· оказание практической помощи должностным лицам в устра​
нении нарушений требований нормативно-методических докумен​
тов;

· применение мер административной и дисциплинарной от​
ветственности к лицам, нарушающим требования по порядку об​
ращения с носителями конфиденциальной информации;
· проверка эффективности мер по защите конфиденциальной
информации, принимаемых должностными лицами и руководи​
телями структурных подразделений предприятия.
Выбор методов контроля зависит от конкретных целей, задач и объектов контроля, а также от совокупности сил и средств, кото​рые предполагается использовать при его проведении.
Основные методы контроля за состоянием защиты информа​ции включают проверку, анализ, наблюдение, сравнение и учет.
Основным и наиболее эффективным методом контроля за со​стоянием защиты информации на предприятии, а также в его филиалах и представительствах является проверка.
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Проверки по объему проведения подразделяются на комплекс​ные и частные, а по характеру (способу проведения) — на плано​вые и внезапные.
Комплексные проверки организуются и проводятся по всем на​правлениям защиты конфиденциальной информации. К их прове​дению привлекаются структурные подразделения, отвечающие за вопросы защиты информации на предприятии. Комплексные про​верки охватывают все сферы повседневной деятельности пред​приятия (его структурного подразделения, филиала или предста​вительства) и направлены на всестороннюю оценку состояния дел в области защиты конфиденциальной информации.
Результаты проверки оформляются в виде акта или справки-доклада и доводятся до сведения руководителя проверенного струк​турного подразделения (филиала, представительства). В итоговом документе перечисляются выявленные недостатки, а также фор​мулируются предложения по их устранению, повышению эффек​тивности работы должностных лиц (сотрудников) в области за​щиты информации. Проверяющие лица устанавливают конкрет​ные сроки устранения выявленных недостатков и реализации пред​ложений (рекомендаций).
Частные проверки организуются и проводятся по одному или нескольким направлениям (вопросам) защиты конфиденциаль​ной информации в целях их глубокого изучения, анализа и оцен​ки эффективности работы должностных лиц (сотрудников) пред​приятия (филиала, представительства) по этим направлениям. По результатам частной проверки, как правило, готовится отдель​ный документ — справка.
Плановые проверки организуются заблаговременно, включают​ся в соответствующие планы мероприятий предприятия на кален​дарный год и месяц. Как правило, такие проверки являются ком​плексными, и в состав комиссий по их проведению включаются представители подразделений, ответственных за деятельность по различным направлениям защиты конфиденциальной информа​ции, способные оценить состояние и эффективность работы по конкретным вопросам.
Внезапные проверки организуются и проводятся при необходи​мости по указанию руководителя предприятия или его заместите​ля. Они могут проводиться как в масштабах предприятия, так и в его структурных подразделениях, филиалах или представительствах. Цель их проведения — проверка защиты конфиденциальной ин​формации по всем или нескольким направлениям деятельности предприятия. Особенность организации таких проверок состоит в том, что они отсутствуют в планах на календарный год и прово​дятся внезапно. Организация работы комиссии и оформление ре​зультатов внезапных проверок в основном такие же, как при пла​новых проверках.
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Особый вид проверок — контрольные проверки состояния за​щиты конфиденциальной информации. В ходе их проведения про​веряется и оценивается полнота устранения недостатков, выяв​ленных предыдущей проверкой, и реализация выработанных по ее результатам предложений (рекомендаций).
Алгоритм подготовки и проведения проверки:
1) принятие решения о проведении проверки;
2) подготовка перечня проверяемых вопросов;
3) определение состава комиссии;
4) определение сроков работы комиссии;
5) подготовка и утверждение плана проверки;
6) непосредственное проведение проверки;
7) оформление результатов работы;
8) выработка предложений и рекомендаций;
9) доклад результатов проверки на месте;
10) анализ недостатков с проверяемыми;
11) доклад результатов лицу, назначившему проверку.
Одним из методов контроля защиты конфиденциальной инфор​мации также является анализ. В ходе анализа изучаются и обобща​ются результаты выполнения конкретных мероприятий по защите конфиденциальной информации. Осущестшгяется их сопоставление с положениями нормативно-методических документов по защите информации, соответствующими стандартами предприятия, фор​мулируется вывод о полноте, качестве и эффективности их прове​дения. Наряду с проверкой и анализом могут использоваться и та​кие методы контроля, как наблюдение, сравнение, учет.
Контроль методами наблюдения и сравнения проводится в слу​чае необходимости оперативной оценки мер защиты информа​ции, принимаемых в процессе проведения каких-либо работ (вы​полнения конкретных мероприятий), продолжающихся в течение определенного времени, и анализа соответствия этих мер уста​новленным нормам и стандартам, действующим на предприятии. Основное отличие названных методов друг от друга заключается в том, что в процессе наблюдения фиксируются конкретные меры по защите информации, а в ходе сравнения, кроме того, осуще​ствляется сопоставление этих мер с установленными нормами и утвержденными стандартами по защите конфиденциальной ин​формации, действующими на предприятии.
Учет принимаемых мер по защите информации подразумевает фиксацию и анализ реально принятых должностными лицами и сотрудниками предприятия мер, направленных на предотвраще​ние утечки информации в ходе повседневной деятельности пред​приятия. На основе материалов учета готовятся предложения ру​ководству предприятия об усилении режимных требований в рам​ках той или иной деятельности предприятия, повышении эффек​тивности работы конкретных должностных лиц.
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15.3. Отдельные аспекты контроля за состоянием защиты информации. Использование результатов контроля
При осуществлении контроля за состоянием защиты инфор​мации особое внимание уделяется вопросам обращения с носите​лями конфиденциальной информации и их хранения в структур​ных подразделениях предприятия, в том числе расположенных на территориально обособленных объектах, находящихся на удале​нии. Проверяются порядок учета, хранения, размножения (копи​рования) и уничтожения носителей конфиденциальной инфор​мации; оборудование помещений, в которых хранятся указанные носители или осуществляется работа с ними; порядок передачи носителей одними исполнителями другим, в том числе и при убы​тии лиц в командировку (отпуск, на лечение); и т.д.
Постоянному контролю подлежат также вопросы допуска и доступа всех категорий должностных лиц к конфиденциальной информации, в том числе и непосредственно к носителям ин​формации, вопросы организации и осуществления пропускного и внутриобъектового режимов на предприятии, организации охра​ны предприятия и его объектов.
С учетом условий и специфики деятельности предприятия, осу​ществляемых видов деятельности повышенное внимание должно уделяться вопросам защиты информации при планировании и проведении предприятием договорных работ, а также при осуще​ствлении международного сотрудничества.
В повседневной деятельности предприятия и его структурных подразделений особое место занимает периодический контроль должностными лицами (соответствующими структурными подраз​делениями) наличия носителей конфиденциальной информации. Порядок и сроки его осуществления определяются нормативны​ми правовыми актами и методическими документами, регулиру​ющими порядок обращения с информацией различных видов кон​фиденциальности.
Результаты контроля за состоянием защиты конфиденциаль​ной информации доводятся до сведения должностных лиц и со​трудников предприятия, изучаются в ходе проведения соответ​ствующих занятий, недостатки и нарушения оперативно устра​няются. Результаты контроля служат основой для проведения ана​литической работы и подготовки предложений руководству пред​приятия, направленных на выработку конкретных мероприятий по совершенствованию системы защиты конфиденциальной информации и повышению эффективности работы в области организации и обеспечения режима секретности (конфиденциаль​ности).
В службе безопасности предприятия (режимно-секретном под​разделении) организуется и ведется учет результатов контроля,
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всех видов проводимых проверок. Обобщенные материалы конт​роля периодически доводятся до сведения руководящего состава предприятия, анализируются и изучаются руководителями струк​турных подразделений предприятия в целях недопущения сниже​ния эффективности проводимых мероприятий по защите конфи​денциальной информации на предприятии в целом и в этих струк​турных подразделениях в частности.
Результаты контроля за состоянием защиты конфиденциаль​ной информации на предприятии являются одним из основных источников информации для изучения, обобщения и анализа. Оценка эффективности контроля проводится на основе анализа степени защищенности сведений, содержащих конфиденциаль​ную информацию (их защиты от утечки), и сохранности носите​лей конфиденциальной информации (предотвращения случаев утрат носителей и устранения предпосылок к ним). С этой целью проводится учет, обобщение и анализ зарегистрированных на пред​приятии попыток посторонних лиц (злоумышленников) завла​деть конфиденциальной информацией или ее носителями, а так​же статистическая обработка результатов деятельности предприя​тия и его отдельных подразделений, направленной на предотвра​щение (пресечение) этих попыток.
По результатам оценки эффективности контроля руководство предприятия на основе предложений службы безопасности (ре-жимно-секретного подразделения) определяет пути и способы совершенствования системы контроля защиты конфиденциаль​ной информации, уточняет задачи и функции структурных под​разделений предприятия.

ГЛАВА  16  ОРГАНИЗАЦИЯ СЛУЖЕБНОГО РАССЛЕДОВАНИЯ ПО ФАКТАМ РАЗГЛАШЕНИЯ КОНФИДЕНЦИАЛЬНОЙ ИНФОРМАЦИИ ИЛИ УТРАТЫ НОСИТЕЛЕЙ ИНФОРМАЦИИ
16.1. Ответственность за разглашение конфиденциальной информации и утрату носителей информации
Разглашение конфиденциальной информации — поедание огласке этой информации работником, допущенным к ней в связи с вы​полнением функциональных (должностных) обязанностей.
Под утратой носителей конфиденциальной информации (доку​ментов, материалов, изделий) понимается выход (в том числе на непродолжительное время) этих носителей из владения работни​ка, который в установленном порядке допущен к ним в связи с выполнением функциональных (должностных) обязанностей, в результате чего данные носители стали либо могли стать достоя​нием посторонних лиц.
За разглашение конфиденциальной информации, утрату но​сителей конфиденциальной информации и нанесение вследствие этих действий ущерба предприятию (работодателю) виновные лица привлекаются к дисциплинарной, материальной, административ​ной или уголовной ответственности.
Дисциплинарная ответственность работников предприятий пре​дусмотрена ст. 57, 81, 192 и 193 Трудового кодекса РФ. В соответ​ствии со ст. 57 в заключаемом работодателем и работником трудо​вом договоре могут предусматриваться условия о неразглашении охраняемой законом тайны (государственной, служебной, ком​мерческой и иной).
В отношении работника, совершившего дисциплинарный про​ступок, связанный с неисполнением или ненадлежащим испол​нением трудовых обязанностей, работодателем могут быть приме​нены следующие дисциплинарные взыскания, определенные ст. 192 Трудового кодекса РФ: замечание, выговор, увольнение по соот​ветствующим основаниям. Порядок применения дисциплинарных взысканий определен в ст. 193 кодекса.
Увольнение работника осуществляется в соответствии с поло​жениями ст. 81 Трудового кодекса РФ «Расторжение трудового договора по инициативе работодателя». В соответствии с подп. 6в указанной статьи трудовой договор с работником может быть рас-
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торгнут в случае однократного грубого нарушения работником трудовых обязанностей — разглашения охраняемой законом тай​ны (государственной, коммерческой, служебной и иной), став​шей известной работнику в связи с исполнением им трудовых обязанностей.
Материальная ответственность работника наступает в случае нанесения ущерба предприятию в результате разглашения кон​фиденциальной информации, ставшей известной работнику в связи с исполнением им должностных (функциональных) обя​занностей. В соответствии со ст. 232, 238, 242 Трудового кодекса РФ работник обязан возместить ущерб, нанесенный предприя​тию (работодателю). Согласно п. 7 ст. 243 кодекса, разглашение сведений, составляющих охраняемую законом тайну (коммерче​скую, служебную или иную), влечет за собой материальную ответ​ственность работника в полном размере причиненного ущерба.
Административная ответственность за разглашение конфиден​циальной информации, доступ к которой ограничен в соответ​ствии с законодательством РФ, определена ст. 13.14 Кодекса Рос​сийской Федерации об административных правонарушениях1.
В соответствии с положениями указанной статьи разглашение информации, доступ к которой ограничен федеральным законом (за исключением случаев, когда разглашение такой информации влечет уголовную ответственность), лицом, получившим доступ к такой информации в связи с исполнением служебных или про​фессиональных обязанностей, влечет наложение административ​ного штрафа:
· на граждан — в размере от пяти до десяти минимальных раз​
меров оплаты труда;
· на должностных лиц — от сорока до пятидесяти минималь​
ных размеров оплаты труда.
Уголовная ответственность за преступления в сфере защиты государственной тайны предусмотрена ст. 275, 283, 284 гл. 29 Уго​ловного кодекса РФ.2
Согласно ст. 275 УК РФ, выдача гражданином РФ государствен​ной тайны иностранному государству, иностранной организации или их представителям наказывается лишением свободы на срок от двенадцати до двадцати лет со штрафом в размере до пятисот тысяч рублей или в размере заработанной платы или иного дохода осужденного за период до трех лет либо без такового.
Разглашение сведений, составляющих государственную тайну, лицом, которому она была доверена или стала известна по службе или работе, без признаков государственной измены в соответ​ствии со ст. 283 УК РФ наказывается арестом на срок от четырех
1
Федеральный закон от 30.12.2001 г. № 195-ФЗ.
2
Федеральный закон от 13.06.1996 г. № 64-ФЗ.
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до шести месяцев либо лишением свободы на срок до четырех лет (в случае тяжких последствий — до семи лет) с лишением права занимать определенные должности или заниматься определенной деятельностью на срок до трех лет или без такового.
Согласно ст. 284 УК РФ, нарушение лицом, имеющим допуск к государственной тайне, установленных правил обращения с со​держащими государственную тайну документами или с предмета​ми, сведения о которых составляют государственную тайну, по​влекшее их утрату и наступление тяжких последствий, наказыва​ется ограничением свободы на срок до трех лет либо арестом на срок от четырех до шести месяцев, либо лишением свободы на срок до трех лет с лишением права занимать определенные долж​ности или заниматься определенной деятельностью на срок до трех лет или без такового.
16.2. Организация и проведение служебного расследования по фактам нарушений
В случае разглашения конфиденциальной информации, или утраты носителей, содержащих такую информацию, руководитель предприятия обязан незамедлительно проинформировать о про​изошедшем руководителя и режимно-секретное подразделение вышестоящей организации (если она имеется), а также орган без​опасности, организовать служебное расследование и розыск носи​телей конфиденциальной информации, принять меры по локали​зации возможного ущерба.
Мероприятия по розыску утраченных носителей конфиденци​альной информации, выявлению обстоятельств разглашения кон-фиденциачьной информации и виновных лиц проводятся во вза​имодействии с органами безопасности.
Для проведения служебного расследования руководитель пред​приятия не позднее следующего дня после обнаружения факта разглашения конфиденциальной информации или утраты носи​телей, содержащих такую информацию, назначает комиссию из компетентных и не заинтересованных в исходе дела сотрудников предприятия. В состав комиссии входят не менее трех человек (вклю​чая работника режимно-секретного подразделения), имеющих непосредственное отношение к данным сведениям и допуск к го​сударственной тайне по соответствующей форме (соответствую​щий допуск к конфиденциальной информации). При необходи​мости указанные работники освобождаются от исполнения своих служебных обязанностей на время проведения служебного рас​следования.
В работе комиссии могут принимать участие представители вышестоящей организации (если она имеется).
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Комиссия по проведению служебного расследования обязана:
· установить обстоятельства разглашения конфиденциальной
информации или утраты содержащих ее носителей (время, место,
способ и др.);
· вести розыск утраченных носителей информации;
· установить лиц, виновных в разглашении конфиденциаль​
ной информации или утрате ее носителей;
· установить причины и условия, способствующие разглаше​
нию конфиденциальной информации, утрате носителей инфор​
мации, и выработать рекомендации по их устранению.
Члены комиссии по проведению служебного расследования имеют право:
· проводить осмотр помещений, участков местности, храни​
лищ, столов, шкафов, папок, портфелей и других предметов, где
могут находиться утраченные носители конфиденциальной ин​
формации;
· проверять полистно все носители конфиденциальной ин​
формации, находящиеся на предприятии, и учетные докумен​
ты, отражающие их поступление и движение (книги и журналы
учета);

· опрашивать работников предприятия, допустивших разгла​
шение конфиденциальной информации или утрату носителей этой
информации, а также других работников, могущих оказать содей​
ствие в установлении обстоятельств разглашения информации
(утраты носителей информации), и получать от них письменные
объяснения;
-
привлекать с разрешения руководства предприятия других
работников предприятия, не заинтересованных в исходе дела, для
проведения отдельных действий в рамках служебного расследова​
ния.
Служебное расследование должно проводиться в предельно ко​роткий срок (не более месяца со дня обнаружения факта разглаше​ния конфиденциальной информации или утраты ее носителей).
Если утраченные носители информации не обнаружены, ис​черпаны все возможные меры розыска, внесена ясность в обстоя​тельства произошедшего и установлены виновные, розыск может быть прекращен. Мотивированное заключение о прекращении розыска утверждается руководителем предприятия, назначившим комиссию по проведению служебного расследования, после чего оно рассматривается и утверждается руководителем вышестоящей организации (если она имеется).
По окончании служебного расследования комиссия обязана представить руководителю предприятия на рассмотрение следую​щие документы:
-
заключение о результатах проведенного служебного рассле​
дования;
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· письменные объяснения лиц, которых опрашивали члены
комиссии;
· акты проверок наличия носителей конфиденциальной ин​
формации на предприятии, осмотра и проверки служебных поме​
щений, хранилищ и т.п.;
· другие документы, имеющие отношение к служебному рас​
следованию.
Одновременно с комиссией по проведению служебного рас​следования руководителем предприятия создается комиссия по определению (уточнению) степени секретности (конфиденциаль​ности) разглашенной информации (утраченных носителей инфор​мации). В состав комиссии входят не менее трех человек, не заин​тересованных в исходе дела, имеющих непосредственное отноше​ние к разглашенной информации (утраченным носителям инфор​мации) и допуск к государственной тайне п'о соответствующей форме (допуск к конфиденциальной информации). В случае необ​ходимости руководитель предприятия для участия в работе ко​миссии может привлекать работников из других организаций (по согласованию с их руководителями), имеющих отношение к раз​глашенной информации (утраченным носителям).
Результаты работы комиссии по определению (уточнению) степени секретности (конфиденциальности) разглашенной ин​формации (утраченных носителей информации) отражаются в мотивированном заключении, которое в предельно короткий срок, но не позднее десяти дней со дня создания комиссии должно быть представлено на утверждение руководителю предприятия. По ре​зультатам работы комиссии руководитель предприятия принима​ет меры по локализации последствий разглашения конфиденци​альной информации (утраты носителей информации). Он также направляет заключение комиссии с приложением в случае необ​ходимости копий материалов служебного расследования руково​дителю вышестоящей организации (если она имеется) и в орган безопасности. Один экземпляр заключения и материалы служеб​ного расследования хранятся в режимно-секретном подразделе​нии (службе безопасности) предприятия.
Если комиссия по определению (уточнению) степени секрет​ности разглашенной информации (грифа секретности утраченных носителей информации) установит, что степень секретности этой информации (гриф секретности носителей информации) не со​ответствует их содержанию, то заключение комиссии утверждает​ся руководителем вышестоящей организации (если она имеется) или руководителем органа государственной власти, наделенного полномочиями по распоряжению такими сведениями. В случае выявления такого несоответствия руководитель предприятия при​нимает решение об исключении этой информации из соответ​ствующего перечня конфиденциальной информации предприя-
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тия и снятии в установленном порядке грифа конфиденциально​сти и реквизитов с носителей информации.
При необходимости по решению руководителя вышестоящей организации, а в случае отсутствия такой организации — по ре​шению руководителя органа государственной власти, наделенно​го полномочиями по распоряжению сведениями, составляющи​ми государственную тайну, может быть проведено дополнитель​ное служебное расследование или создана новая комиссия.
Степень секретности (конфиденциальности) разглашенной информации, утраченных носителей информации, поступивших из другой организации, определяется (уточняется) комиссией этой организации либо комиссией вышестоящей организации (если она имеется) и утверждается руководителем соответствующей орга​низации.
Списание с учета утраченных носителей конфиденциальной информации осуществляется на основании утвержденного руко​водителем предприятия акта с результатами служебного рассле​дования.
Учет разглашенной конфиденциальной информации (утрат носителей информации) на предприятии ведется режимно-сек-ретным подразделением (службой безопасности) в журнале учета утрат секретных документов и фактов разглашения конфиденци​альной информации.

ГЛАВА   17  ОРГАНИЗАЦИЯ АНАЛИТИЧЕСКОЙ РАБОТЫ 
В ОБЛАСТИ ЗАЩИТЫ ИНФОРМАЦИИ НА ПРЕДПРИЯТИИ

17.1. Основные направления аналитической работы. Функции аналитического подразделения
Анализ состояния защиты информации — это комплексное изу​чение фактов, событий, процессов, явлений, связанных с про​блемами защиты информации, в том числе данных о состоянии работы по выявлению возможных каналов утечки информации, о причинах и обстоятельствах, способствующих утечке и наруше​ниям режима секретности (конфиденциальности) в ходе повсед​невной деятельности предприятия.
Основное предназначение аналитической работы — выработка эффективных мер, предложений и рекомендаций руководству предприятия, направленных на недопущение утечки конфиден​циальной информации о деятельности предприятия и проводи​мых работах. Аналитическая работа должна включать элементы прогнозирования возможных действий противника по получению важной защищаемой информации.
Основные направления аналитической работы на предприятии следующие:
· анализ объекта защиты;
· анализ внутренних и внешних угроз информационной без​
опасности предприятия;
· анализ возможных каналов несанкционированного доступа к
информации;
· анализ системы комплексной безопасности объектов;
· анализ имеющих место нарушений режима конфиденциаль​
ности информации;
· анализ предпосылок к разглашению информации, а также к
утрате носителей конфиденциальной информации.
Функции анализа на предприятии возлагаются на специально создаваемое в его структуре аналитическое подразделение, кото​рое комплектуется квалифицированными специалистами в обла​сти защиты информации. Вместе с тем, данные специалисты дол​жны в полной мере владеть информацией по всем направлениям деятельности предприятия: знать виды, характер и последователь-
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ность выполнения производственных работ, взаимодействующие организации, специфику деятельности структурных подразделе​ний предприятия и т.д. Как правило, аналитическое подразделе​ние включается в состав службы безопасности предприятия1.
Аналитическое подразделение должно обеспечивать руковод​ство предприятия достоверной и аналитически обработанной ин​формацией, необходимой для принятия эффективных управлен​ческих решений по всем направлениям защиты информации. Ос​новными функциями аналитического подразделения являются:
· обеспечение своевременного поступления достоверных и все​
сторонних сведений по проблемам защиты информации;
· учет, обобщение и постоянный анализ материалов о состоя​
нии дел в системе защиты информации предприятия (его филиа​
лов и представительств);
· анализ возможных угроз защите информации, моделирова​
ние реального сценария возможных действий конкурентов (зло​
умышленников), затрагивающих интересы предприятия;
· обеспечение эффективности работы по анализу имеющейся
информации, исключение дублирования при ее сборе, обработке
и распространении;
· мониторинг ситуации на рынке продукции, товаров и услуг,
а также во внешней среде в целях выявления событий и фактов,
которые могут иметь значение для деятельности предприятия;
· обеспечение безопасности собственных информационных ре​
сурсов, ограничение доступа сотрудников предприятия к анали​
тической информации;
· подготовка выводов и предложений, направленных на повы​
шение эффективности планируемых и принимаемых мер по за​
щите информации, а также уточнение (корректировку) органи-
зационно-планирующих документов предприятия и его структур​
ных подразделений;
· выработка рекомендаций по внесению изменений и допол​
нений в методические документы, регламентирующие алгоритм
действий сотрудников предприятия по защите информации (стан​
дарты предприятия).
Наличие постоянной аналитической работы, ее характер и ре​зультаты определяют необходимость, основы организации, струк​туру и содержание системы комплексной защиты информации, требования к ее эффективности и направления ее развития и со​вершенствования. Анализ состояния системы защиты информации существенно влияет на количество, состав и структуру подразделе​ний предприятия, непосредственно решающих эти задачи (служба
1 При небольших объемах работ с конфиденциальной информацией в струк​туре службы безопасности вместо аналитического подразделения может преду​сматриваться отдельная должность сотрудника, на которого возлагаются функ​ции аналитического подразделения.
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безопасности предприятия, служба охраны, режимно-секретное подразделение и др.). От эффективности и качества ведения на пред​приятии аналитической работы в полной мере зависит состояние защищенности информационных ресурсов предприятия, отнесен​ных к категории охраняемых, а также своевременность и обосно​ванность принятия мер по исключению утечки конфиденциальной информации и утрат носителей информации. Эффективность ана​литической работы и ее результаты служат основой для принятия руководством предприятия управленческих решений по вопросам организации защиты информации. С учетом результатов аналити​ческой работы могут вырабатываться следующие основные меры:
· уточнение (доработка) планов работы предприятия по защи​
те информации, включение в них дополнительных мероприятий;
· уточнение распределения задач и функций между структур​
ными подразделениями предприятия;
-
переработка (уточнение) должностных (функциональных)
обязанностей сотрудников предприятия, в том числе руководя​
щего звена, совершенствование систем пропускного и внутри-
объектового режимов;
· ограничение круга лиц, допускаемых к конфиденциальной ин​
формации по различным направлениям деятельности предприятия;

· пересмотр степени конфиденциальности сведений и их но​
сителей;
· усиление системы охраны предприятия и его объектов, при​
менение особых мер защиты информации на отдельных объектах
(в служебных помещениях);
· принятие решений об ограничении публикации в открытой
печати, использования в рекламной и издательской деятельности
отдельных материалов (материалов по отдельным темам), доступа
командированных лиц, об исключении рассмотрения этих мате​
риалов на конференциях, семинарах, встречах и т.д.
Ведение эффективной аналитической работы возможно лишь при наличии необходимой информации. Для ее получения нужна четко сформулированная цель, определяющая конкретные источ​ники информации. Аналитическая работа на предприятии должна вестись последовательно и непрерывно, представлять собой в пол​ной мере целостное исследование.
17.2. Основные этапы аналитической работы
В аналитической работе можно выделить следующие основные этапы:
j      1) формулирование целей аналитической работы, разработка | программы исследований, формулирование предварительных ги​потез (результатов аналитической работы);
:■
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2) отбор и анализ источников информации, сбор и обобщение
информации;
3) полноценный анализ имеющейся информации и подготов​
ка выводов.
Основная форма ведения аналитической работы — аналити​ческие исследования.
Проведение аналитических исследований требует четкой орга​низации процесса, оценки имеющихся ресурсов для выполнения исследований и достижения необходимого результата. Итогом ис​следования должны быть выводы, предложения и рекомендации по совершенствованию системы защиты информации.
На первом этапе аналитического исследования формулируются цели и задачи исследования, разрабатывается программа иссле​дования, которая составляет научную основу сбора, обобщения, обработки и анализа всей полученной информации. Типовая про​грамма исследований включает следующие основные разделы:
· цели и задачи аналитического исследования;
· предметы и объекты исследования;
· сроки (период) проведения аналитического исследования; 1

· методики проведения исследования;
· ожидаемые результаты и предполагаемые выводы.
При формулировании целей и задач исследования нужно учи​тывать, кто является его организатором и непосредственным ис​полнителем, какие силы и средства могут быть задействованы для его проведения, какие будут использоваться источники инфор​мации, способы и методы ее сбора, обработки и анализа, какие существуют возможности для реализации предложений и реко​мендаций, которые будут выработаны в ходе исследований.
В зависимости от поставленных целей и задач определяются конкретные методы и технологии исследования, а также проце​дуры сбора и обработки информации.
Наиболее типичны следующие задачи аналитического исследо​вания:
· получение данных о состоянии системы защиты информа​
ции на предприятии (его конкретных объектах, в филиалах, пред​
ставительствах);
· выявление возможных каналов утечки информации, подле​
жащей защите;
· определение обстоятельств, причин и факторов, способству​
ющих возникновению каналов утечки и созданию предпосылок
для утечки информации;
· подготовка для руководства предприятия (филиала, предста​
вительства) и его структурных подразделений конкретных реко​
мендаций по закрытию выявленных каналов утечки.
Под объектом исследования понимается все то, что изучается и анализируется в ходе исследования. Предмет исследования — та
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сторона объекта, которая непосредственно подлежит изучению в ходе аналитического исследования.
Особое значение на первом этапе аналитической работы имеет формулирование предварительных гипотез (версий). Предваритель​ные гипотезы должны объяснить роль и место выводов аналити​ческих исследований в логичес кой последовательности происхо​дящих событий в сфере защиты охраняемой информации.
Построение предварительные гипотез проводится в следующем порядке. Сначала формируется полный список сведений, которые предполагается исследовать (проанализировать). Вошедшие в спи​сок сведения систематизируются и располагаются по степени важ​ности. Далее из всего объема икформации выделяется группа наи​более значимых сведений, роль которых особенно очевидна в си​туации, подлежащей анализу и оценке. Выбранные сведения клас​сифицируются по актуальности, способу получения и степени до-стоверности источника. Наиболее актуальные сведения анализи​руются в первую очередь.
Затем проводится выбор предварительных гипотез, объяс​няющих проявления тех или иных событий (появление тех или иных сведений). Причем в отношении одного события осуществля​ется проверка нескольких гипотез (версий). При последователь​ной проверке гипотез особое внимание уделяется наиболее реаль-
;   ным. Эти гипотезы фиксируются. Наименее реальные гипотезы от-
!   клоняются.
Таким образом последовательно выбираются и формулируют​ся наиболее вероятные предположения, объясняющие появление тех или иных конкретных событий (возникновение сведений). Воз​можные противоречия в получ:енных выводах о предполагаемых версиях происходящих событий устраняются путем всесторонней последовательной проверки реальности гипотез.
Результатом работы по формулированию предварительных ги​потез является выбор версии, которая наиболее точно по сравне​нию с другими версиями объясняет причину возникновения кон​кретной ситуации, связанной с появлением возможного канала утечки конфиденциальной информации, и характеризует состоя​ние системы защиты информации, в том числе — действия соот​ветствующих должностных лиц, качество выполнения мероприя​тий и т.д.
На втором этапе проводится отбор и аначиз источников ин​формации, сбор и обобщение данных в целях выявления канала несанкционированного доступа к сведениям конфиденциального характера, исключения возможности возникновения такого кана​ла. Для этого осуществляется постоянный контроль объектов за-
|   щиты (информационных ресурсов), а также степени защищенно​сти обрабатываемой (циркулирующей) в них информации, про-
[   водится анализ данных, получаемых из различных источников.
[
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Для решения конкретной задачи аналитического исследования в рамках второго этапа из всех имеющихся в распоряжении ана​литического подразделения источников информации отбираются те, из которых поступает информация, наиболее близкая к иссле​дуемым проблемам, и в то же время достаточно достоверная.
Аналитическое исследование источников информации преду​сматривает проведение следующих основных мероприятий:
· формирование исчерпывающего перечня источников конфи​
денциальной информации на предприятии;
· формирование и своевременное уточнение перечня и состава
конфиденциальной информации, реально циркулирующей (об​
рабатываемой) на объектах предприятия, с указанием конкрет​
ных носителей, на которых она хранится;
· организация и ведение учета осведомленности сотрудников
предприятия в конфиденциальной информации, накопление дан​
ных об их ознакомлении с конкретными сведениями конфиден​
циального характера с указанием носителей этих сведений;
· изучение и оценка соответствия степени конфиденциально​
сти, присвоенной информации, реальной ценности этой инфор​
мации;
· изучение внутренних и внешних угроз каждому имеющемуся
на предприятии источнику конфиденциальной информации1;
· выявление предприятий, заинтересованных в получении кон​
фиденциальной информации (фирм-конкурентов), а также отдель​
ных лиц-злоумышленников и их систематизация (классификация);
· анализ полноты и качества мер по защите конфиденциаль​
ной информации, принимаемых (принятых) в конкретных ситу​
ациях. Учет и анализ попыток представителей фирм-конкурентов,
а также других злоумышленников получить конфиденциальную
информацию;
· учет и анализ контактов сотрудников предприятия с пред​
ставителями фирм-конкурентов вне зависимости от того, каса​
лись ли они вопросов конфиденциального характера или нет.
В ходе изучения и исследования источников информации про​изводится их оценка с точки зрения надежности и достоверности получаемой из них информации. Оценка источников информации осуществляется методом ранжирования (классификации) самих источников, поступающей из них информации и способов ее по​лучения. В большинстве случаев может использоваться система экспертной оценки (непосредственно аналитиком) надежности и достоверности полученных данных. Уровень подготовки и практи​ческие навыки позволяют сотруднику аналитического подразде-
1 Под угрозами источнику информации в данном случае понимаются объек​тивные и субъективные факторы, события, явления, действия и обстоятельства, создающие опасность для конфиденциальной информации.
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ления наиболее точно оценить собственно информацию, ее ис​точник и способ ее получения.
При проведении оценки указанных элементов, как правило, используются следующие критерии:
1.
Оценка источника:
· надежный источник;
· обычно надежный источник;
· довольно надежный источник;
· не всегда надежный источник;
· ненадежный источник;
· источник неустановленной надежности.
2.
Оценка полученной информации:
· информация, подтвержденная другими фактами;
· информация, подтвержденная другими источниками;
· информация, с высокой степенью вероятности соответству​
ющая действительности;
· информация, возможно соответствующая действительности;
· сомнительная информация;
· неправдоподобная информация;
· информация, установить (подтвердить) достоверность кото​
рой не представляется возможным.
3.
Оценка способа получения информации источником:
-
информация получена источником самостоятельно;
· информация получена источником из другого постоянного
источника информации (например, открытого источника);
· информация получена источником из другого «разового» ис​
точника (например, в ходе переговоров, неформального обще​
ния).
В ходе оценки достоверности информации и ее источника не​обходимо учитывать возможность преднамеренной дезинформа​ции, а также получения непреднамеренно искаженной информа​ции. В обоих случаях необходимо проведение дополнительной про​верки и более подробного всестороннего анализа полученной ин​формации для принятия решения о ее использовании в ходе ана​литических исследований.
С учетом результатов оценки полученной информации, а так​же источников и способов ее получения осуществляются сбор и обобщение (систематизация) необходимых для проведения пол​ноценного анализа сведений.
В ходе третьего этапа аналитической работы проводится пол​ноценный анализ полученной информации и, на основе его ре​зультатов, — всесторонний анализ состояния системы защиты информации, вырабатываются эффективные меры по ее совер​шенствованию. На этом этапе оформляются результаты аналити​ческих исследований, готовятся выводы, рекомендации и пред​ложения в области защиты охраняемой информации.
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Анализ состояния системы защиты информации включает изу​чение возможных каналов утечки информации, оценку эффек​тивности мер по их закрытию, оценку действий персонала пред​приятия по решению задач в области защиты информации, опре​деление основных направлений деятельности по защите инфор​мации.
17.3. Содержание и основные виды аналитических отчетов
Основной формой представления результатов аналитических исследований является аналитический отчет. Отчеты могут офор​мляться в письменном виде, также они могут быть представлены в устной форме, сопровождаться графиками, диаграммами, ри​сунками, таблицами, поясняющими или отражающими результа​ты проведенной работы.
Основные разделы аналитического отчета следующие:
· цели и задачи аналитического исследования (цели и задачи
аналитического исследования, пути решения поставленных задач,
вопросы, подлежащие анализу и оценке; предполагаемые резуль​
таты исследования);
· источники информации, степень достоверности полученной
информации (оценки полученной информации, источников и
способов ее получения, результаты анализа степени достовернос​
ти полученной с использованием этих источников аналитической
информации);
· обобщение полученной информации (алгоритм сбора и обоб​
щения необходимой для проведения полноценного анализа ин​
формации — из всего объема полученной и обработанной инфор​
мации выделяются наиболее значимые факты);
· основные и альтернативные версии или гипотезы (мотивиро​
ванное деление версий, объясняющих или характеризующих ис​
следуемые события и факты, на основную и дополнительные или
альтернативные);
· недостающая информация (дополнительная информация,
необходимая для подтверждения основной версии, ее источники
и способы ее получения);
· заключение, выводы (результаты анализа и оценки постав​
ленных вопросов, выводы о степени важности полученной и об​
работанной информации, значение этой информации для приня​
тия конкретных решений в области защиты конфиденциальной
информации, взаимосвязь результатов данного аналитического
исследования с другими направлениями аналитической работы в
сфере защиты информации, возможные угрозы защищаемой ин​
формации, а также возможные последствия воздействия негатив​
ных факторов);
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-
предложения и рекомендации по совершенствованию рабо​
ты в области защиты информации (конкретные предложения и
рекомендации руководству предприятия и руководителям струк​
турных подразделений по совершенствованию работы в области
защиты конфиденциальной информации; выработанные на осно​
ве проведенного анализа полученной информации, а также раз​
личных событий и фактов конкретные меры, принятие которых
необходимо для закрытия возможных каналов утечки информа​
ции и предотвращения потенциальных угроз защищаемой инфор​
мации).
В отдельных случаях, на основе результатов проведения более глубокого анализа состояния системы защиты информации выра​батываются алгоритм и способы действий персонала предприятия в конкретных ситуациях.
В зависимости от предназначения используются следующие основные виды аналитических отчетов:
-
оперативный (тактический) отчет;
· перспективный (стратегический) отчет;
· периодический отчет.
Оперативные {тактические) отчеты отражают результаты ана​литических исследований, проводимых для подготовки и приня​тия какого-либо оперативного (экстренного) решения по вопро​су кратковременного (срочного) характера. В ходе проведения та​ких исследований анализу и оценке подвергается информация, как правило, небольшого объема.
Перспективные {стратегические) отчеты содержат информацию, более полную по содержанию. Анализ этой информации не огра​ничен по сроку (времени) его проведения. В такие отчеты, как правило, включается информация, содержащая более полный анализ предпосылок конкретных ситуаций, фактов, событий. В отчетах излагаются прогнозы и перспективы развития этих ситу​аций. Отчеты этого вида соответствуют постоянным направлени​ям аналитических исследований.
Периодические отчеты предназначены для анализа состояния системы защиты информации (отдельных направлений защиты информации) в соответствии с разработанным и утвержденным руководством предприятия графиком. Эти отчеты не зависят от происходящих событий (возникновения различных ситуаций), связанных с защитой информации. Такие отчеты готовятся по проблемам (направлениям), являющимся объектами постоянного внимания со стороны службы безопасности предприятия (его ана​литического подразделения).
К составлению отчетов, независимо от формы их представле​ния, предъявляются общие требования, такие, как наличие глу​бокого анализа событий (фактов, полученной информации), про​стота, четкость и грамотность изложения материала, логичность
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приводимых рассуждений и выводов, соответствие отчетов уста​новленной форме.
Одно из наиболее важных требований, предъявляемых к от​четам, заключается в том, что их содержание и уровень подго​товки аналитического материала должны отвечать запросам кон​кретных потребителей аналитической информации — руководи​телей структурных подразделений или отдельных сотрудников предприятия.
17.4. Классификация методов анализа информации
Полнота и качество проведения аналитических исследований, достоверность полученных результатов и эффективность вырабо​танных предложений и рекомендаций в полной мере зависят от тех методов анализа информации, которые были выбраны и ис​пользовались сотрудниками аналитического подразделения непо​средственно в ходе проведения исследований.
Применяемые в ходе аналитических исследований методы ана​лиза информации делятся на три группы:
1) общенаучные (качественные) методы;
.<

2) количественные методы;
3) частнонаучные методы.
Основные методы анализа, относящиеся к первой группе, вклю​чают метод выдвижения гипотез, метод интуиции, метод наблю​дения, метод сравнения, метод эксперимента.
Из количественных методов наиболее распространен метод ста​тистических исследований.
К третьей группе относятся методы письменного и устного опроса, метод индивидуальной беседы и метод экспертной оцен​ки.
Метод выдвижения гипотез состоит в процедуре отделения из​вестного от неизвестного и вычленения в неизвестном отдель​ных, наиболее важных элементов и фактов (событий).
Метод интуиции заключается в использовании аналитиком своей способности к непосредственному постижению истины (дости​жению требуемого результата) без предварительного логического рассуждения. Во многом этот метод основывается наличном опы​те аналитика.
Метод наблюдения заключается в непосредственном исследова​нии (обследовании) конкретного объекта (источника информа​ции, события, действия, факта), в самостоятельном описании аналитиком каких-либо фактов (событий, процессов), а также их логических связей в течение определенного времени.
Цель метода сравнения состоит в более глубоком изучении про​цессов (событий), происходящих на предприятии и имеющих отно-
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шение к вопросам защиты охраняемой информации. Сравниваются различные факторы, обусловливающие причины и обстоятельства, приводящие к утечке конфиденциальной информации или к воз​никновению предпосылок к ее утечке. При использовании метода ; сравнения в обязательном порядке соблюдаются следующие основ​ные условия: сравниваемые объекты (действия, явления, события) должны быть сопоставимы по своим качественным особенностям; сравнение должно определить не только элементы сходства, но и элементы различия между исследуемыми объектами.
Метод эксперимента используется для проверки результатов дея​тельности по конкретному направлению защиты информации или для поиска новых решений, совершенствования системы ее защиты.
Роль количественных методов анализа заключается в информа​ционном, статистическом обеспечении качественных методов. Наи​более характерен метод статистических исследований, который заключается в проведении количественного анализа отдельных сторон исследуемого явления (факта, события). В ходе этого ана​лиза накапливаются цифровые данные о состоянии и динамике нарушений режима конфиденциальности (секретности) в ходе проводимых работ, об эффективности решения службой безопас​ности (режимно-секретным подразделением) задач по их недопу​щению, о тенденциях развития ситуации в области информаци​онной безопасности и т.д.
Методы письменного и устного опроса заключаются в получе​нии путем анкетирования (или иным способом) необходимой информации от сотрудников предприятия, руководителей под​разделений, а также лиц, допускающих нарушения установлен​ного режима секретности (конфиденциальности информации). При этом в анкете указываются несколько возможных вариантов отве​тов на каждый поставленный вопрос.
Метод индивидуальной беседы отличает от метода письменного и устного опроса необходимость личного общения с сотрудником предприятия. Использование этого метода позволяет в динамично развивающейся беседе получить конкретную информацию в зави​симости от целей аналитического исследования.
Метод экспертной оценки включает учет и анализ различных мнений по определенному кругу вопросов, излагаемых специали​стами в той или иной области деятельности предприятия, связан​ной с конфиденциальной информацией.
Выбор конкретных методов анализа при проведении аналити​ческих исследований в области защиты конфиденциальной ин​формации зависит от целей и задач исследований, а также от спе​цифики деятельности предприятия, состава и структуры службы безопасности и ее аналитического подразделения.
ЗАКЛЮЧЕНИЕ
В учебнике подробно раскрыты основные направления работы по организационной защите информации на предприятии, явля​ющиеся сегодня наиболее актуальными. С учетом практического опыта работы предприятий различных организационно-правовых форм сформулированы основные задачи руководства и персона​ла, функции соответствующих структурных подразделений. Опре​делены последовательность и алгоритм решения задач организа​ционной защиты информации с учетом положений нормативно-методических документов и специфики деятельности предприя​тия.
По каждому направлению защиты информации предложены конкретные мероприятия, повышающие эффективность функци​онирования системы защиты информации предприятия. Однако в целях закрытия возможных каналов утечки конфиденциальной информации необходимо, исходя из специфики повседневной деятельности предприятия и решаемых им задач, выделять и дру​гие направления, оказывающие непосредственное влияние на обеспечение информационной безопасности данного предприя​тия.
При решении задач организационной защиты информации на предприятии важно обеспечить комплексный подход к проблеме защиты информации, а также полный охват направлений и видов деятельности предприятия, связанных с конфиденциальной ин​формацией.
Особое внимание в деятельности по защите информации на предприятии должно быть уделено работе с персоналом, четко сформулированная и реализованная концепция этой работы по​зволит исключить проявление негативных факторов, влияющих на уровень защиты информации в целом.
Данный учебник наряду с действующими нормативно-мето​дическими документами по защите информации может быть ис​пользован студентами при изучении дисциплин «Организацион​ная защита информации» и «Организационное обеспечение ин​формационной безопасности», а также руководителями и сотруд​никами предприятий независимо от ведомственной принадлеж​ности и организационно-правовых форм — при решении практи​ческих задач в сфере защиты информации.
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