
Контрольные вопросы и задания 

1. Назовите основные положения Правил дорожного движения, кото
рые следует знать пешеходам. 

2. Перечислите дорожные знаки, которые вы знаете, и объясните их 
значение. 

3. Каковы причины дорожно-транспортного травматизма у детей и 
подростков? 

4. Какие особенности детской психофизиологии делают детей особен
но уязвимыми на дорогах? 

5. Охарактеризуйте ключевые принципы обучения детей навыкам 
безопасного поведения на дорогах. 

6. В каких формах могут проводиться занятия по безопасности дорож
ного движения? 

Г л а в а 15 

Информационная безопасность 

1 5 . 1 . Национальные интересы РФ в информационной 
сфере. Нормативно-правовое обеспечение 

информационной безопасности РФ 

Трудно найти такую сферу знаний и ж и з н и , где бы не исполь
зовалась и н ф о р м а ц и я . Все более востребованными становятся и н 
ф о р м а ц и о н н ы е технологии. Для полноценного развития общества 
необходима доступность и н ф о р м а ц и о н н ы х ресурсов, но в то же 
время и н ф о р м а ц и я нуждается в защите. 

Анализируя сущность информационной безопасности, нельзя не 
упомянуть об информации как объекте п р а в о о т н о ш е н и й . Анализ 
нормативно-правовых актов указывает на определенную законо
мерность. В федеральных законах, указах, распоряжениях , поста
новлениях, иных правовых актах термин «информация» приобре
тает все больший вес. 

Фундаментальное право на информацию закреплено в п. 4 ст. 29 
гл. 2 К о н ституции Р Ф : «Каждый имеет право свободно искать , 
получать, передавать, производить и распространять и н ф о р м а ц и ю 
л ю б ы м законным способом». 

Федеральный закон «Об и н ф о р м а ц и и , и н ф о р м а ц и о н н ы х техно
логиях и о защите и н ф о р м а ц и и » от 27.07.2006 г. № 149-ФЗ дает 
легальное определение понятия «информация»: это сведения (со
о б щ е н и я , данные) независимо от ф о р м ы их представления. В не
которых отраслях права используются новые т е р м и н ы , производ
ные от понятия и н ф о р м а ц и и , например , категории служебной и 
коммерческой тайны. Уголовный кодекс Р Ф 1996 г. вводит в рос 
сийское законодательство понятие «компьютерная информация» . 
Термин «информация» используется в Законах «Об акционерных 
обществах», «О безопасности», «О внешней разведке», «О Консти
туционном Суде Российской Федерации». 

Статья 128 Гражданского кодекса Р Ф определяет и н ф о р м а ц и ю 
как объект гражданских правоотношений. Рассматривая информа
цию с этих позиций , необходимо обращать внимание на особен
ности юридической защиты и н ф о р м а ц и и как объекта права соб
ственности. Исторически традиционным объектом права собствен
ности является материальный предмет. И н ф о р м а ц и я , не являясь 
материальным объектом окружающего мира, неразрывно связана с 
ф и з и ч е с к и м субстратом: это мозг человека или отчужденные от 
него материальные носители (книга, дискета и др.) . Рассматривая 
и н ф о р м а ц и ю как отражение действительности человеком, можно 
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говорить об и н ф о р м а ц и и как о некой неовеществленной материи, 
проявляющейся только при наличии носителя . 

В К о н ц е п ц и и н а ц и о н а л ь н о й б е з о п а с н о с т и Р Ф под н а ц и о 
нальными интересами России понимается совокупность сбаланси
рованных интересов личности , общества и государства в э к о н о м и 
ческой, внутриполитической, социальной, международной, и н ф о р 
м а ц и о н н о й , военной , пограничной , экологической и других с ф е 
рах. О н и носят д о л г о с р о ч н ы й характер и определяют о с н о в н ы е 
цели, стратегические и текущие задачи внутренней и внешней п о 
л и т и к и государства. 

В современном мире суверенности государств и н а ц и й угрожа
ют новые опасности , связанные с и н ф о р м а ц и о н н о й сферой . И н 
ф о р м а ц и я , которая играет ведущую роль в развитии современного 
государства и общества, может подвергаться преднамеренному или 
непреднамеренному и с к а ж е н и ю , порче, уничтожению — и все это 
будет отрицательно сказываться на благосостоянии нации и ее от
дельных представителей. Поэтому сегодня и н ф о р м а ц и о н н а я с ф е 
ра включена в число объектов, нуждающихся в защите в целях со 
х р а н е н и я ц е л о с т н о с т и общества и государства. Таким о б р а з о м , 
и н ф о р м а ц и о н н а я безопасность Р о с с и й с к о й Ф е д е р а ц и и является 
частью системы национальной безопасности . 

В Указе Президента Р Ф «О концепции национальной безопасно
сти Российской Федерации» от 10.01.2000 г. № 24 интересы России 
в и н ф о р м а ц и о н н о й сфере впервые были упомянуты как составная 
часть н а ц и о н а л ь н о й безопасности . 

К о н ц е п ц и я н а ц и о н а л ь н о й б е з о п а с н о с т и Р Ф определяет , что 
национальные интересы России в и н ф о р м а ц и о н н о й сфере заклю
чаются в соблюдении конституционных прав и свобод граждан в 
области получения и н ф о р м а ц и и и пользования ею, в развитии со
временных телекоммуникационных технологий, в защите государст
венных и н ф о р м а ц и о н н ы х ресурсов от н е с а н к ц и о н и р о в а н н о г о д о 
ступа. К о н ц е п ц и я предусматривает также защиту культурного, ду
ховно-нравственного наследия, исторических традиций и норм об
щественной ж и з н и . Н о наиболее полно понятие и н ф о р м а ц и о н н о й 
безопасности отражено в Доктрине информационной безопасности 
Р Ф от 09.09.2000 г. № Пр-1895, развивающей основные положения 
К о н ц е п ц и и национальной безопасности Р Ф применительно к и н 
ф о р м а ц и о н н о й сфере. Она состоит из четырех разделов и включа
ет в себя 11 глав. 

Содержательно Доктрина раскрывает понятие информационной 
безопасности Российской Федерации , ее национальные интересы 
в и н ф о р м а ц и о н н о й сфере, виды и источники угроз и н ф о р м а ц и о н 
ной безопасности Российской Ф е д е р а ц и и , состояние и н ф о р м а ц и 
о н н о й безопасности Р Ф и о с н о в н ы е задачи по ее о б е с п е ч е н и ю , 
общие методы обеспечения и н ф о р м а ц и о н н о й безопасности Рос
сийской Федерации; особенности их применения в различных сфе-
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pax о б щ е с т в е н н о й ж и з н и , международное сотрудничество Р Ф в 
области и н ф о р м а ц и о н н о й безопасности , п р и н ц и п ы организации 
системы ее обеспечения в Р Ф . 

П о д информационной безопасностью Р о с с и й с к о й Ф е д е р а ц и и 
здесь понимается состояние з а щ и щ е н н о с т и ее н а ц и о н а л ь н ы х и н 
тересов в и н ф о р м а ц и о н н о й сфере , о п р е д е л я ю щ и х с я с о в о к у п н о 
стью сбалансированных интересов личности , общества и государ
ства. 

И н т е р е с ы л и ч н о с т и в и н ф о р м а ц и о н н о й с ф е р е 
связаны с реализацией конституционных прав человека на доступ 
к и н ф о р м а ц и и и на ее использование для осуществления не за
п р е щ е н н о й законом деятельности, физического , духовного и и н 
теллектуального развития. Отдельно м о ж н о выделить право на за
щиту личной или иной и н ф о р м а ц и и , обеспечивающей физическую 
и психологическую безопасность человека. 

И н т е р е с ы о б щ е с т в а в и н ф о р м а ц и о н н о й с ф е р е 
заключаются в обеспечении интересов л и ч н о с т и в этой области , 
а также упрочении демократии , создании правового социального 
государства, достижении и поддержании общественного согласия. 
В качестве особой задачи Д о к т р и н а выделяет духовное о б н о в л е 
ние России . 

И н т е р е с ы г о с у д а р с т в а в и н ф о р м а ц и о н н о й с ф е -
р е заключаются в создании условий для гармоничного развития 
р о с с и й с к о й и н ф о р м а ц и о н н о й и н ф р а с т р у к т у р ы , для р е а л и з а ц и и 
конституционных прав и свобод человека и гражданина в области 
получения и н ф о р м а ц и и и п о л ь з о в а н и я ею в целях обеспечения 
незыблемости конституционного строя, суверенитета и территори
альной целостности России, политической, экономической и соци
альной стабильности , в безусловном о б е с п е ч е н и и з а к о н н о с т и и 
правопорядка, развитии равноправного и взаимовыгодного между
народного сотрудничества. 

И с т о ч н и к и у г р о з и н ф о р м а ц и о н н о й б е з о п а с н о 
с т и Российской Федерации подразделяются на в н е ш н и е и внут
ренние . К в н е ш н и м и с т о ч н и к а м о т н о с я т с я : 

- деятельность иностранных политических, экономических , во
енных, разведывательных и информационных структур, направлен
ная против интересов Р Ф в и н ф о р м а ц и о н н о й сфере; 

- стремление ряда стран к д о м и н и р о в а н и ю и ущемлению инте
ресов России в мировом и н ф о р м а ц и о н н о м пространстве, вытесне
н и ю ее с внешнего и внутреннего и н ф о р м а ц и о н н ы х рынков ; 

- обострение международной конкуренции за обладание и н ф о р 
м а ц и о н н ы м и технологиями и ресурсами; 

- деятельность международных террористических организаций; 
- увеличение технологического отрыва ведущих держав мира и 

наращивание их возможностей по противодействию созданию к о н 
курентоспособных российских и н ф о р м а ц и о н н ы х технологий; 
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- деятельность космических, воздушных, морских и наземных тех
нических и иных средств (видов) разведки иностранных государств; 

- разработка рядом государств к о н ц е п ц и й и н ф о р м а ц и о н н ы х 
войн, предусматривающих создание средств опасного воздействия 
на и н ф о р м а ц и о н н ы е сферы других стран мира; 

- нарушение нормального функционирования информационных 
и телекоммуникационных систем, сохранности и н ф о р м а ц и о н н ы х 
ресурсов, получение н е с а н к ц и о н и р о в а н н о г о доступа к ним. 

К в н у т р е н н и м и с т о ч н и к а м о т н о с я т с я : 
- критическое состояние отечественных отраслей п р о м ы ш л е н 

ности; 
- неблагоприятная криминогенная обстановка , сопровождаю

щаяся тенденциями сращивания государственных и криминальных 
структур в и н ф о р м а ц и о н н о й сфере , получения к р и м и н а л ь н ы м и 
структурами доступа к конфиденциальной и н ф о р м а ц и и , усиления 
влияния организованной преступности на жизнь общества, сниже
ния степени защищенности законных интересов граждан, общества 
и государства в и н ф о р м а ц и о н н о й сфере; 

- недостаточная координация деятельности федеральных орга
н о в г о с у д а р с т в е н н о й власти , о р г а н о в г о с у д а р с т в е н н о й власти 
субъектов Российской Федерации по ф о р м и р о в а н и ю и реализации 
единой государственной политики в области обеспечения и н ф о р 
м а ц и о н н о й безопасности Российской Федерации; 

- недостаточная разработанность нормативной правовой базы, 
регулирующей отношения в и н ф о р м а ц и о н н о й сфере , а также н е 
достаточная правоприменительная практика; 

- неразвитость институтов гражданского общества и недостаточ
н ы й государственный контроль за развитием и н ф о р м а ц и о н н о г о 
рынка России; 

- недостаточное финансирование мероприятий по обеспечению 
и н ф о р м а ц и о н н о й безопасности Российской Федерации ; 

- недостаточная экономическая м о щ ь государства; 
- снижение эффективности системы образования и воспитания, 

недостаточное количество к в а л и ф и ц и р о в а н н ы х кадров в области 
обеспечения и н ф о р м а ц и о н н о й безопасности; 

- недостаточная активность федеральных органов государственной 
власти, органов государственной власти субъектов Российской Феде
рации в информировании общества о своей деятельности, в разъяс
нении принимаемых решений, в формировании открытых государст
венных ресурсов и развитии системы доступа к ним граждан; 

- отставание России от ведущих стран мира по уровню и н ф о р 
матизации федеральных органов государственной власти, органов 
государственной власти субъектов Российской Федерации и орга
нов местного самоуправления , кредитно-финансовой сферы, про
мышленности , сельского хозяйства, образования, здравоохранения, 
сферы услуг и быта граждан. 
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15 .2 . Общие направления и методы обеспечения 
информационной безопасности 

М о ж н о говорить о двух главных направлениях обеспечения и н 
ф о р м а ц и о н н о й безопасности . Первое связано с нейтрализацией 
отрицательного влияния на интеллектуальный, духовный и психо
логический потенциал общества; данное направление принято обо
значать как информационно-психологическое. Главными объектами 
защиты здесь являются психика представителей элиты и населения 
страны в целом, а также система ф о р м и р о в а н и я общественного 
сознания и общественного мнения и процессы принятия решений. 
М о ж н о выделить т р и в и д а о б ъ е к т о в , к о т о р ы м м о ж е т 
б ы т ь н а н е с е н в р е д с п о м о щ ь ю и н ф о р м а ц и о н н о г о 
в о з д е й с т в и я . 

• Индивидуальное сознание человека. Для нормального функцио
нирования общества и государства необходимо, чтобы составляю
щие его индивиды обладали способностью адекватно воспринимать 
окружающую действительность, свое место в мире, формировать на 
основе своего жизненного опыта определенные убеждения, прини
мать решения и совершать действия в соответствии с ними. Поэто
му основной угрозой индивидуальному сознанию будет нарушение 
этой способности с п о м о щ ь ю различных способов воздействия на 
сознание и подсознание человека. 

• Групповое сознание . Группы (социальные, профессиональные , 
этнические , религиозные) являются одним из путей объединения 
индивидов для достижения определенных целей, которые разделя
ют все члены группы. Объединение в группы может происходить 
как стихийно , так и целенаправленно . Создание и ф у н к ц и о н и р о 
вание социальных общностей (групп людей , объединенных по о п 
ределенному признаку) — естественный способ существования че
л о в е к а , п о с к о л ь к у д о с т и ж е н и е с л о ж н ы х с о ц и а л ь н ы х целей для 
индивидов зачастую возможно только в группе. Угрозы группово
му с о з н а н и ю могут проявляться в виде противоправных и н ф о р м а 
ционных воздействий со стороны других групп, общественных или 
государственных организаций с целью разрушения общности и н 
тересов группы, создания трудностей на пути реализации этих и н 
тересов, дискредитации членов группы, оказания психологического 
давления на них. 

. Массовое сознание . Под массовым сознанием при рассмотре
нии проблем и н ф о р м а ц и о н н о й безопасности мы понимаем сово
купность общих интересов социальных общностей , проживающих 
на территории страны, признаваемых ими культурных, духовных и 
нравственных ценностей , сложившихся нравов, устанавливающих 
общественно допустимые правила поведения и образ ж и з н и ; все 
эти составляющие массового с о з н а н и я одновременно присутству
ют в индивидуальном и групповом с о з н а н и и представителей дан-
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ного общества. Таким образом, все и н ф о р м а ц и о н н ы е воздействия, 
которые разрушают культурные, духовные и нравственные ц е н н о 
сти, разделяемые большинством граждан страны, а также различ
ные и с к а ж е н и я и н ф о р м а ц и и о происходящих в ней событиях и 
окружающем мире , которые могут нарушить способность граждан 
страны социализироваться и нормально ф у н к ц и о н и р о в а т ь в д а н 
н о м социуме и государстве, являются и н ф о р м а ц и о н н о й угрозой 
массовому сознанию. 

В качестве о с н о в н ы х с р е д с т в и н ф о р м а ц и о н н о -
п с и х о л о г и ч е с к о г о в о з д е й с т в и я н а ч е л о в е к а выде
ляются следующие: 

- средства массовой коммуникации (в том числе и н ф о р м а ц и о н 
ные системы, н а п р и м е р Интернет и т .п.) ; 

- литература (художественная, научно-техническая, обществен
но-политическая , специальная и т .п . ) ; 

- искусство (например, различные направления так называемой 
массовой культуры и т .п. ) ; 

- образование (государственные и негосударственные системы 
дошкольного и среднего общего образования , начального, средне
го и высшего профессионального образования) ; 

- воспитание (разнообразные ф о р м ы воспитания в семье, обра
зовательных учреждениях , о б щ е с т в е н н ы х о р г а н и з а ц и я х — ф о р 
мальных и неформальных, система социальной работы и т. п.); 

- личное общение . 
Второе направление обеспечения и н ф о р м а ц и о н н о й безопасно

сти связано с ф у н к ц и о н и р о в а н и е м и развитием и н ф о р м а ц и о н н о й 
инфраструктуры государства, радиоэлектронной промышленности 
и сферы высоких технологий. Это направление может быть назва
но информационно-техническим, и г л а в н ы м и объектами з а щ и т ы 
здесь становятся системы связи и телекоммуникаций , радиоэлек
тронные средства и т.д. Таким образом, под и н ф о р м а ц и о н н о - т е х 
нической безопасностью можно понимать состояние з а щ и щ е н н о 
сти и н ф о р м а ц и о н н о - т е х н и ч е с к и х систем страны. 

Общие методы обеспечения информационной безопасности, как 
правило, разделяются на правовые, организационные и технические. 

К п р а в о в ы м м е т о д а м следует отнести разработку норм, 
устанавливающих ответственность за преступления в и н ф о р м а ц и 
онной сфере, совершенствование уголовного и гражданского зако
нодательства, а также судопроизводства. Правовые методы вклю
чают также р а т и ф и к а ц и ю международных договоров об ограниче
н и и доступа к и н ф о р м а ц и и , с п о с о б н о й п о в л и я т ь на в о е н н ы е , 
экономические и социальные аспекты жизни стран, заключающих 
соглашение. 

О р г а н и з а ц и о н н ы м и м е т о д а м и считают: меры по охра
не объектов и н ф о р м а ц и о н н о й безопасности ; подбор надежного 
персонала; исключение ситуаций, когда особо важные работы ве-
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дет только один человек; создание планов восстановления работо
способности подразделений, занимающихся обработкой и хранени
ем информации , на случай выхода их из строя; организацию обслу
ж и в а н и я и н ф о р м а ц и о н н ы х с и с т е м ; р а з р а б о т к у у н и в е р с а л ь н ы х 
средств защиты и н ф о р м а ц и о н н ы х систем и т. п. 

К т е х н и ч е с к и м м е т о д а м м о ж н о отнести: защиту от н е 
санкционированного доступа к системе с помощью паролей; резер
вирование особо важных компьютерных подсистем; обеспечение 
возможности перераспределения ресурсов в случаях, когда наруша
ется работоспособность отдельных звеньев вычислительных сетей; 
установку оборудования для обнаружения и л и к в и д а ц и и пожара 
или протечки воды; конструктивные меры защиты от хищений , са
ботажа , д и в е р с и й , в з р ы в о в ; п р е д у с м о т р е н и е р е з е р в н ы х систем 
электропитания; оснащение помещений замками; установку сигна
лизаций и др. 

15 .3 . Методы и средства защиты электронной 
информации 

Возможные угрозы и п р о т и в о п р а в н ы е действия в этой сфере 
можно предупредить различными методами и средствами, начиная 
от создания здорового климата в коллективе и заканчивая прочной 
системой защиты, обеспечиваемой ф и з и ч е с к и м и , аппаратными и 
п р о г р а м м н ы м и средствами. 

З а щ и т н ы е д е й с т в и я м о ж н о классифицировать : 
- по содержанию и характеру и н ф о р м а ц и и (персональная , ф и 

нансовая , техническая и н ф о р м а ц и я ) ; 
- по характеру угроз (разглашение , утечка, н е с а н к ц и о н и р о в а н 

ный доступ); 
- по н а п р а в л е н и я м (правовое , о р г а н и з а ц и о н н о - т е х н и ч е с к о е , 

инженерное) ; 
- по способам действий (предупреждение, обнаружение, пресе

чение , восстановление) ; 
- по охвату (территория, здание , п о м е щ е н и е , аппаратура, эле 

менты аппаратуры); 
- по масштабу (объектовая, групповая, индивидуальная) . 
С р е д с т в а з а щ и т ы э л е к т р о н н ы х д а н н ы х : 
- многоуровневый контроль доступа (идентификация пользова

теля, допуск в систему, к д а н н ы м , к задачам); 
- уровни защиты д а н н ы х ( и н ф о р м а ц и о н н а я база данных , и н 

ф о р м а ц и о н н ы й массив, набор, запись, поле) ; 
- тип замка (ключевой — п р и м е н е н и е единого ключа, ф и з и ч е 

ского или электронного; процедурный — прохождение авторизации 
(подтверждение статуса пользователя) и и д е н т и ф и к а ц и и (опреде
ление самого пользователя)) ; 
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- вид пароля (статический — ключ; разовый — используемый 
при защите передаваемой конкретной и н ф о р м а ц и и , файлов , папок 
с ф а й л а м и и т.д.; и з м е н я е м ы й — используется пользователем, ад
министратором для з ащиты компьютеров) ; 

- динамическая проверка з а щ и щ е н н о с т и (в момент открытия 
базы, в момент подтверждения разрешения на обмен д а н н ы м и ) . 

Контрольные вопросы и задания 

1. Раскройте смысл категорий «информация», «информационная без
опасность». 

2. Охарактеризуйте национальные интересы России в информацион
ной сфере, в том числе интересы личности, общества, государства. 

3. Назовите главные нормативно-правовые акты, обеспечивающие 
информационную безопасность, и их основные положения. 

4. Какие направления обеспечения информационной безопасности 
вам известны? 

5. Какие способы психологического воздействия на человека вы 
знаете? 

6. Классифицируйте общие методы обеспечения информационной 
безопасности. 

7. Охарактеризуйте основные подходы к защите электронных данных. 

Г л а в а 16 

Обеспечение безопасности 
образовательных учреждений 

1 6 . 1 . Актуальность безопасности образовательных 
учреждений. Принципиальный подход к их защите 

Проблемы безопасности как важнейшего условия жизнедеятель
ности касаются всех слоев населения , однако события последних 
лет свидетельствуют, что особое в н и м а н и е им следует уделять в 
образовательных учреждениях, где концентрируются большие груп
пы детей, подростков и молодежи. 

Как и любая область ж и з н е д е я т е л ь н о с т и , сфера о б р а з о в а н и я 
может испытывать на себе воздействие природных катаклизмов , 
техногенных катастроф, пожаров, экологических и иных бедствий. 
Однако серьезной угрозой для учебных заведений сегодня стали 
о п а с н ы е , экстремальные и чрезвычайные ситуации социального 
характера, связанные с активностью криминальных структур (мо
ш е н н и ч е с т в о м , воровством , грабежами , н а с и л и е м , р а с п р о с т р а 
нением наркотиков и пр . ) , а также с самым страшным явлением 
нашего времени — терроризмом. Поэтому анализ этих опасностей 
и тщательное планирование мероприятий по надежной защите об
разовательных учреждений — настоятельное требование нашего 
времени. 

Актуальность проблемы безопасности образовательных учрежде
н и й подтверждается м н о г о ч и с л е н н ы м и реальными ф а к т а м и воз 
н и к н о в е н и я в России опасных и чрезвычайных ситуаций, которые 
нередко приводят к гибели людей, причем это случается и в собст
венно образовательной сфере. Напомним, что в стране около 30 млн 
учащихся и педагогов, т.е. они составляют пятую часть населения. 
Если не учитывать младенцев и стариков, то доля учащихся в массе 
а к т и в н о г о населения повысится д о одной трети ' . И м е н н о этим 
определяется то место, которое должно быть отведено обеспечению 
безопасности учебных заведений в системе национальной безопас
ности России. 

Сформулируем о с н о в н ы е п о л о ж е н и я , в а ж н ы е д л я 
т е о р и и и п р а к т и к и о б е с п е ч е н и я б е з о п а с н о с т и 
о б р а з о в а т е л ь н ы х у ч р е ж д е н и й в нашей стране. 

• От «обычных» опасных ситуаций и несчастных случаев поги
бает в сто раз больше людей (в том числе и учащихся) , чем от Ч С , 

1 Петров С. О концепции безопасности образовательных учреждений / / ОБЖ. 
Основы Безопасности Жизни. — 2004. — № 4. — С. 17. 
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